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卫星网络基于 ATM 鲁棒路由算法中的链路诊断 ) 

赵志刚 李 航 王光兴 

(东北大学信息科学与工程学院 沈阳l10004) (沈阳师范大学 沈阳 l10034)。 

摘 要 针对使用星际链路ISI (intersate[1ite links)的I E()卫星系统，提出一种基于ATM的鲁棒路由算法。只要源 

卫星与目的卫星之间存在一条通路，二者便可以实现通信。本文关注的是路由算法中的链路诊断部分。源卫星首先 

利用收集的不可达信息构建离散时间动态虚拓扑图( DVTG)(discrete-time dynamic virtual topology graph)，然后 

通过概率的方法诊断出最可能出现故障的链路，再经过快速的测试可精确定位故障链路。由于链路诊 断过程支持动 

态路由，使鲁棒路由算法在保持原有动态路由算法各项性能指标的基础上进一步提高了鲁棒性。 
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Abstract A robust ATM-based routing algorithm for LEO satellite systems employing ISI is proposed，by which a 

source satellite can communicate with any end satellite，SO long as a path exists between the source satellite and the 

destination satellite．The foCUS of this paper iS on fauhy links identification part of the routing algorithm．At first，a 

source satellite builds discrete-time dynamic virtual topology graph(DT—DVTG)based on collected unreachable path in— 

formation，then it can detect the most probable failed network links through probability method．and the actual failed 

links can be accurately pinpointed through quick and autonomous testing．Because Of its supporting dynamic routing 

concept，the robust routing algorithm can be further improved the robustness on the grounci of the performance of the 

original dynamic routing algorithm． 
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在当今世界，无论在军事上还是在商业中，全球通信都受 

到重视。在通信系统领域，卫星通信具有覆盖范围广、能够灵 

活地按需分配带宽，以及容易接入新用户等优点，已经成为通 

信领域的一个重要的组成部分。在卫星系统中，低地球轨道 

LEO卫星系统由于能够提供世界范围内的连接和实时语音 

通信服务而成为卫星通信近期研究的新热点。因为I E()具 

有相对地面高速运行及其网络拓扑结构的快速动态变化等特 

点，有可能由于负载的不均衡或不能正常工作的节点而产生 

拥塞，由于设备的故障或电源能量不足而造成链路断开等_1]。 

特别是在战争等条件下的军事卫星网络，卫星链路故障更会 

是大量地、频繁地出现，这就给卫星网络的健壮性提出了更高 

的要求。 

近几年，提出的许多的路由算法 2̈ ]都是假设卫星网络 

是面向连接的网络结构，也就是进行 ATM或类似 ATM 的 

交换，这些路由算法是离线(offline)计算好在每～个时间 △t 

内某颗卫星到其它每一颗卫星的一条最佳路由。基于 ATM 

的路由算法具有它的优点 2̈]，但是这些路由算法把重点放在 

初始路径的建立阶段并且在适应性和鲁棒性上也要明显低于 

基于数据报(datagram)的路由算法 7̈]。许多学者都在探求基 

于面向连接网络结构的健壮的路由算法。为了增强健壮性， 

文[2]、[3]提出的基于 ATM的动态路由算法按上述算法同 

时计算出若干个后备路由，并且在同一对源节点和目的节点 

之间、各个路由路径之间不相交(即不同路径之间不存在重复 

链路)。这些动态路由算法简单、快速，但是后备路径由于必 

须满足互不相交的条件，所以不是最优的，且没有充分利用没 

有毁坏的链路，健壮性也只是一定程度上的。当毁坏的链路 

达到一定数量时，网络的性能将急剧下降，且有可能出现某些 

对源节点和目的节点不能互相通信的情况。为此，我们提出 

的鲁棒路由算法，只要源卫星与 目的卫星之间存在一条路径 

源卫星，便可以与目的卫星通信。并且，当存在多条路径时， 

源卫星能够寻找出一条从源卫星到目的卫星的最优路径，既 

保证了网络的性能，又大大提高了网络的鲁棒性。该鲁棒路 

由算法是在链路检测的基础上进行的。本文对鲁棒路由算法 

不做讨论，只关注其中的链路检测部分。 

到发稿时止，还没有读到关注卫星链路故障诊断方面的 

文献，把链路检测应用于路由算法中更是无前例的。与之相 

反，地面通信网的故障管理方法却很多，大量的专家系统被研 

制出来 8̈ 。然而，这些系统对今天的不断发展的网络需求 

而言不够灵活，这种方法的性能需进一步优化。Clarn和 

Schwatz提出了一种把贝叶斯理论应用到地面通信网检测链 

路故障的方法 (以下简称 C-S方法)̈1]，但该方法适用于具有 

固定网络拓扑结构的大型通信网络，且该方法检测得不彻底， 

尤其需要人工干预。上述这些故障检测方法运行在应用层， 

需要网络管理协议(如 CMIP协议)的支持。由于卫星移动引 

*)国家“八六三”高技术项目(2002AA784030)。赵志剐 讲师、博士研究生，主要研究领域为卫星网络、网络管理、路由策略；李 航 博士研 

究生，主要研究领域为网络管理、路由策略、ATM技术；王光兴 教授、博士生导师，国务院学位委员会学科评议组成员 主要研究领域为宽带网 

技术、ATM、网络管理。 
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起的网络拓扑的不断变化且卫星在高空中运行，不便人工干 

预，而且由于要把该机制应用于路由算法 ，这就要求链路检测 

的速度必须快。尽管它是在后台进行的，不会增加在线路由 

选择时间。 

本文的链路检测算法是基于文[2]、[3]提出的周期地离 

散时间可变的ISI 子网的拓扑结构展开的。整个卫星网络拓 

扑可以被认为是周期性重复的，由 K 个拓扑“快照”组成 。 

“快照”时间问隔At=丁 K，丁为卫星沿着地球轨道运行的周 

期。每个“快照”上，卫星通信系统的拓扑各不相同，但是对每 
一 t到t+At时间间隔内的拓扑相同且固定，卫星网络的所有 

K个拓扑“快照”组成了卫星动态网络虚拓扑。 

1 问题的提出 

假设图 1为某一△￡时间间隔内卫星运行 “快照”的网络 

拓扑图。选定其中某一颗卫星为源卫星 。 在与其它卫 

星通信时，可能出现下面的情况。如图2所示，是卫星网络的 
一 部分， 为源节点。 与不同的目的节点通过下列路径通 

信： 

l 2 7_+ l2 l4， 】 抛 7· 桃 2 1 5， 1 713 

719 1 2 蜥  1i’7li 3 7 1 2 

图 1 “快照”的以 为源节点的卫星网络拓扑图 

由于某些链路出现了故障。这4条路径同时失效了。那 

么哪些故障链路会引起这 4条路径同时失效呢?从直观上， 

我们最先想到的可能是链路 I*出现了故障，因为这些路径都 

经过链路 L6；其次想到也可能是 L 、L|出现了故障，也可能 

L 、I 出现了故障，⋯，甚至可能是 I— I ， ，I ，I— L7，I旭， 

L9，L 。都出现了故障等等。若对每一条路径上的所有链路做 

完全的测试，需要测试 16次。且测试的次数随着失效路径数 

和每条路径上的链路数的增加而增加。这时我们会想到，若 

按照出现故障的可能性，找出这些路径上所有链路中最可能 

出现故障的链路进行检测，然后再检测其余链路中最可能出 

现故障的链路 ，如此继续下去，直到找出所有的故障链路为 

止，则会减少很多不必要的测试次数。显然，在本例中应先判 

断链路 L 是否出现了故障。若链路 I 故障 ，则不用再检测 

下去了；若链路 I s正常，再判断 L ，L|，其余同理。按照这个 

思路，本文提出通过概率方法，找出这些路径上所有链路中故 

障概率最大的链路。那么通过概率方法找到的故障链路是否 

真的发生了故障，还需要进行测试定位。为了能够彻底地检 

测出网络中所有的故障链路，本文把所有的可能故障链路都 

包含到一个可能故障链路集里，每进行一次检测和定位就从 

可能故障链路集里排除一部分可能故障链路，直到可能故障 

链路集为“空”为止，这时就彻底检测并定位 出了网络中所有 
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的故障链路。 

图 2 卫星网络的～部分 

2 DT-DVTG模型的建立过程 

下面以图 1为例，介绍 D DVTG模型的建立过程。检 

测卫星网络的链路故障，需要构建DT-DVTG模型。首先介 

绍虚拓扑的概念。在 △￡时间间隔内不同的时间点上，同一个 

源节点到不同目的节点的所有不可达路径的集合，构成 了离 

散时间点上的虚拓扑图。由于卫星的动态运动，引起不同时 

间间隔内虚拓扑图也是不同的、动态变化的。这些动态变化 

的离散时间点上的虚拓扑图组成了DT-DVTG模型。假设每 

颗卫星都了解整个卫星网络的拓扑。路径的选择采用文[2]、 

[3]提出的动态路由算法。假设每条卫星链路故障是独立的， 

链路 的故障概率为P ，P 能够由链路L 故障的平均次数 

测得。 

为了能够对本文的基本概念有一个清晰的了解，特给出 

如下一些定义。 

不可达节点 ：从源节点到 目的节点路由失败一次，该 目的 

节点便成为不可达节点。 

不可达路径：从源节点到不可达节点，路由失败所经过的 

路径。 

可达节点：不可达路径上 。从源节点沿此不可达路径可以 

到达的中间节点。 

可达路径：从源节点到目的节点路由成功所经过的路径。 

不确定节点：不可达路径上 ，沿此不可达路径源节点不知 

道其是否可达的中间节点。 

每条不可达路径上一定存在一条或几条故障链路，而不 

同的不可达路径的不可达性可能是由相同的或者不同的链路 

故障引起的。本文引入“可达节点”概念是为了更快、更准确 

地利用第 3节介绍的链路故障检测和定位算法，判断出故障 

链路的位置。构造离散时间动态虚拓扑模型，目的是使故障 

链路能够“暴露”在 DT-DVTG图上，然后通过概率方法检测 

并定位出来。 

用 P 一{P ，P z，⋯，P }表示 △￡时间间隔内不可达路 

径的集合，P 集合组成了 吁 DVTG模型。用 G( ， )表 

示 DT-DVTG中的 P ，其中 表示该不可达路径上节点的 

集合， 一( ， ，⋯， )，m是节点数 ； 表示相邻节点 

， ∈ ， ≠ 之间边的集合。把集合 分为3个互不相 

交的子集 V ，V，， ，V ，V 女n V， 一 ，V nWk： nⅥ 一 

，v {+V， + 一 ，其中V 表示 G( ， )中不可达路 

径上不可达节点的集合， 表示G( ， )中不可达路径上 
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可达节点的集合，w 表示G( ， )中不可达路径上不确定 

节点的集合。用 表示可达路径集合， 表示 P 上的可能 

故障链路集合，f表示 DT-DVTG模型上可能故障链路的集 

合。 

2．1 可达性信息的收集 

收集的可达性信息要求是源节点到其它目的节点最新的 

信息，因此规定保存且只保存前一△ 的信 自，。 

以源节点 7／ 与 目的节点 ／'／ z通过动态路 由算法通信为 

例。已知用动态路由算法离线地计算 从源节点 。到目的 

节点 ／'／1 2的优化路径 Rl：／'／l 2 m ，R2：／'／1 ”3 9_' 

／'／12， ：／'／1 4 m 3 1s 1 2， ：，21 5 8 2 6 

一  一  一  
。 由于是离线计算出 具有的所有可达路 

径，因此 本身应知道到达 I"1 ：所有路径。信息收集过程如 

下： 

(1)初始化 P 一 ， 一 ，V 一 ， 一 ，W 一 ，i一0。 

(2)当优化路径 R 成功时，把 R 放人 转步骤(3)。若 

R 失败， 一汁 1，把 R 作为第 i条不可达路径 P 放入 P ， 

同时把 放入 V ，。接着选择 Rll重复 R 的处理过程，直到 

某一路径成功，把该路径加入 或所有备用路径用完。 

(3)当源节点与另一目的节点通信时，转步骤(2)。 

从源节点到目的节点的可达和不可达信息收集得越多， 

下面第3节网络级链路故障检测和定位过程判断故障所用的 

步骤越少，检测的次数也越少 ，增加了快速性 。收集的信息越 

多，暴露的故障链路越多，检测得越全面、彻底。由于源节点 

在 K△}～(K+1)△f时间间隔内同时可能与几乎所有的目的 

节点通信，而且与其中某一个 目的节点通信时存在多条互不 

相交的备用路径，因此源节点收集信息的范围几乎可以覆盖 

全网。 

2．2 DT．DVTG模型的建立 

经过信息收集过程后，就可建立离散时间动态虚拓扑模 

型了。易知，与可达节点相通的节点一定是可达节点(这里的 

相通指无故障)；从源节点开始不可达路径上与可达路径相重 

合的节点属于可达节点。 

下面仍以图1为例，说明DT—DVTG模型的建立过程。 

(1)设 i为从 P 中取出的不可达路径的个数，令 一0。 

(2) —H一1，从 P 中取出不可达路径P ，把 P 上所有节 

点加入 。接着先从 中找到一条与不可达路径 P 从源 

节点开始重合最多的可达路径，把重合的节点归于可达节点 

集 。 

(3)然后，从重合的靠近目的节点的节点开始，从所有可 

达路径里验证此节点沿不可达路径与之相连的下一个节点连 

通性。若连通，则此相连的节点为可达节点，放入可达节点的 

集合 ，继续步骤(3)。否则，往下执行步骤(4)。 

(4)继续执行步骤(2)，直到取出 P 中所有的不可达路径 

为止。 中除了V 、 中的节点外的节点都属于不确定节 

点集合 w 。 

如图 3，为罔 1的以 为源节点的 DT—DV'I、G模型。其 

中，P 一{，?1-~'Tl3 9 m3， 1 【 () ，』l 3，m m }， 

而 V 1一(m3}， l一{哟，哟}，W1一{}，Z1一(L2}，V 2一{m 3}， 

2：{}，W2一{，z4， 10}，Z2一{L4，Ll，L3}，V 3一{ 10}， 3一 

{}，W3一{m}， 一{L4，L】}。 

3 链路故障的诊断和定位 

3．1 链路诊断 

建立了DT-DVTG模型后，需要在 DT—DVTG模型上用 

割线进行切割。害0线是由在每一条不可达路径上各取一条可 

能故障链路组成的。不同的割线要求至少有一条组成的链路 

不同，即割线集合是由各个不可达路径上的可能故障链路组 

合而成。这样 ，任一割线上的所有链路断掉，便可引起管理节 

点与所有不可达节点不能通信。由于篇幅所限，求割线过程 

略。 

建立了 DT-DVTG模型并用切线切割以后，就要分别对 

每一条可能故障链路计算其引起源节点与不可达节点不能通 

信的概率，从中选出概率最大的可能故障链路。然后通过3． 

3节的定位过程确认该链路是否真的出现了故障。若确认了 

该链路是故障链路，则把该链路所在的所有不可达路径及这 

些路径上的所有可能故障链路从DT-DVTG模型中移去。因 

为一条不可达路径上只要有一条故障链路，便可引起该条路 

径不通 ，该不可达路径上其它的可能故障链路就不用检测了， 

这样一些不可达路径就从 DT—DVTG模型移除了；若确认了 

该链路正常，则原来的一些不确定节点可能成为可达节点，从 

而加速了故障检测进程。重复上述检测过程，直到定位了所 

有可能故障为止，即 z一{}结束。 

令 ( 一0表示割线c 上所有链路都出现了故障， 一0 

表示可能故障链路 出现了故障，则 由 引起管理节点与 

所有不可达节点不能通信的概率 为P ，(C 一0U⋯ UC 

：O)·Pk，式中P 表示链路 JL 出现故障的概率。而 一0 

在DT—DVTG模型上表现为把链路 从该模型中移去。下 

面推导故障概率公式，过程如下 ： 

(1)当存在 2条割线时， 

P(f 一0)(C1—0UC2—0)：．-P(L 一o)(Cl一0)+P( )(C2 

． 一O)一P(L，一o)(C1—0nC2一O) (1) 

式(1)中，P c (G一0)为把链路 从该图中移去后割线 

C 上所有链路故障概率的乘积，式(1)中右边第 3项为割线 

C 和 (12上不同链路的故障概率乘积。 

(2)当存在 3条割线时 ， 

P[』J 一。)(Cl一0UC2—0U 一0)一P(L 一0)(Cl一0UC2一 

O)+P o)(C3—0)一P 一o)[(C1—0 U C2—0)n(13 

一O] (2) 

式(2)中右边前两项已知，第 3项 

P( ：。)[(cl一0Uc2—0)n C3一O]一P(L ： [(C1—0 n 

—O)U(C2—0nG一0)] (3) 

式(3)右边项代人(1)式 ，便可求得 。 

(3)当存在3条以上割线时，采用迭代方法可求得相应的 

概率。 

下面以图3的DT—I)VTG模型为例，讲述故障链路检测 

过程。 

图 3 以 为管理节点的 DT—DVTG模型 
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假设链路 L ，L：，L 出现故障的概率为 声 ： 一 
一  

O·1，首先计算 L 引起 ， 不可达的概率
。

以下用 PJr 表 

不P c (Cl oUG=O)· ，因为 

(cI—oUG 一0)=0．01+0
． 卜 0．O1： o

． 1 

进行归一化处理后，得 =0
． 255，PL

、 一 0．49。P ： 

0

，

o 。因此，链路L 具有最大的故障概率
。 若通过3．3爷的 定位

过程，证实了L 确实有故障，为了进～,5-@NT
一 个故 障链路

，把Lz所在的不可达路径 从D'I DvTG模型中磊 
孝，并把 上所有的可能故障链路从z中去除，在本例中是 把
L2从 l中去除。重复上述检测过程

， 移去后，经归一化 
处理 ， 一0-5，Ps

．  =0。5。Li、，』 的故障概率相等且最大

。 篓照第3·3节的定位原则，先选择L 进行定位。若经第3．3 
节的定位过程发现L 确实发生了故障

，则把 L 所在的所有 

的不_可达路径p z和 。从DT-DVTG模型巾移去并把P'2 
和 p 。上的链路 L 和 L 从 l中去除，这时 {}结束

。 

3．3 链路故障的定位 

经过第 3-2节的链路故障检测过程
，大致确定了最可能 

出现故障的链路。为了进一步确认该链路确实出现了故障
。 

还需进行卫星网络自主地、实时地定位故障的过程
： 

(1)首先采用 D r)vTG模型进行定位
。 链路两端的节 

喜若一个为不可达节点，另一个为可达节点，则该链路有故 障
。 如图3，Lz链路两端的节点 为不可达节点

，而 蛳 为可 
达节点，显然 Lz有故障。从图3可以看出

，这样的链路所在 
的路径上不存在不确定节点 ．即W {}

。 因此，若某条不可 
达路径的Wi {}，可以直接通过 DT-DVTG模型进行定位

， 

而不需要经过第 3．2节的链路诊断过程
。 

(2)对于同一不可达路径上可能存在多条故障概率相同 

的链路的情况，由源节点给不可达路径上的不确定节点沿此 

不可达路径发测试包，并把它归到相应的可达集或不可达集 

里。然后，按需定位链路的类型(包括可达节点与不确定节点 

之J司的链路、不确定节点与不确定节点之间的链路
、不确定节 

点与不可达节点之间的链路)．判断此链路是否真的出现了故 

4 性能仿真 

本算法以铱星系统为例用 NS-2仿真软件做了各种仿真 

买 验 。 

实验表明，在保证原有路由性能指标的前提下
，若从管理 

卫星到其它各个卫星的路由路径具有一定的重合度
，且在检 测

时间间隔内从管理卫星到其它各个目的卫星至少通信
～  

次，将会使DT-DVTG图内不含有不确定节点
，那么可直接采 

用 Drr_DVTG模型定位，而不需 D，r_DvTG模型的构建过程

、 切割过程
、检测过程和发测试包，定位故障链路快速

、准确。 
现在考虑 D DVTG模型内含有不确定节点的情况

，这 时
源卫星需向不确定节点发测试包，以定位故障链路

。 下 面 
两个指标来评价算法的性能：一个是最终定位 所有故障 

链路的时间，另一个是检测的准确度如何
。 下面分别加以测 

试 。 

最终定位出所有故障链路的时间 了 可以用下式表达
。 

』 i+ + 了 

其中，丁n] 表示 DT-DVTG模型的构建时间
，Ti 是用于检 

测的时间， 一是用于定位故障的时间
。 经过仿真发现，DT- 

D、，TG模型的构建时间和检测时间相对于定位时间可以忽 

略不计，而定位时间与发测试包数及测试的路径距离有关
。 

煮示出定位时间与发测试包数及测试的路径距离的关 系
，我们选择不确定节点跳数和算法处理时间的关系 

的指 。用 表示 D％DVTG模型中的不确定节点的序 

号，Q 为该不确定节点离源节点的跳数
， 表示此 DT- 

DVTG模型中所有 Q，的和
。 

为了得到不确定节点跳数和算法处理时间的关系
，

分别 量登 D
．

T-DVTG模型中含有3条故障链路和2条故障链路 

的模型进行了多次测试，测试的统计结果如图4所示
。 

。 。 

图中，曲线1表示 DT-DVTG模型中有 3条故障链路时 

算法处理时间和 的关系，曲线2表示 DT-

DVTG模型中 
有 2条故障链路时算法处理时间和 的关系

。 南图中可 

①算法处理时间与 成正比； 

． ， 

但 Q—O时 ，即模型中不含不确定节点时
，算法处理 

时间为 0，只有呵达域和不可达域
，可以直接采用 I)T-DV]、G 

模型定位，而不需要检测过程和发测试包 ； 

． ．

③当存在不确定节点时，源卫星需要对不确定节点发测 

试包； 

算法时问 (s) 

曲线 1 

— —二== 
===／  

：=—一 ＼曲 戋2 

一  

／  

图 4 不确定节点跳数和算法处理时间的关系 

④曲线1的斜率比曲线 2大，因为在 相同的情况下
， 

故障链路越多，需要定位故障链路数越多
，算法处理时间也越 

长 。 

为了评价检测的准确度，我们做了各种实验
。 没置不同 

的故障链路和不同的不确定节点，可以得出结论
，对于在任一 

A 时间内出现的链路故障，无论是单链路还是多链路故障
， 

源卫星均能快速地检测到并准确定位
。 

仿真实验表明，D％DVTG模型中割线的数 目随不确定 

节点的数目而呈指数地增长。在实践中
，应让这个数 目尽可 

能地小，使几乎所有的节点都在可达集或不可达集里
。 

链路检测算法良好的性能为鲁棒路由算法能够很好地运 

行提供了坚实的保证，特别是由于链路检测算法支持动态路 

由，使鲁棒路由算法在保持原有动态路由算法各项性能指标 

的基础上进一步降低了丢包率和卫星之间不能相互通信的概 

率 。 

本文提出的方法计算可能故障链路的故障概率
， 而不是 做完全

的测试，这样便加快了故障诊断过程
，并因此减少了所 

需网络带宽和处理过程
。 另外，该方法的执行是完全在线的， 

也就是在系统的运行状态下进行的
。 故障链路检测可以由一 

挚 7欠的路由失败而触发， NN~AT．-PN，整个过程 
足 目王的、独立进行的。 

总结 本文关注的是 LE()卫星系统基于 ATM鲁棒路 

由芋法中的链路检测部分。为了快速、准确地定位链路故障 地点
，使用动态路由过程中收集信息，构建 D％DVTG模型

。 

Drr_DVTG的构建是与网络的动态路由过程同时进行的
，不 
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占用路由时问 ，由动态路由过程中随时 现的一次或几次失 

败而触发。然后，利用概率理论和检测过程，迅速、准确地定 

位故障地点。 

链路检测过程进行得彻底、准确 、快速，从而保证了鲁棒 

路由算法的有效性和稳定性，使之具有触发迅速、适应性强、 

抗毁能力高等特点。尤其是存战争等条件恶劣的环境使卫星 

络仍能正常．[作。 

我们下一步的1二作是进一步详细地仿真，研究链路检测 

与路由算法的关系，使链路检测过程更好地应用到路 由策略 

中去。 
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从以上的更新过程可以看出，在交易开始之前 ，节点 i与 

节点 进行交 互，首先要 向网络 中发 出查询 Query(IDi， 

IDj)，得到分布式网络中其他节点对节点 的信任反馈，节点 

i利用本地存储的各个节点的信任值作为对推荐节点的信任 

度权值进行计算 Cr，如果节点 i本地没有交易信任记录I贝0可 

以取 为1／ ，然后得到节点 的推荐信任值 T 。最后计 

算出节点J总的信任值 T 。 

相关工作与结论 直接信任度评价反映的是评价方与被 

评价方的交易经验，南评价方根据被评价方交易时表现出的 

服务质量给出。推荐信任度反映的是评价方给出直接信任度 

评价的可靠程度。由于对信任的认知具有强烈的主观性和模 

糊性 ，通常很难用常规的精确的度量值对信任(直接信任或推 

荐信任)进行评价和处理。不少学者对于信任(直接信任或推 

荐信任)的度量和描述提出了许多不同的方案l9一。 

Ernesto Damiani等人提出了节点和资源相结合的信任 

模型(servant and resource-based reputation)一 ，认为该模型 

能够有效地解决新加入节点的冷启动(cold-start)问题，热门 

的资源可以使节点在短期内获得一定的信任度，但是如何有 

效地区别两种声誉进行交易也是待解决的问题。Sabater 

Jordi提出的REGRET模型 ，认为节点当中存在着小团体， 

在考虑单独节点信任的同时，也要考虑到团体之间、团体和个 

人之间的相互信任，但是却导致模型很复杂，较大地增加了网 

络和节点的处理负担，而且不能够有说服力地确定各种信任 

之间的权值关系。All Aydin Selcuk等人利用二进制向量来 

存储信任值 ，把交易评价简化为成功和不成功，我们认为这 

样容易导致比较极端的评价，例如一个节点提供的服务不够 

好就认为失败是不公平的。 

我们的模型提出了时间依赖函数 厂( )的概念。我们认 

为由于信任不仅仅是历史积累，同时近期行为也是需要考虑 

的重要要素。因为近期的行为体现着节点的现在和未来的信 

任走向。通过时间因子来赋予近期的交易评价较大的权值 。 

同时时间依赖函数也制止了某些节点的企图通过积累信任值 

进行欺骗的行为，因为声誉信任在我们的模型中建立较难，但 

是降低却很容易，比较有效地反映了信任值的建立较难，破坏 

容易的特性 (easy-destruction~hard-construction)。同时我们 

还提出了反馈范围s(scope)的概念， 为得到反馈的范围越 

广，得到的评价越可信，如果仅仅是几个节点的评价，则可信 

度不高，因为很可能是小团体的作弊行为。但是我们的模型 

也有不足之处，例如没有考虑到节点信任值传输中的安全问 

题，这将是我们今后研究工作的重点。 
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