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Peer—to—Peer环境下的信任模型研究 ) 

张 旭 孟 魁 肖晓春 张根度 

(复旦大学计算机与信息技术系 上海 200433) 

摘 要 开放、共享、匿名的peer-to—peer网络已经取得了越来越多的应用，无中心对等的特性也吸引了越来越多的用 

户，但同时也成为了网络攻击者传播恶意内容或病毒的温床。由于其网络中的节点不受约束，节点问存在着自愿的交 

易行为，因此节点之间的信任很难通过传统网络的机制来制约和建立。本文 旨在通过借鉴人类社会网络中的信任关 

系来建立一种信任模型，通过定义一系列信任的因子，用以制约用户行为，同时为用户寻求服务前提供参考。最后通 

过和其他信任模型的对比，我们的模型能够有效地激励用户提供反馈 ，遏制节点的不诚实行为。 
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Abstract The open and anonymous nature of a Pee>to—Peer network makes an idea1 medium for many applications． 

However the feathers that contribute the success also make it possible to be attacked and abused．The peers are not 

willing to be responsible for their historical behavior because of 1ack of supervisor：and it’s not easy to set up a trust 

mechanism in a traditiona1 way tO solve the problem during the transaction．In this paper。following the analyses of the 

trust in social network，we set up a trust model and introduce some feathers to implement the trust in Peer-to-Peer net— 

works．Later，compared with some existing models，we wil1 find that our approach can stimulate the feedback and de— 

crease the dishonest behaviors efficiently． 
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1 引言 

对等网络(Peer-to-Peer)被美国《财富》杂志称为改变因 

特网发展的四大新技术之一，甚至被认为是无线宽带互联网 

的未来技术。基于 P2P的网络应用为个人用户提供了前所 

未有的便利，同时也有效地整合了网络的潜在资源，使互联网 

成为了自由交换信息的媒介，大大便利了用户对信息的获取。 

虽然 P2P网络目前面临着很多的社会、法律和技术等问题的 

困扰，但仍不妨碍其成为互联网的主流应用之一。但是正像 

P2P网络所宣扬的平等共享精神一样，在这类系统中往往没 

有制约，资源的共享是用户的自愿行为，用户不用承担法律道 

义上的责任，因此节点之间信任关系往往很难从传统的网络 

中借鉴。我们可以从人类社会中的人际关系的信任中得到启 

发，来建立一套信任机制，对 Peer-to-Peer环境中的种种问题 

加以探讨解决。 

在 P2P网络中，由于用户都是匿名的，因此像目前流行 

的Emule一样的文件共享应用，用户在交易之前，一般对服 

务提供者毫无所知。如果服务提供者提供了损坏的文件，则 

浪费了下载者的时间，如果提供的是恶意的病毒，则后果更不 

堪设想。这样，我们就需要在 P2P网络中建立一套信任机 

制，来约束节点行为，为节点交易或者服务前提供一定的信用 

信息，让节点自己决定是否担当风险来获取服务。 

对于一系列网络社区中的信任管理问题，如eBay，Area— 

zon，Yahoo!Auction等，从我们的经验和一些调查得出了一 

系列现有 P2P电子社区中的问题和风险【 。 

*很多现有的电子信任系统中缺少有效的机制来甄别 

善意节点和恶意节点，所以用户很容易得到不可靠或虚假的 

服务，严重的可能感染病毒。 

*现有的很多电子信任系统不能提供有效的激励，使用 

户在交易完成后提供反馈。如果没有足够的反馈信息，这样 

的信任系统就失去了意义。 

*大部分的电子信任系统对有策略的恶意破坏束手无 

策，例如某些节点可以通过一定时间来积累信任度，然后利用 

自己的高信任度来欺骗用户。 

*还有存在的问题就是 P2P网络中信任信息的传输过 

程，如何能够有效地保证其不被修改，不被损坏。 

本文借鉴社会网络中的人际关系模型，建立了分布式环 

境中的信任度模型，对影响节点信任度的几个向量进行 了定 

义与说明，最后通过一系列协议来解决信任度的向量之间的 

综合与更新。 

2 模型概述 

2．1 模型的定义和表示 

类似于在现实社会的人际关系网络，在虚拟的 P2P网络 

环境中，节点交易之前对服务节点信任的判断一方面来自于 

自己以往的交易经验，另一方面来自于网络中其他节点的推 

荐。于是在我们模型的信任定义中，同时考虑到了本地信任 

TI (Local Trust)和外部推荐TR(Recommend Trust)，所以一 

个节点的信任定义如下： 

定义 1 称节点每次交易后的评价为 Eval(Evaluation)， 
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其中Eval的取值为Eval∈E0，1]之间的离散值，评价的结果 

越靠近 1，则说明节点得到了比较满意的服务，否则相反。 

定义2 本地信任值 孔 为节点存储在本地的历史交易 

信息，孔 。一Ef(t0)*Eval ，其中 TL 为节点 i对节点 的 

本地信任值，t 为节点i与节点 的交易时间，f(to)为时间依 

赖函数，可以保证近期的交易获得较大的权值，历史的交易对 

本地信任值的影响较小。时间依赖函数的定义为 f(t )一 

__二 ，其 中￡。为节点加入网络的时刻，∑(幻一 )为所 
“ 

有交易的时间求和。 

时间依赖函数的设定是为了赋予近期交易的信任评价较 

大的权值，因为相对于历史的信任值来说，我们更加关注节点 

的近期行为，近期行为可以体现节点在最近一段时间内的信 

用记录，帮助我们进行更准确的判断。而且时间依赖函数的 

加入也体现了信任信用的建立较难，破坏容易的特性 (Easy- 

destruction—hard-construction)： ”]。 

定义 3 反馈信息的范围参数 NJ。我们知道 ，在社会关 

系中，当从越多人哪里获知的东西往往越可靠，所以判断网络 

中节点的信任值的时候，反馈节点的数量 s(Scope)也是一个 

需要考虑的因素，得到的反馈节点数量越多，我们认为得到的 

信息越可靠。 

r ． ／ 丌 、 ，_r ] 

— J “ ¨J ∈L。， 
‘ l 【 1 

else 

这里，我们可以根据网络规模指定阈值 itm，如果得到提 

供反馈的节点数量大于阈值时，NJ取 1，说明此时我们对于 

得到的反馈数量已经达到了能够相信的程度；否则说明得到 

的反馈数量比较少，可信度不高 。 

定义 4 外部推荐节点 的信任度 TR(Recommend 

Trust)反映了其他节点对待评估节点的交易历史评价，TRi 

— NJ*∑(Cr*TL )，这里cr为节点r的推荐可信度，C 一 
r= i 

rr 
兰  

，我们通过节点 i存储的本地信任度来计算推荐可信 
∑孔  
= 1 

度。如果在节点交易开始时，没有本地存储的信任值，那么我 

们可以设置 Cr一1／s，其中s为收到的反馈节点的数量。 

这里我们有个节点的信任度与推荐可信度一致的假设， 

我们认为能够提供诚实服务的节点同时也能够提供中肯正确 

的反馈评价，而且这个假设同样可以简化模型，减轻系统负 

担。 

定义5 设 丁J为节点 获得的最终信任评价值，它来源 

于网络中其他节点的推荐信任评价反馈值和用户的本地交易 

历史信任评价值 TL ， 一(1一oo)*几 + *TRj，其中 

为常量，O<w<l。 

对于刚刚加入 P2P网络的节点或者没有主见的节点来 

说，由于此类节点用户更愿意相信其他节点的推荐信息，可以 

将 值设置大些；对于一些刚愎 自用的节点来说，宁愿相信自 

己的判断，则可以将 ∞值设置的小些，一般我们可以设为 

0．5[ 
。 

2．2 信任值的更新求解协议 

a．交易后信任值的更新 

节点在交互后，被服务节点将对服务提供节点进行评价 

过程 Evaluation-I ocal(IDi，ID,，Eval，t)，同时更新本地档 

案的存储信息，如图1，计算本地信任值。 

图 1 节点的本地存储信息 

Algorithm 1 Evaluation-Local(IIN"，ID ，Eval，t) 

excuted at peer i 

Input：1 ，t Output：Tj 
Procedure 

Store(IDj，Eval，t)； 

厂(z)<一 ■ ； 

<一c0m强 (Ef(t )*Eva1)； 
If(IDj not exis s) 

Store(IDj，Tj) 
Else 

Update(Tj)； 
End 

从以上的协议可以看出，当节点 i和节点 完成一次交 

易后，无论成功或失败，都会影响到存储在本地的信任值，而 

且时间因子保证了近期的交易评价具有较高的权值。 

b．交易前信任值的计算 

节点在交易前要获知提供服务节点的信任值，首先向网 

络中查询其他节点对该节点的历史交易信任值的反馈 Com— 

pute-Trust(ID／，I ，itm，T1⋯Ti)。当获得一定信任值后 

即可以计算提供服务节点的信任值，如图2。 

图2 信任值的查询 

K 

Algorithm 2 Compute-Trust(ID／，ID7，itm，T1⋯n，s) 
excuted at peer i 

Input：ID／，IDj。itm，T1⋯Ti，Output{T (u) 
Procedure 

W hile(r< s)do 

Query(ID／，IDj，TL )； 

Return得到各个节点的本地存储信任值TLlj，TL2j⋯TI 
End While 

If(r< 一 ) 

NJ< sin( )； 

Else 

NJ<一 1； 
Endif 

If(节点非初次交易，存在本地信任值) 
Cr<一 L上  

∑丁L 

Else 

C，<一1／s 
Endif 

碣 <=Compute( ，Cr，孔 口， ) 
Tj<=Compute(w，TLij，TRj) 
Return(Wj)； 
End 

． (下转 第 73页) 
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占用路由时问 ，由动态路由过程中随时 现的一次或几次失 

败而触发。然后，利用概率理论和检测过程，迅速、准确地定 

位故障地点。 

链路检测过程进行得彻底、准确 、快速，从而保证了鲁棒 

路由算法的有效性和稳定性，使之具有触发迅速、适应性强、 

抗毁能力高等特点。尤其是存战争等条件恶劣的环境使卫星 

络仍能正常．[作。 

我们下一步的1二作是进一步详细地仿真，研究链路检测 

与路由算法的关系，使链路检测过程更好地应用到路 由策略 

中去。 
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从以上的更新过程可以看出，在交易开始之前 ，节点 i与 

节点 进行交 互，首先要 向网络 中发 出查询 Query(IDi， 

IDj)，得到分布式网络中其他节点对节点 的信任反馈，节点 

i利用本地存储的各个节点的信任值作为对推荐节点的信任 

度权值进行计算 Cr，如果节点 i本地没有交易信任记录I贝0可 

以取 为1／ ，然后得到节点 的推荐信任值 T 。最后计 

算出节点J总的信任值 T 。 

相关工作与结论 直接信任度评价反映的是评价方与被 

评价方的交易经验，南评价方根据被评价方交易时表现出的 

服务质量给出。推荐信任度反映的是评价方给出直接信任度 

评价的可靠程度。由于对信任的认知具有强烈的主观性和模 

糊性 ，通常很难用常规的精确的度量值对信任(直接信任或推 

荐信任)进行评价和处理。不少学者对于信任(直接信任或推 

荐信任)的度量和描述提出了许多不同的方案l9一。 

Ernesto Damiani等人提出了节点和资源相结合的信任 

模型(servant and resource-based reputation)一 ，认为该模型 

能够有效地解决新加入节点的冷启动(cold-start)问题，热门 

的资源可以使节点在短期内获得一定的信任度，但是如何有 

效地区别两种声誉进行交易也是待解决的问题。Sabater 

Jordi提出的REGRET模型 ，认为节点当中存在着小团体， 

在考虑单独节点信任的同时，也要考虑到团体之间、团体和个 

人之间的相互信任，但是却导致模型很复杂，较大地增加了网 

络和节点的处理负担，而且不能够有说服力地确定各种信任 

之间的权值关系。All Aydin Selcuk等人利用二进制向量来 

存储信任值 ，把交易评价简化为成功和不成功，我们认为这 

样容易导致比较极端的评价，例如一个节点提供的服务不够 

好就认为失败是不公平的。 

我们的模型提出了时间依赖函数 厂( )的概念。我们认 

为由于信任不仅仅是历史积累，同时近期行为也是需要考虑 

的重要要素。因为近期的行为体现着节点的现在和未来的信 

任走向。通过时间因子来赋予近期的交易评价较大的权值 。 

同时时间依赖函数也制止了某些节点的企图通过积累信任值 

进行欺骗的行为，因为声誉信任在我们的模型中建立较难，但 

是降低却很容易，比较有效地反映了信任值的建立较难，破坏 

容易的特性 (easy-destruction~hard-construction)。同时我们 

还提出了反馈范围s(scope)的概念， 为得到反馈的范围越 

广，得到的评价越可信，如果仅仅是几个节点的评价，则可信 

度不高，因为很可能是小团体的作弊行为。但是我们的模型 

也有不足之处，例如没有考虑到节点信任值传输中的安全问 

题，这将是我们今后研究工作的重点。 
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