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无线传感器网络的查询处理机制研究综述 ) 
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摘 要 无线传感器网络综合了传感器技术、嵌入式计算技术、分布式信息处理技术和无线通信技术，已经成为当前 

一 种新的分布计算模式。本文介绍了以数据库的方式对传感器网络进行数据管理的概念与特点 ，综述了当前传感器 

网络查询处理方面的研究成果，并探讨了无线传感器网络的查询处理机制的实现与优化问题 ，对今后该领域的研究工 

作做 出 了展 望。 
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Abstract W ireless sensor networks are integration of sensor techniques，embedded computation techniques，distribu 

ted computation techniques and wireless communication techniques，and it’S now becoming a burgeoning distributed 

computing paradigm．In this paper，we introduce the concepts and characters of the database approach for sensor net— 

works，summarize the research works on sensor network query processing，and discuss the issues of the implementa— 

tion and optimization for query processing in sensor networks．Finally we present the advance of the research on query 

processing for sensor networks． 
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1 引言 

随着无线通信技术、嵌入式计算技术以及传感器技术的 

进一步发展 ，由大量具有无线通讯能力、由电池提供能量、智 

能化的传感器节点组成的无线传感器网络开始广泛地出现在 

国防军事、环境监测、制造业等科学研究与社会生活的各个领 

域。当前，随着硬件设计技术的日益发展，这些传感器节点不 

仅能够通过相应的传感器接收现实世界的感知数据，而且能 

够主动地对接收的感知数据进行有效的过滤、聚集、缓存等处 

理操作，充分地利用 网内处理 (in network processing)的特 

性，以能量有效的机制将感知数据通过传感器网络传送给需 

要这些信息的用户。 

由于无线传感器网络应用场景往往具有不同的特性，因 

此传感器网络的每一次应用部署都会花费大量的时问和精 

力。基于底层的嵌入式C语言编程方式集中于对节点软件 

系统的重新实现，即使对于专业的开发人员来说这也是一个 

繁琐、复杂的过程，对于应用用户来说根本就无法有效 、灵活 

地定制软件系统的应用属性。同时，这种方式也不能够充分 

地利用之前的软件系统设计方案，缺乏有效的继承性。这种 

复杂的、重复的、缺乏灵活性的系统设计方式已经越来越成为 

研究者们普遍关注的一个问题。 

研究者们发现，可以用一套与传统研究方式不同的、以数 

据为中心的方法来解决上述的问题。在对传感器网络的数据 

进行收集和处理时，将整个传感器 网络视为一个大型的分布 

式数据库系统，采用对传感器网络这个数据库系统进行查询 

(declarative queries)的方式获取相应的感知信息，其 目的是 

将传感器网络上数据的逻辑视图(命名、存取和操作)和网络 

的底层实现分离开来，使得传感器 网络的用户和应用程序只 

需关心所要提出的查询和逻辑结构，无需关心传感器网络的 

具体实现细节 ；将具体的底层物理实现细节交给查询引擎的 

实现者去完成。这种设计方式使得用户可以根据不同的应用 

需求灵活而快速地构建出一套数据收集的应用，同时通过高 

层的具有说明性的查询语言来指定他们的逻辑应用需求 ，充 

分释放用户对底层实现机制的依赖性，简化了用户的任务。 

这种对传感器网络实行的查询处理机制也有利于充分地实现 

传感器网络的能量有效性 ，因为说 明性的查询语 言并没有指 

定感知数据收集和处理的具体方式 ，查询引擎系统可以针对 

用户的查询请求有效地发掘多种底层的查询处理实现方案， 

从中选择能够达到最优性能的查询处理实现方案，这个过程 

也称为查询优化，对提升整个查询处理架构的性能是至关重 

要的。 

2 背景 

2．1 无线传感器网络 

无线传感器网络 由大量的传感器节点组成，每个节点 

通过无线 网络与其邻近的节点连接通讯 ，以 Ad hoc的方式利 
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用多跳路由协议组成一一个无线的网络，其 目的是为 r协作地 

感知 、采集和处理网络覆盖的地理区域巾感知对象的信息，并 

发布给观察者。尤线传感器网络往往具有如下一些特性：(1) 

通信能力有限。连接传感器节点的无线网络只提供有限的服 

务质量和有限的通信带宽，受周围的环境影响有着相应的信 

息延迟．同时也存在频繁的丢包现象 。(2)电源能量有限。传 

感器节点的电源能量极其有限，网络中的传感器节点由于电 

源能量的原因经常失效或废弃，凶此有效的节能技术便成为 

传感器系统应用设计中必须考虑的一个关键指标。(3)计算 

能力有限。传感器节点具有有限的计算能乃和存储限制 ，限 

制了在节点上实现的感知数据处理算法的类型以及计算中间 

结果的大小。(4)感知数据具有小确定性。从传感器上接收 

的物理信号往往具有内在的不确定性，而且可能包括环境中 

的一些噪声。传感器工作不IF常，可能会导致获得不精确的 

感知数据，传感器不止常地放置也有可能造成获得偏离的感 

知数据。 

2．2 分布式数据库系统 

分布式数据库系统 可以定义为分布在计算机网络中 

的、多个逻辑上相互关联的数据库的集合。分布式数据库系 

统已经成为信息处理学科的重要领域，正处在迅速发展之中。 

其中，分布式查询处理技术是指在分布式环境 中设计一套有 

效的算法，对查询请求进行分析，然后将其转化为一系列的数 

据处理操作，其关键存于如何以一种代价最优的方式制定一 

套查询实现机制，使在分布式的环境中能够最有效地执行每 

个查询请求。需要考虑的因素包括数据的分布性、通讯的代 

价以及缺乏足够的本地可获取的信息，其目标便是在上述的 

因素限制下充分优化内部的并发机制，以提高事务执行的总 

体性能。 

2．3 流数据处理 

在网络信息监测、传感器网络、点击流数据分析、电信部 

门通话记录分析等领域，数据以持续的数据流的形式存在，而 

不是以有限可存储的数据集的形式存在；数据流上的查询持 

续执行，而不是单次执行。传统的数据库管理系统和数据处 

理算法不适合处理数据流上大量复杂的持续查询 ，因此需要 

重新研究如何对流数据进行有效的处理。流数据处理L20]已 

经成为数据库研究领域一个非常重要的分支。流数据的特点 

是数据持续到达，且速度快、规模宏大；其研究核心是设计高 

效的单遍数据集扫描算法 ，在一个远小于数据规模的内存空 

间里不断更新一个代表数据集的结构——概要数据结构 ，使 

得在任何时候都能够根据这个结构迅速获得近似查询结果。 

3 查询处理的系统架构 

3．1 查询处理实现的关键因素 

由于传感器网络存在的一些特性，如传感器节点的资源 

有限且易受到外界环境的干扰而失效、运行在节点上的操作 

系统并没有提供足够的容错机制、节点部署存在高度随机性 

与分布式的性质等，为实现传感器网络的查询处理机制带来 

了相应的挑战。在查询处理系统的设计实现过程中，需要充 

分地考虑一些关键因素：(1)需要充分考虑节点资源尤其是能 

量的限制。考虑到在传感器网络中数据的大小以及相应的操 

作复杂度，通信和感知机制构成了能量消耗的主要部分。(2) 

查询设计方案需要充分考虑到传感器网络的一些瞬时性的特 

点。节点会即时地加入和撤出网络，由于节点设备能量损耗 

以及周围干扰模式和程度的不同，节点问信号地能量也随之 
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不同，数据收集过程应该尽可能少受影响。(3)需要有效地减 

少网内的数据传输量，同时提供相关的存储机制、日志和离线 

审计机制 。将昕有的原始感知数据都实时地传输 网络的代 

价是昂贵的， 时往往是不if能的。因此查询处理方案应该 

能够提供一些文时的聚集机制(求和、直方图、统计归纳等机 

制)，以对网络中的数据有效地进行归纳和压缩。(4)查询处 

理方案必须给查询用户提供比系统软件如 Tiny()S_l 的嵌入 

式 C语言编程模 更为简单而丰富的查询接 口，以有效地支 

持用户的信息收集与处理，吲时要提供给用户一些 I_ 具去管 

理和理解联网传感节点的状态，也利于方便地加入新的传感 

设备和功能。 

3．2 数据模型和查询语言 

传感器网络中每个传感器节点会根据查询需求定时收集 

感知数据 。为了便于对感知数据进行存储和管理 ，有必要构 

建感知数据的数据处理模型。感知数据模型必须方便和利于 

感知数据查询的描述和实现操作。 于感知数据是连续收集 

的流数据 ，冈此可以将感知数据流看成一个只可附加的虚拟 

表格(append only virtual table)1 4【，表格中每一仃元组代表 

每个周期内每个节点收集的数据，每一列代表感知数据的一 

个属性。这样的表格被称为“虚拟的”，是因为其中的行和列 

并不是物理上存在的，只有与当前查询请求相关的属性和行 

才是实际产生和被存储的。每个元组是随着时问连续产生 

的，因此往往包括一个时间戳属性。将元组表示成时间序列 

的形式 ，用来协调和支持对感知数据的处理操作。物理L，整 

个虚拟的表格是分布在网络 中每一个节点设备 卜的，因此可 

以将它看成是一个由多个感知数据表格组成的分布式的数据 

库系统。另外 ，文[16]提m了以对象关系数据库视角处理感 

知数据的方案，将感知数据视为抽象数据类型(ADT)的对象 

进行管理；文[3]在此基础上提出了Gaussian ADT的方案， 

用高斯分布函数表示传感器网络感知数据的连续概率分布的 

属性 。 

在对传感器网络实施查询的过程中，采用一套说明性的 

查询语言接口，对整个传感器网络进行交 ：。这套说明性的 

查询接口的实现并没有使用特定应用相关的过程性代码，而 

是基于传感器网络应用的数据驱动的性质，将一大类应用所 

需实现的功能进行抽象和集成，将其转化为具有高度表达能 

力的通用的接口。这种类似于 SQI 的查询语 基本结构如 

下 ： 

SEI ECT {attributes，aggregates}FR()M {Sensordata S} 
WHERE {predicate} 
GROUP BY {attribute} HAVING {predicate} 
DURATI()N time span e 

EVERY time interval 

这种查询接口在 SQI 的基础上主要增加了对采样周期 

(time interva1)以及对查询工作持续时问(time span)的定制， 

主要的典型的查询方式包括聚集查询(时间、空间聚集)、基1二 

事件机制的查询、基于生存期限的查询等。 

3．3 数据存储与索引技术 

传感器网络的数据存储机制可以采用本地存储、外部存 

储和分布式存储方案。本地存储是指所有感知数据都存储在 

产生该数据的传感器节点上 ，外部存储方式是指所有感知数 

据都存储在传感器网络以外的计算机节点上，分布式存储方 

案即是以数据为中心的存储方案。在以数据为中心的存储系 

统中，每个传感器节点产生的数据按照数据名存储在网络的 

某个或某些传感器节点上，采用相应的索引技术可以根据数 

据项的键值在传感器网络中找到相应的数据项。 
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为了支持以数据为中心的处理方式，传感器网络需要提 

供一套灵活有效的以数据为中心的数据存储方法以及相应的 

索引技术。目前已经有一些文献针对感知数据的分布式存储 

问题提出了一些有效 的解决方案。地理散列函数方法 (Geo- 

graphical Hash Table)̈1 ]根据数据项的某个特定的事件类型 

域进行两维的散列操作，根据其结果由相应的地理路由协议 

将其传输并存储到对应地理位置的节点中；这样同一事件类 

型的值域被散列到相同的地理位置上，因而对某一事件感兴 

趣的查询操作可以迅速地利用地理路由协议定位到相应节点 

上。层次索引结构(multi-dimensional range index)c 方案提 

出了对传感器网络查询的多层次索引机制，在这种方案中每 

个节点被分配到索引属性空间的一个连续的存储域，网络中 

邻近的节点存储相邻的属性域空间，这种方案较之地理散列 

函数方法的优点是它可以有效地支持范围的查询。 

3．4 查询处理机制 

传感器网络实现机制与传统的数据库系统具有不同的特 

性。首先，感知数据是以数据流的形式交付的，传感器节点通 

常以固定的时钟周期连续地产生数据流。由于将这些原始的 

流数据保存到磁盘上的代价通常是昂贵的或不可实现的，以 

及感知流数据往往代表着需要即时响应的事件，因而对这些 

感知数据流的查询操作往往需要达到接近于实时的数据处理 

速度。其次，传感器节点系统与通用数据库管理系统不同，受 

到有限的硬件资源的限制，具有有限的处理和存储能力，同时 

必须在处理过程中尽可能地节省能量。这些特性决定了传统 

的数据库系统的实现架构和方案对传感器网络的查询处理是 

不合适的，因此需要基于上述特性提出新的针对传感器网络 

的查询处理机制。 

3．4．1 查询处理的执行架构 

对于传感器网络查询处理的系统结构，UC Berkeley和 

Cornell大学主要在该问题上做出了相关的研究与实现，分别 

提出了Fjord的系统结构 与 C~ugar的系统结构_8J。其中 

Fjord是UC Berkeley大学Telegraph项目研制的一个自适应 

的数据流系统，基于流数据计算模型进行查询 ，采用 Push和 

Pull技术相结合的查询处理引擎，对感知数据采用 Push技 

术，对非感知数据则采用 Pull技术，有效地结合了Push和 

Pull技术的优点。Fjord利用传感器代理进行一些中间的聚 

集操作，同时根据计算环境的变化动态调整查询执行的计划， 

有效地实现了相应的查询优化机制。Berkeley基于这样的架 

构构建了一套基于 TinyOS平台的无线传感器网络查询处理 

引擎——TinyDB_ “ 。Couga~f}]是Cornell大学针对传感器 

网络查询处理提出的一个实现架构，其基本思想是尽可能地 

将查询处理操作放置到传感器网络内部执行，充分利用节点 

的本地计算能力 ，有效地减少能量消耗。它提出一个查询代 

理层的设计方案，查询代理层存在于应用层和路由层之间，提 

出 Cross—layer Interaction的实现机制I2 ，与上下两层相互协 

作，有效地利用上下层提供的信息，充分优化查询机制的实 

现 。 

3．4．2 查询处理的执行流程 

查询处理的执行是实现查询处理机制的一个最重要的环 

节，其主要流程包括查询请求的预处理和优化、查询请求网络 

扩散、查询执行处理几个步骤，其具体实现流程如下： 

(1)在用户前端输入的查询请求在基站被解析，在基站处 

对查询请求执行一个简单的查询优化步骤 ，在 sampling，se— 

lections和joins之间选择一个正确有效的排序口 。 

(2)当查询请求在本地基站被优化后，会以一个简单的二 

进制格式分发到网络上，分发过程 以广播的方式从网络的根 

节点发送查询请求。当每个网络节点监听到这个查询请求 

时，根据相关信息决定是否将该查询应用到本地或者是否需 

要在路由路径上向其子孙节点继续广播该查询请求。 

(3)一旦查询请求被优化和分发之后，相关节点的查询处 

理器便开始执行相关查询。查询处理包括在每个指定时间段 

内执行一系列简单 的顺序处理的操作。首先，相关节点在时 

间段内的大部分时间处于休眠状态，冉恢复工作状态，取样传 

感数据，对本地收集的数据和从邻居节点接收到的数据执行 

相应的过滤、聚集操作_l’10．33]，再通过无线通讯接口将本地处 

理结果发送到它们的父节点上去。 

查询处理流程的每一个步骤都是围绕着有效节能、优化 

处理性能的角度去考虑的，因此在每个执行步骤中都需要充 

分考虑其优化实现。目前大量的传感器网络查询处理的研究 

成果都集中于查询处理机制的优化实现问题上。 

4 查询处理的实现与优化问题 

4．1 查询处理优化实现概述 

在对传感器网络的查询处理机制的实现中，查询请求以 

一 种类似于 SQl 的说明性接 口表示 ，仅仅描述了用户所感兴 

趣的感知数据的逻辑组合，并没有指定实际的实现手段(实现 

算法 、操作步骤以及底层处理机制等)，这些相关的实现机制 

都交由查询引擎来完成。因此，在查询引擎中如何选择以及 

选择何种最优的查询机制便是查询处理的优化问题。对于传 

感器网络的查询实现与优化应该基于传感器网络的特性 ，考 

虑查询机制的能量有效性和整体性能，充分利用网内处理的 

机制[ 来执行查询处理的实现与优化进程。 

4．2 查询预处理机制的优化实现 

查询预处理是在基站处完成的，基站负责接收用户的查 

询请求，对其进行解析、验证以及优化。查询预处理机制的优 

化与分布式数据库查询的优化类似，均利用基于代价的优化 

器来选择 sampling，selections和joins的排序，定制一个优化 

的查询方案，以使总体消耗的能量最小。针对传感器网络的 

特性来说，能量主要消耗在无线通信的传输以及传感器的采 

样，节点的计算能量消耗较前两个因素来说相对较少。因此， 

对于查询请求的预处理优化重点在于有效地改变查询操作的 

相对顺序，以减少感知数据的采样和传输数量以及相对获取 

代价。基于这样的认识，文[14]提出 ACQP查询处理机制 

(Acquisitional Query Processing)利用感知数据的获取代价信 

息，从感知数据的获取角度出发对查询请求进行充分的优化， 

提出了合理调整采样操作和谓词操作的顺序以及将基于事件 

的查询批量处理的优化措施。文[16]也提出了利用半联合 

(semi—join)机制来优化查询联合操作的思路。 

4．3 查询处理机制的路由实现问题 

当查询请求在基站完成预处理后，需要在传感器网络上 

执行查询请求分发以及查询结果收集的过程，这就需要在传 

感器网络上构建一套有效的路由管理机制以支持查询处理。 

由于传感器网络具有低维护、易部署以及低功耗的需求特性， 

这就需要其上的路由拓扑协议能够提供自组织多跳的管理和 

实现机制。在这方面已经有大量的文献提出了多种不同的路 

由机制 。 。 

针对传感器网络的查询处理的实现，需要提供与之相适 

合的以数据为中心的路由机制 ，支持查询请求的分发与数 
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据收集。这方面研究的专家提出基于树形结构的路由机制以 

支持查询处理。树形结构的路由机制的实现主要基于两个信 

息：父节点的标识以及本地节点距离根节点的跳数。路由树 

是在查询请求的分发过程中形成的：首先根节点发出查询请 

求，所有接收到查询请求的子节点对查询进行处理，同时将查 

询请求向其子节点继续发送，直至整个网络的所有节点都接 

收到请求。实现路由树的关键因素在于路由发现与路由维 

护。在路由发现过程中，节点通常选择具有最小跳数、链路状 

态良好的邻近节点作为父节点。路由树机制中如何选择合适 

的父节点，对网络通信与数据收集的有效性来说是至关重要 

的；同时，由于网络中节点能量耗尽、外界干扰导致链路失效 

等因素，网络拓补结构随时可能会改变。节点通过本地维护 
一 个候选的父节点集合以及与它们每个节点的链路状态的评 

估，动态地修改路由结构，进行路由维护。 

在研究面向查询处理的路由树的构建实现中，ACOPl1 ] 

提出了语义路由树(Semantic Routing Tree)的方案 ，在路 由 

树结构上对相关的感知语义属性建立索引机制，以有效地支 

持查询处理操作的实现与优化管理。Cougar【26提出了一套 

针对聚集查询的路由树的优化选择机制，针对聚集查询的相 

关特性以及基于不同的性能标准，有效地计算出一个优化的 

路由树，以使整体性能达到最高。文[15，26]提出了视图节点 

选择机制，根据统计信息，自适应地在路由树上建立混合的 

Push-pull路径，支持多个并发查询，以充分有效地降低能量 

消耗。文[1]提出了基于树形结构的多父节点的路由机制，用 

以支持多个并发的查询，同时提高了路由机制的健壮性。文 

[-23]分析了查询处理层与网络路由层的交互协作问题，提出 

了数据管理层与路由以及链路层在系统设计过程中的两种主 

要交互设计方案：自顶向下与自底向上的设计方案。 

4．4 节点间的通讯调度与数据交付 

在查询请求被分发到传感器网络的每个节点上后，传感 

器网络的相关节点开始执行查询结果连续的收集与传输过 

程。在这过程中，节点间的通信需要得到有效的调度，以保证 

在多轮的通信过程中节点能够有效地处于低功耗状态。在基 

于树形路由机制的查询结果的收集过程中，节点间的通信调 

度需要考虑如何合理地安排父节点与子节点感知数据发送和 

接收过程的时间序列，以有效地支持查询实现的网内处理机 

制，同时尽可能地减少节点的运行时间，以减少节点的能量消 

耗。针对这样的考虑，文[-32]提出了两个节点间通信调度方 

案：简单调度方式与时间槽调度方式。简单调度是指网络上 

的所有节点在每个收集周期内的固定时间段内同时被唤醒、 

激发处理过程以及同时进行睡眠，时间槽调度是指每个收集 

周期被分为一系列固定大小的时间分片，每个节点根据在树 

形路由结构中的距离根节点的跳数以相反的次序去选择相应 

的时间分片，节点在对应分片时间内被唤醒、处理本地和子节 

点传输的数据、向父节点传输数据然后睡眠。时间槽调度方 

式相对于简单调度方式以一种更为能量有效的机制协调好父 

节点与子节点的数据传输，通过将各个节点通信量分配到不 

同的时间槽内，有效地降低了信道的竞争，进一步提高了数据 

的传输率。在这方面，文E4]进一步提出波形调度机制(Wave 

scheduling)，一种与路由机制相结合的链路激活调度机制，以 

低延迟的通讯性能使得通信调度更为稳定、能量消耗更为有 

效。 

对于节点间的数据交付，当网络中数据传输流量对信道 

占用竞争激烈或者由于本地处理产生的数据量很大时，需要 
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采取相应的机制在运行时对本地传输队列上的数据进行丢弃 

或聚集、结合操作，以有效地降低数据交付量，减少网络拥塞。 

由此可以采用一些压缩与近似机制(如小波、傅里叶分析、直 

方图等)对交付数据进行处理【。 删。文[14]提出了数据分发 

的优先机制，采用窗口聚集和基于区分机制的分发机制，有效 

地发掘感知数据间的联系，提供最优质量的传输结果。 

4．5 聚集查询操作的实现与优化问题 

目前相当数量的传感器网络的应用重点是对传感器网络 

的数据抽取作用，通常这些应用往往只需要对传感器网络感 

知数据的一些统计信息，并不需要获取大量的原始感知信 

息。传感器网络的查询机制可以通过聚集查询来有效地支持 

和实现这样的操作 ；通过定制具体的聚集查询操作，充分利用 

传感器节点的本地计算和存储能力；在网络上的中间节点对 

感知数据进行相应的聚集操作，对其进行过滤、归纳 、压缩等 

聚集实现，有效地降低网络数据的传输量，达到减少能耗的目 

的 ]。 

上述的网内聚集机制主要分为两种结构 ]：数据包合并 

(packet merging)与局部聚集机制(partial aggregation)。数 

据包合并是指节点将本地感知和接收到的多个包含感知数据 

的较小的数据包合并成一个较大的数据包发送的机制。这样 

一 组感知数据内容可以共享同一个数据包头信息，从而能够 

减少网络传输量，同时由于节点链路间传送数据包的减少，有 

效地降低了节点间信道竞争的几率，提高了传输效率。局部 

聚集是一套更为彻底的聚集机制，每个中间节点将会在常量 

存储空间内维护聚集数据的一个统计信息，根据收到的周围 

节点的感知数据计算聚集结果所需的相关统计信息，向根节 

点方向传送。文[1]根据聚集操作的计算性质从 4个角度对 

其进行了有效的分类，这 4个衡量的角度为：对副本是否敏感 

(duplicate)、是否是代表性的或摘要 性的数据 (exemplary， 

summary)、单调性(monotonic)、局部状态(partial state)。聚 

集机制根据聚集操作在这些方面的性质可以执行特定的优化 

方案。 

查询处理的网内聚集技术的关键在于有效地协调好树形 

路由结构中数据聚集流程。在每个采样传输周期内，父节点 

需要等待子节点传输聚集处理后的数据，父节点将其与本地 

感知数据进行聚集处理后向其父节点发送。TAGll1 提出了 

一 套有效的聚集流程，以保证子节点能够在指定的时间段内 

将数据聚集并传输给父节点处理。文[1O]进一步提出了流 

水线的聚集机制，有效地保证了聚集结果的正确性，同时提高 

了查询取样执行的速率。文[1]同时提出了组查询(Group- 

ing)的解决方案，将分组信息随查询请求扩散到网络，使每个 

节点选择对应的分组，按所属的分组信息更新聚集结果。在 

查询处理的优化问题上，文[1]提出了一些处理手段，优化聚 

集查询机制，进一步提高其性能与精确度：利用共享信道监听 

邻居节点的通信状态，仅允许能够影响最终聚集结果的传感 

器节点传送信息，有效减少了相关节点的通信量；采用假设检 

验技术结合监听机制，进一步优化聚集处理，减少网络通信 

量。 

4．6 查询处理机制的同步问题 

在对查询处理的通讯调度与网内聚集的过程中，需要实 

现有效的同步机制，以协调节点定时地被唤醒与休眠、执行通 

讯调度以及对感知数据同步地进行聚集操作。目前针对传感 

器网络的同步问题已提出很多相应的解决方案，如 RBS、TI— 

NY／MINI-SYNC和 TPS一些基本的同步机制。由于传感器 
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网络是应用相关的，因而对时间同步的要求也是多种多样的。 

针对传感器网络的数据查询的同步问题，文[32]提出一种解 

决方案，所有节点都会监听从 网络根节点定时发出的同步时 

钟消息，该广播消息包含基站当前的时钟信息，第一层节点会 

根据该信息同步它们的时钟，重新传输包含它们 自身时间戳 

的时钟信息(考虑到接收到时钟信息与重新传输该信息之间 

的延迟)。为了保证时间戳足够精确，时间戳信息的生成是在 

协议栈最底层实现的(在数据包到达链路层发送队列最前列、 

即将发送之时)。文[22]提出节点通过调整休眠时间而非运 

行时间的本地时钟信息的调整机制以及渐进式时钟调整的方 

案，充分降低同步机制对其他实现机制的影响。文[9]提m一 

个实效的针对查询处理的同步机制，通过利用历史信息与定 

时器的恢复机制有效地保证了节点问数据传输的同步。 

4．7 查询处理的健壮性研究 

由于传感器网络自身结构具有不稳定性的特征，节点的 

损耗与节点间通信的失效在传感器网络的查询处理过程中是 

时常遇见的问题。在查询处理中，可能由于通信失效而丢失 

重要的处理数据(In聚集数据、路由信息等)，从而导致查询结 

果严重失真。因此需要构建一套有效的机制来提高对通信失 

效的承受能力，其重点在于对网络拓补与路 由结构的维护与 

修复、采用缓存和冗余机制提高数据存储和处理的可靠性。 

基于上述思路，文[1]衡量了节点通信失效对不同聚集机制的 

影响程度，提出了一套拓补结构维护与修复算法，通过自适应 

地选择父节点的机制来保证节点的有效路由与通信。文[9] 

提出了路由结构的局部修复与批处理修复机制，有效地支持 

不同环境的路由修复。文[1]还提出了父节点的缓存机制，通 

过在父节点存储子节点多轮的数据，以保证当新一轮的子节 

点的数据无法获取时，可以利用之前的数据进行近似处理 ，有 

效地提高了聚集处理的数据质量。该文同时提出多父节点冗 

余机制，并通过分析计算证明其对通信失效的承受能力较单 

个父节点的机制有大幅度提高。 

5 查询处理的相关工作 

与传感器网络的查询处理相关的工作主要包括传感器网 

络数据管理方面的研究工作和流数据查询处理方面的研究工 

作 。 

对于传感器网络数据管理方面的研究工作，加州大学伯 

克利分校主要针对传感器网络查询处理进行研究，侧重于为 

传感数据的管理提供底层系统框架的实现以及对查询引擎的 

实现与优化，包括自适应的查询处理、分布式的查询操作执行 

与优化等工作；提 出了一个查询处理的系统框架—— 

Fjords~6]、查询处理的聚集机制 TA 、针对感知数据获取 

问题的查询优化机制 ACQP~ “]以及针对复杂查询应用的一 

些查询方案 ，并成功地开发出一套针对传感器网络数据的 

查询处理系统一—一TinyDB[ j。Cougar作为康奈尔大学的一 

个研究项目，主要开展传感器数据库系统方面的研究。它是 

第一批以数据库的方式对传感器网络进行研究的组织，提出 

了把整个传感器网络看成是一个大的分布式数据库系统的论 

点。其早期工作主要集中于对传感器网络数据库系统在数据 

库建模和查询语言相关问题的研究_7 j，后来也提出了一些 

有效的通讯机制和适用于传感器网络的查询机制的一些能量 

有效的优化实现_31 。加州大学洛杉矶分校以及南加 

州大学 SCADDS项 目提出了定向扩散(Direct Diffusion)l_5j的 

传感器网络路由机制，定向扩散是首次提出以数据为中心的 

路由机制；同时提出了一个底层的基于属性的命名机制 2̈ ， 

有效地支持网内数据聚集和数据查询操作。总的来说，他们 

的研究成果相对于 TinyDB，Cougar的实现方案提供 了一个 

更为底层的、过程性的实现机制。 

对于流数据查询处理方面的工作 ，斯坦福大学研制了一 

个通用的支持对多个连续数据流进行连续查询的系统—— 

STREAML j。STREAM系统支持说明性的查询语言，提供 

了在有限资源的情况下对高速数据流和查询负载处理的合理 

的解决方案。加 州大学 伯 克利分 校 的 Telegraph研 究项 

目~11,29]主要研究适应性的流数据处理技术，包括针对网络事 

实数据和图片数据的处理引擎以及针对传感器、网络 El志、 

p2p系统的框架的研究和实现：【作 。美国布朗大学与麻省理 

_r=学院联合设计的 Aurora系统是一个面向数据流监测应用 

的数据流管理系统 ，采用了工作流系统中常用的功能盒操作 

符(box)与数据流向符(arrow)模型l3 。 

6 查询处理的研究展望 

6．1 查询处理研究展望概述 

传感器网络的查询处理作为传感器网络研究中的一个新 

领域 ，在查询处理的系统架构、查询模型的构建、通讯机制以 

及聚集操作等机制的实现优化问题研究上已经取得了一些令 

人瞩目的研究成果。随着传感器网络的查询处理研究的进一 

步深入，出现了一些新的研究课题，值得我们去进一步探讨。 

在这方面主要包括支持多查询 的处理机制研究、查询处理的 

自适应研究等一些相应的问题。 

6．2 支持多查询的处理机制的研究 

当前的研究工作主要集中于对单个连续查询机制的实现 

与优化。为了允许应用环境中多个用户能够同时向传感器网 

络发出查询请求，充分利用传感器网络的感知和处理能力，今 

后的研究重点在于参考数据库系统的多查询处理任务共享机 

制 ，针对传感器网络的特点，将其应用到传感器网络的查 

询处理机制上，有效地共享多个查询执行之间的处理能力与 

中间结果，进一步优化多查询处理的实现。 

6．3 查询处理的自适应性研究 

查询处理的自适应性_3 是指基于运行时间内对系统性 

能的观察，在运行中对查询机制做出相应的修改与重建。虽 

然当前的查询处理已经包含了一些 自适应的处理机制 ，但为 

了最大化传感器网络的生命周期与利用率，需要对查询处理 

的可适应性作更深层次研究。可以将通用的自适应查询处理 

技术针对传感器网络的查询处理特性做相应移植，充分利用 

反馈信息的捎带机制对查询处理的统计信息进行动态收集。 

今后查询处理的自适应研究重点在于自适应地实现查询优化 

机制的在线更新、查询操作在网络节点上的自适应迁移以及 

网络拓补结构的 自适应调整等优化机制。 

6．4 其它方面 

除了上述的无线传感器网络查询处理实现面临的两个主 

要的具有挑战性的研究课题外，还存在着如下的一些研究问 

题，仍值得我们去进一步探讨和解决：对于更深层次的分布式 

存储管理的研究、查询处理结果的准确度与精密度控制的研 

究、与其它查询引擎的集成研究、与其它硬件平台的兼容性支 

持的研究、对于传感数据的校准与转换问题的研究、对于嵌套 

查询实现机制的更深层次的研究等。 
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表 1：时间 源地址 源端 口 目标地址 目标端 口 

协议 包数量 流量 

表 2：源地址 源端口 目标地址 目标端 El 协议 

包数量 净流量 发出流量 接收流量 捕获时间 

系统 WEB查询界面：如图 3所示。 

I班级04模具 用户名林华 
时间 源地址 源端口 目标地址 目标端口 协议 包数量 流量 
16：21 220．181．28．42 4ool 172．16．1_lO 4o00 L l 21o 

16：21 220．181、28．42 400l l72．16．1．1O l66o UDP l 29o 

}16：21 220．181．28、42 40o1 172、16．1．1O 1665 uI)P 2 35o 
16：21 61．153．17．56 2l l72、l6、l、lO l65o U】P l ：{oo 

4 帐户管理 

图 3 计费查询 

服务器端采用 ASP语言编写，读取客户端提交的用户名 

和口令，通过查询数据库来验证用户名与口令是否正确，并与 

防火墙进行通信，完成授予用户访问 Internet的权限。用户 

授权功能通过调用防火墙来实现，即动态的修改防火墙的过 

滤规则，通过认证的用户的数据包通过。图 4用户认证和授 

权图。 

—  

i 

防火墙 服 数据剧 = 鲁 罟_卡 用户WEB访问 务 
I l 器 、

、 — — —  

图 4 用户认证和授权 

总结 本文主要研究了如何利用网络监听实现流量管 

理，将计费原始信息功能集成到一个完整系统，从而对机房运 

行进行有效的管理 ，提高管理效率和服务质量。并给 了部 

分代码和设计思想。基于网络流量计费的机房管理有着比较 

重要的现实意义。能实现： 

1．机房老师在 自己的办公室通过浏览器访问收费管理页 

面，实时的监督学生上机情况，查询学生信息和收费人员管理 

情况。 

2．学生上机非常方便，直接进入机房寻找空余计算机，录 

入 自己的帐号及口令即可。不会发生机房拥堵和混乱。 

3．南于帐号及费用的管理在浏览器上进行，完全抛开了 

空间距离的影响。机房老师在进行日常教务工作同时即可进 

行计费系统的管理 。 

4．机房老师的体会：上机的人多了，收益明显提高了，自 

己反而更轻松了。 

5．不用人工干预，计算机能 自动地实现网络流量的计费。 
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