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边界网关协议 BGP4+的一致性测试研究 ) 

丁雪莲 李 华 叶新铭 

(内蒙古大学计算机学院 呼和浩特 010021) 

摘 要 随着互联网的快速发展，高效稳定的路由协议成为保障网络性能的重要因素。协议测试是保证协议实现的 

性能的有效手段。本文针对边界网关协议 BGP4+进行了一致性测试研究；对 BGP4及其面向IPv6的扩展 BGP4+进 

行分析，给出了B(；P4+协议测试的有限状态机模型。运 用形式化与非形式化相结合的方法生成了 P4+的测试 

例。最后给出了运用测试例对具体的协议实现进行测试的结果。 

关键词 BGP4+，有限状态机，测试例 ，IUT 

Conformaece Test Study of Border Gateway Protocol—BGP4+ 

DIN(；XueI Jan I．I Hua YE Xin-Ming 

(College of Computer Science，Neimongol UniversitY，Hohhot 010021) 

A~tract With the development of Internet．effective and steady routing protocol will be an important factor to ensure 

performance of network．Protocol Testing iS an effective method tO ensure performance of protocol implementation．We 

first analysis the feature of BGP4 and the extension of I3(；P4 oriented tO IPv6，t3( 4+．Moreover，FSM model of 

BGP4+ protocol is presented．Test cases of BGP4+ are generated by combining formal and informal method．At last。 

the test results for a real routing software，Zebra，are given． 
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1 芑l士  
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I ，I西 

随着互联网的快速发展，高效稳定的路由协议成为保障 

网络性能的重要因素。协议测试是保证协议实现的性能有效 

手段。目前互联网域间路由协议采用的是 BGP4【 。存未来 

的IPv6网络中，域间路由协议将采用边界网关协议BGP4及 

其面向IPv6的扩展BGP4+l2。但由于各个生产厂商对协议 

的理解不同，产生的协议实现也各不相同，所以对 BGP4协议 

的测试__[作也变得尤为重要。 

协议测试就是对具体的协议实现进行验证，它包括许多 

方面，如功能测试、性能测试、一致性测试等。其中，协议一致 

性测试是检验协议的实现是否与协议标准相一致 ，进而确保 

不同厂商的协议实现之间能够互操作。而协议一致性测试中 

工作量最大、最耗时的就是测试例的生成，因而如何产生既具 

有较高检错能力又具有一定的覆盖范嗣的测试例的集合受到 

许多科研人员的关注。 

针对边界网关协议的测试研究，国内外有多家科研院所 

在从事这方面的工作，也发表了一些有关这方面的文章。在 

文E33中，作者针对路由协议的特点，给出了路由协议的测试 

模式。在对 BGP4协议进行测试的过程中，他们采用了形式 

化与非形式化相结合的思想开展测试。在文[4，5]中，针对 

BGP4作为路南协议的特点，对现有的测试方法进行了分析 

研究，并在自己开发的协议集成测试系统上对 BGP4协议实 

现进行了测试。在文[6]中提出了一种测试目的自动生成的 

方法，将这一方法应用到路由协议的测试当中具有很好的指 

导意义。目前在 BGP4+协议测试研究方面的文章并不多 

2 BGP4及其面向IPv6的扩展 BGP4+协议分析 

Internet是由大量 自治系统(Autonomous System，简称 

AS)构成的复杂网络。在 Internet上，边界网关协议 BGP4是 

目前广泛使用的As问的路由协议。 

BGP4协议的主要功能是在运行 BGP4的路 南器之间交 

换路由信息，使得各个 白治系统问能够正确地进行通信。这 

些运行 BGP4的路 由器称为 BGP发言者。BGP发言者与 

BGP发言者互称为对等体。RFC1771是边界网荚协议 的标 

准文本说明，它规定 了BGPd应 该实现的功能。但随着 IPv6 

的部署，为了使BC-P4协议支持更多的网络层协议，IETF修 

订完成了 RF(；2858(Multiprotocol Extentions for I{(；P4，即 

I3(；P4+)。 BGP4协议中有i部分与 IPv4的信息相关，即 

NEXT-HOP、NI RI和 AGGREGATOR属 性。假 设 任 何 

B( 发言者都有一个 IPv4地址(包含在 AGC-REGAT()R属 

性中)，那么要使 BGP4支持多网络层协议的路由只需要加 

入两个功能：把特定的 网络层协议分别与 NEXT—HOP和 

NI，RI关联起 来。为此在 BGP4中增 加 了两 个属性 ：MI 

REA( H—NI RI(Multi—protocol Reachable NI RI)和 MI 一UN 

REACH N1 RI(Multiprot—oco]Unreachable NI RI)。这两个 

属性是叮选非传递的，不支持多协议扩展的 BGP发言者会忽 

略这两个属性中携带的信息_；手且不转发这些信息。 

MtxREACI NI RI是结构比较复杂的属性，详细定义了 

所使川的网络层 议的类型、 一跳的长度和地址、子网接入 

点信息和 N1 RI信。如果在 Ut DATE消息中使用 MP 

*)国家自然基金项目(60263002)、内蒙 ’̂科技攻关项 目(2002061002)、内蒙 自然科学基金(20030802o213)。丁雪莲 硕 {：研究生．主要研究 

方向为协议一致性测试；李 华 副教授、硕士生导师，研究方向为协议测试及计算机网络应用；叶新铭 教授、博士生导帅，主要从事计算机网 

络和分布式系统方面的研究。 
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REACH—NI RI属性就不需要原来的 IPv4的 NEXLH()P属 

性了。而 MP UNREACH NI RI属性相对简单得多，如果 

在UPDATE消息中使用了MP UNREACH NI RI属性，就 

不需要携带其它的路径属性了。这与 RFC1771中规定的如 

果 UPDATE消息中不包含强制属性就发送 N()TIFICA— 

TION消息有了很大的不同。} P4+中还增加了对这两个 

新属性的错误处理。RFC2858中还采用了 BGP能力通告协 

议 ，可用于在BGP连接建立时决定是否与对等体使用多协 

议扩展传递路由信息。 

3 测试方法的选择 

IS()／IEC-9646根据不同的控制观察点定义了不同的抽 

象测试方法，现有的端系统抽象测试方法基本上可以分为四 

类，即本地测试法、协调式测试法、分布式测试法和远程测试 

法 。 

由于远程测试法的主要特点是不要求能访问 IUT(被测 

实现)的上边界，也不要求显示的测试协调过程，只是把 IUT 

当作黑盒。并且这种方法依赖于被测协议来实现IUT和 I T 

(下测试器)间的同步。测试判决是由基于下测试器对 IUT 

提供的激励 以及下测试器所观察到的 IUT的响应做出的。 

所以我们在对 BGP4+进行测试的过程中选择了远程测试方 

法，测试环境如图 1所示。 

图 1 远程测试方法 

4 测试 BGP4+ 

目前在一致性测试集生成技术 的研究中，有 限状态机 

(FSM)模型是对协议进行建模的一个强有力的工具。作为协 

议标准和生成的测试集之间的中间描述手段，它在描述协议 

的状态转换 方面具有 很强 的能力。而 唯一 的输 入／输 出 

(UIO)序列是对有限状态机进行功能测试的有效手段。 

4．1 基本概念 

4．1．1 有限状态机定义 

有限状态机 FSM 是个五元组(J，()，S， ， )。其中， 

J是输入标记集，0是输出标记集，S是状态集， ：S× j— 

S是状态变迁函数， ：S× j一0是输出函数。j、0和S都 

是非空有限集。 

4．1．2 UIO序列的定义 

状态 s的UIO序列 是能够唯一地标志状态的输入向 

量序列，在该输入向量序列作用下，状态S的输出向量序列 

有别于任意其它状态t(Vt∈s八t≠ )的输出向量序列， 

即 (t， )≠ ( ，T)。 

4．2 BGP4+协议测试的有限状态机模型 

我们可以从协议标准得到用有限状态机表示的协议的形 

式化描述。由于一个完整的 tK3P4+互连行为的有限状态机 

较为复杂 ，如图2所示。图中的S 到 分别对应协议的Idle 

状态、Connect状 态、Active状态、()penSent状态、OpenCon— 

firm状态和 Establish状态。为清晰起见，图 2省略了各条变 

迁上的输入输 出信息。图 3中给出了另一个有 限状态机模 

型，它是描述被测 BGP实体主动建立连接模式下的有限状态 

机，是在图 2的基础上去掉了 Connect状态和 Active状态得 

到的。在图2中，从 Idle状态(S )到 OpenSent状态(S1)要经 

过 Connection状态(S2)和 Activate状态(S3)，而触发状态转 

变的事件是发生在 TCP层的，所 以 Connection状态和 Acti— 

vate状态属于不可测的状态，从 Idle状态到 OpenSent状态经 

过的变迁也就是不可测的变迁。省略了这些状态和变迁的模 

型如图 3所示。 

图 2 原有限状态机模型 

图 3 简化的有限状态机模型 

Od 

下面列出了简化后的状态机模型的各个状态、变迁以及 

输入输出事件。 

Sl：Idle S2：OpenSent 

83：OpenConfirm S4：Established 

Il：ConnectRetry Timer超时 

Iz：Start事件 

I3：收到 Disconnect notification消息 

I4：收到 ()pen消息 

I5：收到 KEEPALIVE消息 

I ：收到 UPDATE消息 

I7：收到 N()TIFICAT10N消息 

I8：Hold Timer超时 

I KeepAlive Timer超时 
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()1：重启 ConnectRetry Timer 

() ：发出 ()PEN消息 

Os：释放资源 

O4：发出 KEEPAI IVE消息 

O5：发出 N()TIFICATI()N消息 

()6：重新启动 Hold Timer 

表 1 FSM 的 UIO序列 

State UI() Tail—State 

S J I1／01 Sl 

S2 I4／o{ S 

I c)／()4I6／()5O3 S1 

S1 IG／()6 S4 

4．3 测试例的生成与应用 

从该状态机出发，使用 U方法[ 生成 BGP4+互连行为 

有限状态机巾各条变迁的测试序列。在这个方法中，对有限 

状态机的每个状态都产生一个唯一的输入／输出(UI())序列， 

如表 1所示。从该状态机中共生成 22条测试序列。例如，当 

IUT处于 OpenSent状态(S2)时 ，接收到 ()PEN消息 (I )，并 

发出 KEEPAI IVE消息 (04)后。用 来 验证 IUT 是 否从 

OpenSent状态(s，)转移到 ()penConfirm状态( )的测试序 

列表示为：(r／一I。／O。)h／()4(I。／()4Is／ojo。)。这里 r是复位 

操作，I。／o 是从初始状态 s 到状态 的前导序列，I。／ 

()4I ／ojo。是状态 S 的 UIO序列。对生成的 22条测试序 

列进行分析和选择，删除2条被其它测试序列完全包含的测 

试序列 ，从该状态机共得到 2O个测试例，如表 2所示。 

表 2 FSM 的测试 

N()． Test Case N()． Test Case 1 

1 (r／)Il／()1(I】／()1) 11 (r／I2／()2I4／／／()1)I ／一(I J／()1) 

2 (r／I2／()2)I5／O；O3(Il，()J) 12 (r／一I2／O2Il／()4)Ir／()3(I1／()J) 

(r／I2／()2I4／()4)I )／()4 3 (
r／一10／()2)I6／()IO (I】／()1) 13 (I

9／／()4In／O；O3) 

(r／I2／OeI ／0lI5／) 4 (
r／一I2／02)I8／o5()3(Il／()J) 14 I

4／oj()3(i1／()J) 

(r／I2／o2I4／o4I ／) 
0 (r／I2／()2)I3／一(I J／O ) 15 I

8／()5()：{(Il／()】) 

(r／一I2／o2I4／oJI ／一) 6 (
r／I2／o2)I7／O3(I1／()1) 16 I

l／一(Il／()1) 

(r／I2／()2)I4／O4 (r／I2／O2I4／O4I5／一) 7 17 

(I9／()4I6／O O3) I7／O3(I1／()1) 

(r／I2／()2I ／O4)I1／()5() (r／一I2／()2I4／O4I5／) 8 18 

(Il／O1) I 1／／()4(I6／O6) 
(r／一I2／()2I4／O I6／()5()3 (r Is／()2Ii／()dI ／-) 9 19 

(I1／()1) I ／(I ／()6) 
(r／I2／02I ／O4)I8／()s (r／I2／()2I1／()，lI5／-) 1O 20 

() (I]／O]) I6／()6(I6／O ) 

对于无法抽取规范形式化描述的测试内容需要给出测试 

功能和测试目的，根据 RFC协议标准手 r抽取测试例。首先 

在详细阅读并理解 RFC协议标准的基础上，对协议进行测试 

项日的划分。然后根据不同的测试项 目确定该项 目中的测试 

内容和测试目的。最后针对不同的测试 目的设计合适的测试 

数据和测试配置。表 3是我们采用手工抽取测试例的例子，表 

中列出了测试目的、测试配置、测试步骤以及预期的测试结果。 

表 3 测试例的例子 

测试项 H UPDATE消息格式一致性测试 

测试目的 保证被测设备收到只包含MP_UNREACH_NLRI属性，不包含其他PATH—ATTRIBUTE的UPDATE 

消息时，仍认为该消息有效。 

测试配置 

2001：250：580：103 2 0 4cff：fe3d：40c7 ，_、 
． 

一  ⋯ ⋯ — {石l 2 1 

。。 ： 。： 。 ：：：二兰兰 ： ；：：：==：：：：：：：：，-，：{{ 一  
测试步骤 

1． 用测试端口1与被测设备建立外部 BGP4+连接。 

用测试端 口2与被测设备建立外部 BGP4+连接。 

2． 由测试端 口1向被测设备发送 UPDATE消息，其中MP_REACH_NLRI属性的NLRI字段为AS9一NLRI1， 

在测试端口2上监测被测设备发来的消息。 

3． 由测试端 口 l向被测设备发送 UPDATE 消息，其中 MP_UNREACH NLRI属性的 NLRI字段为 

AS9一NLRI1，不包含其他 PATH．ATTRIBUTE属性，在测试端口2上监测被测设备发来的消息。 

预期测试结果 

1． 步骤 2中，测试端口2收到被测设备发来的UPDATE消息，其中MP REACH
— NLRI属性的NLRI字段 

为 AS9 NLRI1。 

2． 步骤3中，测试端口2收到被测设备发来的UPDATE消息，其中MP UNREACH
_

NLRI属性的 NLRI 

字段为AS9 NLRI1。 

参 考 ISO／IEC9646的建议，根据协 议 的测 试 目的和 

BGP4+协议标准，我们将测试分为互连行为状态机测试、消 

息格式一致性测试、消息处理功能测试、路 由处理功能测试、 

路由流量控制功能测试、BGP4+差错处理功能测试、路由反 
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射功能测试和 Community属性处理功能测试。除去互连行 
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试 ，在测试的过程中发现的 卜j协议标准不一致的地厅包括： 

消息格式一致性测试中对 ()RIGIN字段、AS-PATH宁段和 

I一 AI PREF字段的处理 ；BGP }+消息处理功能测试rrl对 

MP REACH NI RI属性中的 NEXT—HOP字段的处理；路 

}}i处理功能测试 巾对下一跳小 f̈达路 }}1的处理、根据 BC-P4 

+标识符或测试端 门地址打破平局进行路由选择的处理以及 

对路由聚合的处理 ；路南反射功能测试中对不正确路由的忽 

略处理 ；路由流量控制功能洲 试中对根据 BC-P4+标识符或 

测试端 口地址打破平局进行路南流量控制的处理；BGP4+差 

错处理功能测试巾对 UPI)ATE消息 巾的I．ength字段不止 

确情况的处理和对 AS路}}1循环的处理 。 

结论 随着下一代互联网技术的部署，下一代路由协议将 

占据越来越重要的位置。其巾广域网的域问路由协议大多数 

使 l P协议转发路由信息，且 tGP协议主要位于域问的路 

由器』-。而 BGP4+路}}1协议作为下一代互联网中最基本和最 

重要的域问路由协议，对其协议文现的一致性进行测试具有重 

要的现实意义。本文首先对边界网芙协议进行了分析，然后针 

对 BGP4+ 连行为部分进行形式化建模 ，在形式化模型的基 

础 Ef1动生成测试例，并给fJj了删试例列表。对丁尤法形式化 

的内容，则采用手工设计测试数 的厅式与参考实现相互配合 

丌展测试。在运用这些测试例对 BGP4十协议实现，如 Zebra 

进行测试的过程中，发现了与协议标准不一致的地方。存后续 

的j 作叶i，将对于测试目的 自动生成进行研究，同时针对洲试 

巾发现的小一致的地方对被测实现进行分析。 
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STATUS sysFecEnetAddrGet(U1N I"32 motCpmAddr，UCHAR * 

addr) 

／*‘nmc valid’ofreset in NVRAM is 0xF0．The value 0x5a5a 

says the mac in NVRAM Is wdid．*／ 
if(sysNvRam( t Block((char*) mac valid，2，0xf0)一 

一 OK) 

if(IllaC valid一 一 0x5a5a) 

if( sysNvRamGet Bh}ck((char )(my mac)，6， 

0xf2)一 一 ()K) 

trap m ac — my inaC： 

else 

Imp mac— sysFecEnetAdd r； 

随后存文件 bootConfig．c操作接口函数 bootCmdI oop() 

巾增加新命令“k”来执行修改FI ASH中MAC地址的命令。 

switch(*(pI ine十 十)){ 

case‘k’； 

my change mac()； 

break； 

最后存 BSP的 bootConfig．c中加入函数 my change 

mac()，用来改变 FI ASH 中的 MAC地址 。 

I (X'AI void my change mac() 

if(fioRdString (STD IN，inpul string，M AX INt UT ) 

E()F) 

PInput— input strmg； 
一  

tok— strtok r(macaddr，“ ”，＆ holder)； 

addr1 0 I— strtol(tok，(char )NUI I ，16) 
tok — slrtok r(NUI I ，“一”，＆holder)； 

addrI 1 I— strtol(tok，(char )NUI I ，16) 
tok — strtok r(NUI I ，“一 ”， 1wider)； 

bcopy((char )add，(char )(my mac)，6)； 

mac valid 一 0x5a5a； 

sysNvRamSet Block((char )(my mac)，6，0xf2)； 

svsNvRamSet Block((char )＆．mac valid，2，0xf0) 

3．2 IP地址配置方法的实现 

目标机的IP默认地址则通过 BSP中的 config．h文件进 

行没置，其 中 DEFAUI T B()()T LINE为 vxworks下载的 

默认路径，e为日标机的默认 IP地址 。 

#define I)EFAUI T B()() F I INE＼ 
“

motfec(0，0)host： target config 1Ooa／vxW orks e一 192． 

168．123．1：ffff0000 h一 】92．168．200．142 u— target pw—vx— 

works” 

肖 FI ASH 中 I3()()，I、I INE ADRS没有设置时，boot 

Config。c中 usrBootI inelnit()函数将 DEFAUI T B()() rl 

LINE拷贝到 B(X)T lANE ADRS。此时就采用默认 的 IP 

地址 。 

当需要改变下载的 IP地址时，通过文件 bootConfig．c操 

作接口函数 bootCmdI oop()中命令“c”执行。 
case ‘c’

： ／* change boot params*／ 
bootParamsPrompt(13()OT I．INE ADRS)； 

(void)sysNvRamSet Block(BOOT lANE ADRS， 

stden(B()()T I INE ADRS)+ 1．0)； 

break； 

结束语 通过以上 MAC地址和 IP地址的动态配置方 

法，可以有效地克服静态配置方法中存在的各种问题。相对 

于静态配置方法 ，动态配置方法结合了 FIAsH和 ROM 的 

灵活应用，有以下优点： 

①能成批量生产内容一致的 R()M，降低 了系统成本，缩 

短了生产周期。 

②各个处理机板的调试步骤一致，简单易行。 

③所申请的MAC地址得到有效利用，节省了地址资源。 

随着分布式系统的应用 日益广泛和设计的日益复杂，动 

态配置方法所提供的低生产成本、短生产周期和高地址资源 

利用率以及简单易行的调试方法等优点将 日益凸显 ，因而具 

有良好的应用前景 。 
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