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网络层析成像研究综述 ) 

钱 峰 胡光岷 

(电子科技大学宽带光纤传输与通信网技术教育部重点实验室 成都 610054) 

摘 要 网络层析成像技术作为通信网络、层析成像技术和统计学理论相结合的产物，是一种全新的网络链路级参数 

推理、拓扑结构识别和 ()D(()rigin Destination)流估计的技术。在简要介绍网络层析成像的基本概念和数学模型的基 

础上，本文从网络链路级参数的推理、网络拓扑结构识别和OD流的估计 3方面介绍了网络层析成像的研究现状，分 

析和展望了一些有价值的新发展，并指出了下一步的研究方向。 
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1 引言 

层析成像(Tomography)技术也称计算机层析(断层 )成 

像(Computerised Tomography)技术，简称 CT技术 ，是上世 

纪 7O年代初首先在医学工程上得以成功应用并蓬勃发展起 

来的一项新技术。它的出现不仅促进了现代医学技术的发 

展，而且促进了计算机的应用，对电子学、数学、生物电子学及 

生物基础理论的研究和发展起了积极的推动作用。目前 ，CT 

技术在医学工程上已经形成一套完善的理论和方法 ，广泛应 

用于医学临床诊断和病理研究。与此同时，在医学工程上已 

成功应用的一些成熟 的理论和方法还被应用于射电天文学、 

雷达探测、电子显微镜图形学、无损探伤、地震学、地质勘探等 

非医学领域E卜 。 

随着互联网的飞速发展 ，网络已成为人们生活不可缺少 

的一部分，同时网络的结构也在发生着根本的变化。为了成 

功地设计、控制和管理网络，就必须很好地了解和掌握网络的 

内部特性。目前，主要通过网络测量的方法来获取网络性能 

内部特性和识别网络拓扑结构 ]。网络测量的方法有不同的 

分类方法，按照测量过程中测量设备是否主动发送探测包可 

分为主动测量和被动测量两类；按照测量系统所处的位置，又 

可分为基于路由器的测量 、端到端的测量 以及路南器协助的 

测量。网络测量的内容很广泛，包括网络拓扑发现、时延、丢 

包率、带宽测量、网络距离测量、路由器调度策略和“瓶颈”缓 

冲器容量测量，以及路由器流量监测。 

目前广泛使用路由器测量方法，也就是常说“内在”的方 

法 ，在网络节点或者网络节点之间直接、主动或者被动测量， 

它有许多潜在的限制： 

①对一般用户是不可能得到的。 

②可能不会覆盖到你所感兴趣的路径上。 

③在网络高负载的情况下，小可能进行测量。 

④存在大尺度网络上测量和测量数据收集的问题。 

⑤每个测量点测得的数据组成一个端到端的路径数据信 

息是很困难的任务。 

这就导致“外在”方法的引进。在假定没有节点的配合 

下 ，通过端到端的测量来诊断问题。已经有许多实际T具来 

测量端到端的性能，如 Ping和 traceroute等诊断 具广泛用 

来确定 IP网络连通性、round—trip丢失、延迟。Pathchar和 

traceroute用来估计链路级的可用带宽、包延迟和丢失速率。 

但这些方法有几个潜在的缺陷： 

①由于 ICMP包在路由器里处理低优先级，因此测量得 

到的延迟不能代表正常流量的延迟。 

②有些工具需要一些特殊的假设。比如路由节点不能存 

在防火墙、相对称的正向 反向链路、需要存储与转发路由器。 

⑧ICMP包不能被网络管理员容忍 ，经常被 ICMP包过 

滤器过滤掉，以致不能响应。 

④需要得到路由器的协作。 

随着网络朝着分布化、非协作 、异质管理和基于边缘控制 

的方向演变，这些缺陷限制了这些工具的使用能力。 

*)国家自然科学基金项 目(No：60572092)、四川省青年科技基金和电子科技大学青年科技基金。钱 峰 博士生，研究方向为统计信号信号处 

理、计算机网络和网络层析成像。 
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为了弥补这些不足，国际上多个研究机构都在寻找其它 

途径来研究网络的整体性能及其相互影响，将已在医学、地震 

学、地质勘探等领域成功应用的成熟理论和方法应州于通信 

网络 领 域．衍 生 f}{_r网络 层 析 成 像 (Network Tomo— 

graphy) 。 。它是基于一种端到端的技术来获取网络中那些 

不能直接观察到的信息，它通过发送多种探测包(probe pack 

et)给指定的接收器(服务器)，观察并分析接受器所获得的信 

息；通过统计和推断来获得各种网络信息，包括链路级的参数 

和拓扑结构等信息。从反问题求解角度来看，网络层析成像 

进一步还可以包括网络 OD(()rigin-Destination)流量强度估 

计，它实际是对网络链路级(I ink-Leve1)参数推理的反过程， 

其目的就是从可测量得到的各链路级的测量数据 中估计出路 

径级的网络参数。这两者求解部反映了网络层析成像反问题 

求解的本质，因此可以归纳到网络层析成像同一个主题下。 

综上所述可知，网络层析成像技术在没有网络节点协作 

的条件下，通过主动发包探测方法或者被动收集 网络内部有 

用信息的方法，网络层析成像技术通过统计学方法能够很好 

地推理出大尺度网络所有链路上的 QoS参数，比如丢包速率 

和延迟分布等、识别网络拓扑结构和 OD(Origin—Destination) 

流的估计。 

目前网络层析成像主要由两个部分组成：第一部分为测 

量数据的收集，其中主要研究如何收集网络内部的相荚有f=仃 

信息；第二部分为统计推理 ，它主要是根据通过收集的数据 

来发现网络内部的信息和规律。根据数据收集的方法可以把 

网络层析成像分为：基于主动发探测包方法的主动网络层析 

成像技术(Active Network Tomography)和基于被动方法的 

被动网络层析成像技术(Passive Network Tomography)。 

网络层析成像可以用线性模型来建模，该模型片j下式表 

不 ： 

— A +￡ (1) 

式中：．v为可测量的向量 ，t：L~tl在网络不同测点测量到的发包 

数 目、端到端的延迟。0为包参数向量，比如每条链路 (I．ink) 

的平均延迟、包成功传输概率对数或者随机的OD流向量。 

A为路由矩阵，￡为可能是测量数据 产生的加性噪声，也 f 

能是0关于其均值的随机偏差。 

(1)式的线性模型可以进一步表示为时变的形式： 

— A +￡， (2) 

式中：t表示时问。这时估计的问题涉及到时变参数的追踪， 

实际上 ，(2)式表示 的时变情节更能反映实际网络的动态本 

质。有几种方法用来追踪非平稳 网络行为，包括经典的卡尔 

曼滤波器方法l ⋯。 

式(1)、(2)估计问题是反问题的典型例子。在信号处理 

领域、统计学和应用数学的很多参考文献中，反问题求解主要 

依靠噪声 e的本质特征和 A矩阵。由于它 能直接求解 ，因 

此一般需要用迭代算法来求解。一般来说 人不是满秩，所以 

产生了方程的可辨识性问题 ：要么能解决参数线性联合的问 

题，要么能用统计方法引入正则性和促使可辨识性。在大多 

数网络层析成像问题中，噪声向量 e为逼近的独立高斯、泊 

松 、二项式、多项式分布。当噪声向量 e为独立高斯分布时， 

递归线性最小二乘法能用于共轭、Gauss—Seidel和其他迭代方 

程的求解。当噪声向量 e为泊松、二项式和多项式分布时，更 

多的统计方法比如说加权最小非线性二乘法 、利用 EM算法 

的极大似然法以及利用 MCMC算法的 MAP算法用来求解 

方程。 

2 网络层析成像基础 3 网络层析成像研究概况 

大尺度网络推理的问题根据数据获取类型和感兴趣的性 

能参数来区分。为了区分这些问题，先定义链路与路径 的基 

本概念。如图 1所示，链路(I ink)是指两个节点之间没有中 

问节点直接相联 系，而 且可 以是单 向或 者双 向的。路 径 

(Path)是指两个节点之间相联系，中间有一个和多个链路，信 

息从源节点发送到目的节点沿着一条路径，该路径一般要经 

过好几个节点。Vardi【 是研究大尺度网络推理问题的第一 

人。由于网络推理与医学层析成像类似，因此把它称为“网络 

层析成像(network tomography)”。网络层析成像可以分为 

两类：①基于端到端的路径级网络流测量，得到链路级的参数 

估计l】 ；②基于链路级网络流测量 OD路径级网络流 

强度估计 。 

图 1 网络的逻辑拓扑结构 

7 

3．1 网络链路级(Link-Leve1)参数推理 

网络链路级 参数推 理是指 ：从 可测量 得到 的路径级 

(Path—I eve1)数据 中估计 网络链 路级的参数 ，比如丢包速 

率、延迟分布等。网络中节点能够协作的话，网络链路级的参 

数能从直接的测量 中估计出来。执行类似功能的T具有很 

多，如 pathchar(pchar)，traceroute，clink和 pipechar等，它们 

通过发送 ICMP包来估计网络链路级的丢包 、带宽。但是许 

多路由器不能产生或者响应 ICMP包或者以非常低的优先级 

来处理 ICMP包，因此需要发展m网络链路级参数推理方法， 

以达到不依赖节点的协作或者对节点协作最小化的要求 。 

当今的链路级网络层析成像研究主要集中在延迟分布、 

丢包速率和带宽的参数估计上，更一般的问题扩展到其他参 

数(比如 可用带宽和服务原则)的重建。马萨诸塞州立大学的 

MINC[1 工程是多播网络层析成像方面研究的领先者，激活 

了当今这个领域研究T作的发展ll 。 

在网络层析成像问题中有许多关键的假设，用于决定测 

量的框架和数学模 型，这些假设为 ：①路南矩阵 A假定为已 

知的，而且在整个测量时间内都是 固定的。虽然网络路由矩 

阵是定时更新的，但是这些变化是以几分钟的间隔发生。当 

然，路由矩阵的动态特性限制了能收集和用作推理的数据的 

数量。② 目前大多数方法通常都是假设每个链路上的性能特 

征是相互统计独立的，在许多例子巾还假设是暂时平稳的。 

③在链路级的网络延迟层析成像，一般假定在源节点和 目的 

节点可以获得同步时间。 

网络通信有两种方式：单播与多播。在单播通信中，每个 
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包只向一个而且仅仅是一个目的节点。在多播通信中，源节 

点可以有效地把每个包向一组目的节点。在每个分叉点的路 

由器上，多播包被复制和延着分支路径传送出去。同样，链路 

级的网络层析成像可以分为多播网络层析成像和单播网络层 

析成像。 

3．1_1 多播网络层析成像技术 

基于多播探测的网络层析成像技术L埘是网络层析成像 

技术的第一种方法。假如一个多播探测包从源节点 0发送到 

目的节点 2，而不是被 目的节点 3接收，则马上能决定在链路 

3发生了丢包。通过进行这样的重复测量，能够估 计链路 2 

和3上的丢包速率。这些估计和测量能够用来计算链路 1上 

的丢包速率。 

2 

图 2 网络的逻辑拓扑结构 

3 

为了举例说明，0 ， ，0。表示网络中链路 1、链路 2、链路 

3的传输成功概率的对数。 。。表示在节点 2与节点 3同时 

收到多播探测包数目与在节点3收到的多播探测包数目的比 

率。因此，P。。是在链路 3探测包成功的条件下，链路 2的经 

验传输成功概率，它能为 提供一个简单估计。以同样的方 

式定义 ， ，i=2，3，是节点 i接收到的多播探测包的数 目 

与发送到节点 i多播探测包的数 目的比值。 

log 2 

log五3 
^  

log P Zl 3 

1o 

1 1 

1 0 

() 1 

O O 

(4) 

{ 最小二乘算法估能够计很容易用来计算方程的超定 

系统 13,1 4,37,38~，从大尺度网络层析成像问题中衍生出更有效 

也更复杂的算法。 

同样的方法能够用于处理网络层析成像的延迟分布。每 

条测量路径上都有延迟，最小延迟假设是已知的 从源节点 

0向目的节点 2和 3发送一个多播探测包和测得的各 自延迟 

数据。从节点 0到节点 1之间的链路对目的节点2和目的节 

点3都是相同的。在这两个端到端，延迟测量的差别主要是 

由于节点 1到 2和节点 1到 3的链路差别。估计延迟分布的 

目的是估计出每条链路上的延迟分布。比如，假如得到目的 

节点 2的延迟等同于已经知道的最小延迟，则节点 3的额外 

延迟主要是从节点 1到节点 3的链路延迟。收集到节点 2的 

端到端延迟的最4,N量数据用来构建节点 1到 3的链路的延 

迟分布的直方图估计。在大的和一般的拓扑结构中，估计变 

得越来越复杂。已经发展出基于多播延迟网络层析成像的许 

多先进算法，它们用于抽象的二叉树估计[” 。 

3．1．2 单播网络层析成像技术 

单播测量 比多播测量更困难 ，但许多网络不支持多播，基 

于单播的网络层析成像技术在很大程度上是基于实际应用考 

· ]4 · 

虑。基于单播的网络层析成像困难 于：虽然 播测量要求 

估计端到端路径的丢包和延迟分布，但不是路径级到相应链 

路上独一无二的映射。比如，假如探测包从节点 0发送到节 

点 2和 3，7』 和 分别代表日的节点 发送探测包的数目和 

接收到探测包的数 目， 一2，3。 

／log 2、 ／1 

llog[)。 I1 (5) 

式中：Pk一117k／nk和0，， —l，2，3，表示每个链路传输成功的 

概率。很 然，南于 A不是满秩，因此 }不存 独一无二 

的解。 

为了克服单播丢包网络层析成像方程欠定的问题 ， 

使用基于单播背靠背包对方法来克服这个问题。这些测量方 

法有机会收集更多统计信息，以帮助解决丢包速率和延迟分 

布。包对中的两个包，一个紧接着另一个发送。目的节点nf 

能是不一样的，但它们经历的路径中有一部分链路是一样的。 

在队列服从标准尾部丢弃策略的网络中，假 如两个背靠背包 

通过一个共同的链路 ，其中一个包成功通过这个链路 ，那么另 
一 个包很有可能也能成功通过这个链路。尾部五弃策略意味 

着一个包被丢弃仅仅 它刚到达队列和缓存器里面，没有足 

够的空间。在主动队列策略中，比如 REI)策略 ”，包能够以 
一 定的概率丢弃，即使包已经进入了队列里面。每个包对的 

两个包经过相同的链路后，其延迟都是类似的。这些论都能 

够在实际网络中得到验证 。’ 。假如一个包传输成功，则另 
一 个传输成功的概率也相当于一致的。这样的方法能够用于 

多播网络层析成像 。 

在带宽网络层析成像例子中 “ ，通过单播包头域数据的 

灵活应用来解决解的非唯一性 问题。每包头数据中的 1vn 

字段反映了一个包存活时间。在每个路f_}i器，当这 TTL计数 

器减为 0时，下一个路由器就放弃这个包。Nettimer使用“追 

尾”方法来收集测量数据：许多包对从源节点发出，每个包对 

可以有一个大的包紧跟着一个小韵包。大的包的 TTI 字段 

在测量周期内是变化的，目的是大的包仅仅能够传播部分路 

径，使用小的包测量端到端的延迟主要包含大的包经历的传 

输延迟 ，以能够推理出大的包经历子路径的带宽。对冈 2网 

络拓扑结构 ，Netiimer可能从节点 0沿着链路 1和 2发送包。 

假如大一点的包 的 TTI 字段设定为 1，则追尾那个更小的 

包 ，可测量链路 1的传输延迟。 

3．2 网络拓扑结构识别 

在大多数网络层析成像问题中，都是在预先或者假定知 

道网络或者路南的拓扑结构条件下，处理网络性能参数的估 

计问题。网络拓扑结构由式 (1)巾的 A来表示，冈此已知 A 

对大多数网络层析成像问题是非常重要的。然后 ，A并不是 

经常很容易知道的。现在有许多关于网络拓扑结构映射的T 

具，比如traeeroute，但它主要依赖于网络路南器的合作，而且 

traceroute仅仅能揭示 traceroute能准确发挥作用和希望知 

道那一部分网络的拓扑结构。随着网络规模的变大和网络私 

有权和隐私权关注的增加，这些合作的情况存实际rf1可能不 

会经常遇到。 

在 traceroute这种普通T具 能应用的情况 卜，有许多 

基于端到端的测量方法用来识别网络拓扑结构。这些测量方 

法是测量 目的节点之间的相关程度 。这些方法大多数 

主要关注只有单个源节点和多个 目的节点的树状拓扑结构的 

识别。它假设从源节点到接收节点的路由是固定的。由于是 

／
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端到端的测量 ，因此仅仅只能识别到用不同 目的节点的路径 

之问的分枝点所定义的逻辑拓扑结构。 

现存大多数拓扑结构方法 ，关键是收集两 目的节点的测 

量数据，找到一个能够随着两个 目的节点之间经过共同链路 

或者队列数目增加而单调上升的函数。延迟协方差是一个简 

单的例子。假如两个 目的节点一定比例的路径是相同的，那 

么到两个 目的节点之间端到端延迟之间的协方差反映了共有 

链路值的和(假定在不是共同的链路上延迟是不相关的)。当 

到两个目的节点之间的路径共有的链路越多，则协方差的值 

就越大。 

从估计不同的端到端测量数据中得到丢包数、延迟事件、 

延迟相关、延迟差异这些度量，可用来处理单调特征【 。 

使用这些度量识别网络拓扑结构能够视为是如下最大似然估 

计问题。估计得到的度量 X：--{ }，其中 i， 代表不同的 目 

的节点对，能够被解释成真实的度量值y三{Y }被一些噪声 

和随机偏移所污染的值。估计得到的度量 根据密度函数P 

( 丁)的这样一个随机分布，它的精确形式主要依赖于污 

染的模型，它的参数为潜在的拓扑结构 T和真的度量值。估 

计得到的度量 是一个固定的量，因此 当 P( i y，丁)被认为 

是 T和y的函数 ，p(x l y，T)是 丁和 y的似然函数。由下式 

可以得到最大似然树： 

T =arg maxT∈Fmaxy∈cp( I ，T) (6) 

其中：F表示连接源节点与目的节点之间的所有可能拓扑结 

构的集合。G代表满足单一性特性的所有度量的集合。 

Berkeley IST Lisboa U Wtsc． Illinois MSU 
— — — v —

_ 一  

Portugal 

(a)用于网络实验的真实的网络拓扑结构 

Berkdey IST Listma U．W tsc．1llinois M SU Rice 

— —- ’ ，-  

Portugal 

(b)估计得到的网络拓扑结构 

图 3 网络拓扑结构识别 

似然最优化是非常艰难的 ，我们不知道有任何方法能 

够求全局最大值，除了对所有可能拓扑结构集合进行 the 

brute f0rce检查。考虑 N个 目的节点的网络，可能拓扑结构 

集合F的集合个数最少有N!／2。比如 N一10，有超过 1．8 

×1O 种树结构。搜索空间的爆炸性 增长排除了 the brute 

force搜索算法，除非网络在逻辑上非常小。而决定全局优化 

树的在大多数例子中是被禁止的，因此基于确定性的次优化 

算法和蒙特卡洛优化算法能够提供拓扑结构的优良的估计。 

对基于确定性的次优 化算法而言，确定性二又树分类算法 

(DBT)[ 是一个代表性的例子。DBT算法递归选择和归并 

聚集过程，该过程产生一个从 目的节点到源节点的二叉树。 

DBT算法的贪心质能够导致一个非 常次优化的结果。为了 

避免这些缺陷，MCMC方法用来非常快地寻找“拓扑空间”， 

集中在最高可能性地区 。MCMC方法最大有利的特征是 

从全局上识别拓扑结构而不是在某时刻次优化的小部分上识 

别。 

为了举例说明网络拓扑结构的识别问题，考虑使用如图 

3(a)所描述的网络拓扑结构 。这个真实的拓扑结构是在莱斯 

大学的目的节点连接许多北美节点和一些欧洲的节点。在这 

个例子中，使用 traceroute获得真实的网络拓扑结构。端到 

端的测量使用特殊 目的的“sandwich”单播探测包获得一系列 

满足单一性特征的度__2 ]，“sandwich”探测包是基于延迟，但 

是只是基于两个节点之间的延迟差 ，所以不需要时间同步。 

图 3(b)描述了识别得到的网络拓扑结构。识别得到的拓扑 

结构一般与实际的拓扑结构相吻合。 

3．3 网络 oD流量强度估计 

网络 OD(Origin Destination)流量强度估计实际是网络 

链路级(I ink-I eve1)参数推理的反过程，其 目的就是从可测量 

得到的各链路级的测量数据中估计出路径级的网络参数。到 

目前为止，主要是从路由器接 口上测量得到 的链路流量数据 

估计出 OD流量数据。在 自己拥有 的网络中，在网络内路由 

器上收集到的统计数据比直接测量所有 OD对流量数据要简 

单得多。OD流量矩阵反映了所有 OD对之间的流量强度大 

小，它是任何路由算法的关键输入 。南于 OSPF路由协议的 

链路的权值就是相应路径上的流量数据，理想的情况是：一个 

数据驱动的 OD矩阵应当是路由优化程序的中心。 

当前获得OD网络流数据有两种方法：一是间接的方法， 

收集OD网络流数据l8’ 8l；二是直接用 NetFlow等软件来 

收集OD网络流数据__2 ’ 。但是这两种方法都需要网络中路 

由器的协作，这对 自己拥有的网络是没问题的。在路由器上 

用NetFlow收集链路流量数据相应地要比用直接方法收集 

()D网络流数据简单得多，因此收集到的链路流量数据可以 

通过线性的反问题来得到 OD网络流数据的估计。这个反问 

题在详尽的细节上并没有显而易见的属性 。首先，被估计的 

OD网络流向量不是一个 固定参数的向量 ，而是一个用 表 

示的随机向量。其次，在线形性方程(1)中 ￡为 0。尽管 A还 

是像其他已经被讨论过 的例子里面那样单一，统计学方 

法_8 8̈用来恢复完整的 。而且最近大部分研究工作主要 

在处理数据的时变和非平稳方面。 

VardiE8]是第一个进行 OD网络层析成像问题研究的人。 

他研究在一般拓扑结构的情况下，将独立同分布(i．i．d)泊松 

模型用于 OD网络流字节数建模。他详细说明了泊松模型条 

件下的同一性情况和发展出了一种基于链路数据 的 EM 算 

法，用于估计泊松模型的参数 。为了减轻泊松模型条件下使 

用 EM算法的困难，他使用一种矩方法来估计并简要地讨论 

了使用正态模型逼近泊松模型。相应工作用来处理链路数据 

简单集的特殊例子[。 也发展出一种 EM算法。文E33]使用 

贝叶斯和MCMC估计方法。 

CaoF。 j等人使用实际采集的数据来修订泊松模型并用于 

解决 OD网络层析成像的非平稳性问题。该方法与直接采集 

的 OD流进行比较，发现是有效的。从一系列链路流数据中 

估计得到的时变或者非平稳 的网络流矩阵，在只有 4个 OD 

· 1 5 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


对的子网中是有效的。根据与实际用 Cisco’S NetFlow工具 

采集的0D流数据相比，直接端到端的测量不是经常有效的， 

因为它们要求额外的CPU资源，它能够减低包处理的效率， 

并当网络很大的时候，会加重管理的负担。 

X一(z ，1"2，⋯．27 ) 是不能直接测量的向量，代表网络中 

给定的时间间隔内所有 OD对相应的字节数据。这里 了、为转 

置矩阵。X虽然为了方便起见被设定为一个列向量，但实际 

上是“流量矩阵”。一个很自然的方法是列举所有()D值到一 

个向量，目的是能够列举所有的路由器，然后为了获得 OD向 

量，我们把 OD流表示成(I，1)，(1，2)，⋯，(1，，)，(2，1)，(2， 

2)，⋯(2，D，(I。1)，(I，2)，⋯，(I，D，(i， )代表从第 i个端节 

点到第 个端节点。y一(．y ．y 一，y ) 是能直接测量到的 

向量，代表在一个给定的时间间隔内，在每个路由器链路接口 

上能够直接测量到的输入／输出字节。比如说， 的成分相当 

于字节的树木从一个特定节点到另一个特定节点，而y中的 

成分相当于从源节点发出的字节而不管它们的目的节点。因 

此 Y中的每个成分都是z选择了的参数之和。所以： 

Y—AX 

式中A为路由矩阵，由0和 1组成的m×r／矩阵，由网络中的 

路由表所决定。一般情况下，都考虑文E34]只有一个固定的 

路由表，也就是说从探测包的源节点到到 目的节点仅仅只有 
一 个固定路由表。不能直接测量的OD字节流数据，可以用 

以下模型来表示： 

z ～』＼，( ，拟 ) (7) 

其中都服从正态分布 ，而且统计独立。其中 C为一固定的能 

量常数。 

y～N( ，A∑A ) (8) 

式中 

一 ( l，⋯ ， ) ’ 

∑一4diag(M，⋯， ) 

这里a>0是OD网络流平均速率的向量。4>0是一个尺度 

参数，它与平均速率的均值有关，因为更大的网络有更大的 

值。这均值的相互关系对模型参数可辨认性是很有必要的。 

在这限制条件下，直到Y的期望决定尺度参数4，ys协方差可 

以得到参数的可辨识性。 

Cao等人_2 使用一个局部似然模型来处理数据中的非 

平稳性。也就是说，对任何一个给定的时间 t，分析都是基于 

一 个似然函数，该似然函数是从时间t对称的宽度为W一2h 

+1的时间窗中衍生出来的。为了简化而不是为逼近窗内的 

平稳性考虑，假设在时间窗口内都是独立同分布的。通过联 

合使用 EM算法和二阶全局优化估计方法的极大似然方法 

(MLE)来估计参数。成分方式的条件期望 OD流、给定的链 

路流数据、待估计的参数、OD网络流正值限制条件，都被用 

于OD网络流估计的初始化。对线性方程Y=AX．通过迭代 

比例 适 合 算 法 (the iterative proportional fitting algo— 

rithm)[3 的使用，可以获得OD网络流的最后估计。除了 

独立同分布模型中的正则化条件外，正值与线性条件限制对 

获得可靠的OD网络流估计是非常重要的。 

为了平滑参数估计，文E27]把状态空间模型用于在时间 

窗口为 2̂+1参数 和 的对数的建模。 ( ， )是 

第t个时间窗的参数向量。我们假设参数的对数进化服从随 

机行走模型： 

log(0,)一log(O,一1)+ (9) 

式中： ～～(O，D)对不同的时间t是统计独立的。D为用以 
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前描述的MI E方法估计0 得到的对角矩阵。给定参数后， 

链路测量数据假定为独立同分布。 

( ，⋯， ，⋯， 十 ) 『 ～独立同分布 』＼，(Aa ，A∑，，A ) 

时间 t的推理可以用一系列的方法来获得。首先获得基 

于第 f—1个时窗的后验 PDF： ( )，然后用随机行走模型 

来更新先检验PDF函数 ( )。通过使用第t个时间窗的观 

察和先验条件进行数值优化达到较晚估计0 最大化 。 

状态空间模型确实改进了参数估计，但是对 OD流的X， 

估计提高不大 ，因为它对 OD流最后估计不是很敏感。参数 

估计的不敏感性与健壮性可能主要是由于在 MI E方法中状 

态空间模型不能带来 OD流估计的正值与线性的限制条件的 

改进。 

4 网络层析成像技术的新发展 

网络流的暂时平稳性、独立性以及网络传输模型具有很 

大的局限性，特别是在严重过载的网络中，由于网络层析成像 

的主要应用是检测严重过载的链路和子网。空间依赖性和暂 

时独立性已经出现在单播和多播网络层析成像中，然而需要 

有更具弹性、更容易处理的模型来对长时网络相关、动态随机 

路由和空间依赖性进行建模。由于无线链路和自主网变得越 

来越具有空间依赖性 ，路由的动态性变得越来越重要。 

最近已经有一些初步的假设来处理网络时变和非平稳行 

为。除了时变 OD网络流矩阵的估计 ，还有采用动态的系统 

方法去处理链路级的非平稳的网络层析成像问题。用连续的 

蒙特卡洛推理技术追踪非平稳网络的时变链路延迟分布。 

由于主动发包探测技术的局限性，促使采用更多的被动 

网络检测技术 ，比如基于抽样的 TCP网络流。然而，计算复 

杂度将会是一个很大的挑战。分散处理和数据融合技术可以 

在减少计算复杂度上发挥重要作用。 

结论 本文主要介绍了网络层析成像技术作为通信网 

络、层析成像技术二项技术和统计学理论相结合的产物，它 

是一种全新的网络链路级参数推理、拓扑结构识别和 OD 

(Origin-Destination)流估计技术。在简要介绍网络层析成像 

的基本概念和数学模型的基础上，从网络链路级参数的推 

理、网络拓扑结构识别和 OD流的估计 3个方面介绍了网络 

层析成像的研究现状 ，分析和展望了一些有价值的新发展，并 

指出了下一步的研究方向。 
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