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基于粗糙集约简的进程系统调用序列异常检测方法研究 ) 

鲜 明 张义荣 肖顺平 王国玉 

(国防科技大学电子科学与工程学院 长沙410073) 

摘 要 提 出了一种基于粗糙集约简的系统调用序列异常检测方法，其基本思想是利用粗糙集约简来对第 k个系统 

调用位置进行预测，把前 k一1个位置视为条件属性集，第k个位置视为决策属性，通过 Rough集约简方法得到一组预 
测第k个系统调用位置的最小规则集，进而可用于对实际进程的异常检测。基于合成的 UNM sendmail系统调用数 
据的实验结果表明，本文所提 出的异常检测算法性能好于Forrest等人的 tide方法，与 wenke Lee等人的数据挖掘算 

法检测精度相当。但在选择较大的阈值时，漏报率更低。 
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Abstract An anomaly detection technique of system call sequence based on rough set reduction iS presented in this Da— 

per．Its fundamental idea iS that rough set reduction iS utilized tO predict the kth position of process system call trail，i． 

e．，the kth position iS viewed as the decision attribute and the previous( 一 1)positions are viewed as conditional attrib— 

utes．The method of rough set reduction gives a set of minima l rules of predicting the kth system call po sition．thus it 

can apply tO anomaly detection．The experiments based on synthetical sendmail system call sequences from UNM show 

that the propo sed anomaly detection algorithm in the paper is superior tO tide and comparable tO the data mining algo— 

rithm of Wenke Lee，et a1．in detection precision，moreover．achieves a lower negative po sitive rate when selecting a 

slightly large threshold． 

Keywords Anomaly detection，System call sequence，Rough set，Reduct，Inconsistent reasoning  

1 引言 

在 Unix系统中，进程运行过程中会产生一系列系统调 

用。通过对这些系统调用的分析，可以发现进程的异常运行 

状态，进而判断出该系统是否受到攻击。1996年 F0rrestl1 等 

人在研究基于人工免疫的入侵检测中，发现可以通过对进程 

正常运行时的执行轨迹建模来刻画进程的正常运行状态 ，她 

们提出了所谓的时延嵌入序列(tide)方法，通过列举出现在训 

练数据中唯一的、预先定义的长度为 的连续序列来构造进 

程的正常行为轮廓。Wenke Lee[Z3的实验表明，机器学习方 

法在这样的系统调用短序列检测中起着重要的作用。进一 

步，Warrender、Forrest[3 等人发现进程运行不正常时系统调 

用短序列具有局域特征，因此可以通过研究给定长度的局部 

区域中长度为 k的短序列与进程正常轮廓库中不匹配的短序 

列数目来检测攻击，称之为序列 tide方法(stide)。stide方法 

进一步扩展为带(频率)门限的 stide方法，即 t—stide方法，它 

考虑了短序列出现的频率 ，而将稀有序列从进程的正常轮廓 

库中忽略。八 Wespi、̂／L Dacier和 H．Debare 基于一种生 

物序列模式发现方法一Teiresias，提出了一种可变长度的短序 

列的正常模式建立方法。研究结果表明，该方法明显好于定 

长序列的检测方法。G．Tandon和 P．K．Chan J贝 把系统 

调用参数整合进异常检测的学习规则中，他们的 M-LERAD 

异常检测方法在检测新颖的异常攻击方面更为有效。 

目前，在利用进程运行时产生的系统调用序列做异常检 

测方面，主要有这样几种思路：一是对系统调用短序列进行枚 

举 ，从而建立起正常系统调用短序列轮廓库，如 tide、stide方 

法等；一是采用基于频率的方法，即对于系统调用出现的频率 

建模，其基本思想是正常进程运行时产生的系统调用出现的 

频率应该是稳定的，因为绝大多数程序是静态的，系统调用通 

常在代码的固定位置发生。相应的实现方法有 Y．H．Liao 

等l_6 的k近邻分类器、t-stide方法等；一是基于数据挖掘的方 

法 ，以便从大量数据中找到序列调用的重要特征，典型的有 

Wenke Lee等l2’7J的采用“RIPPLE'’程序的挖掘方法 ；一是基 

于有限状态机的方法，如采用 HMM 的检测[3 等；还有一种 

是结合调用参数的系统调用短序列异常检测方法 ，如 A-LE— 

RAD、M—I ERAD、M 一LERAD等 。 

综合以上基于系统调用序列的异常检测研究思路，其共 

同点是需要在已知长度为 k的系统调用序列的前 k一1个系 

统调用的情况下，对第 k个系统调用或状态进行预测，并把预 

测结果与实际结果进行 比较，通过设置一定的异常度阈值来 

判定异常。根据这种研究思路 ，本文提出了一种基于粗糙集 

约简的系统调用序列异常检测方法，它的基本思想是利用粗 

糙集约简来对第 k个系统调用位置进行预测 ，把前 志一1个位 

置视为条件属性集，第 毛个位置视为决策属性，从而建立起信 

息系统决策表。Rough集理论的约简方法确保了能得到一组 

预测第 k个系统调用位置的最小规则集，从而可以利用这组 

规则来对实际进程进行异常检测。基于 UNM 的合成 send— 

mail系统调用数据的实验结果表明，本文所提出的异常检测 
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算法性能好于 Forrest等人的 tide方法，与 Wenke I ee等 

人 的检测精度相当。但在选择较大的阈值时，漏报率更低。 

2 粗糙集知识约简概述[8] 

2．1 决策表系统与粗糙集 

定义 1 一个决策表是一个信息表知识表 达系统 S一 

<U，R，V，厂)，其中，R—CUD为属性集合，子集 c和 D分别 

称为条件属性集和结果属性集 ，D≠ ；V— U v，是属性值的 

集合 ， 表示属性r∈R的属性值范围；f：U×R—V是一个 

信息函数 ，它指定 U中每一个对象 的属性值。条件属性 c 

和结果属性 D 的等价关系 IND(C)和 JND(D)的等价类分 

别称为条件类和决策类。 

定义 2 令 X U，当 X能用属性子集B确切地描述(即 

是属性子集 B所确定的 U上的不分明集的并)时，称 X是 B 

可定义的，B可定义集也称作 B精确集，B不可定义集称为B 

粗糙(Rough)集。 

定义 3 令决策表系统为S一(U，R，V，厂>，R—PUD为 

属性集合 ，子集 P一{“ l 一1，⋯，m}和 D一{d}分别为条件属 

性集和决策属性集 ；U一{ ， z，⋯， )是论域，a (五)是样本 

暑 在属性 a 上的取值。CJj(i， )表示可辨识矩阵中第 i行、 

第J列的元素，则可辨识矩阵 CD定义为： 

CID(i， )： 

f{a la ∈PA“ ( )≠口女( ，)} ，d(x )≠d(xj) 1 
o ， ( )一 ( ) 

2．2 决策表属性约简 

属性约简就是要从条件属性集合中发现部分必要的条件 

属性 ，使得根据这部分条件属性形成的相对于决策属性的分 

类和所有条件属性形成的相对于决策属性的分类一致，即和 

所有条件属性相对于决策属性 D有相同的分类能力。 

定义 4 设 U为一个论域，P和 Q为定义在 U上的两个 

等价关系簇，Q的P正域记为POSP(Q)，定义为POSP(Q)= 

U P一(X)。 
∈U／Q 

进一步，若 POSP(Q)：POS(P＼(r】)(Q)，则称 r为 P中相 

对于Q可省略的。若 P中每一 r都是 P中相对于 Q不可省 

略的，则称 P相对于Q独立。 

定义 5 设 U为一个论域，P和 Q为定义在 U上的两个 

等价关系簇，若 P的Q独立子集scP，满足：POSs(Q)一 

POSp(Q)，则称 S为P的Q约简，记为REDQ(P)。P的所有 

Q约简的交称为 P的Q核 ，记为 COREa(P)。 

决策表属性约简为一 NP—hard问题，相应的算法有一般 

约简算法、基于可辨识矩阵和逻辑运算的约简算法、归纳属性 

约简算法、基于互信息的属性约简算法和基于特征选择的属 

性约简算法等。 

2．3 决策表值约简 

属性约简只是在一定程度上去掉了决策表中的冗余信 

息，但是还没有充分去掉决策表中的冗余信息。值约简是在 

属性约简的基础上对决策表的进一步简化。与属性约简中的 

属性核一样，值约简中也可以定义相应的值核。 

决策表 S=(U，R，V，，>，对于任意的 xEU，用 表示决 

策规则，即 ：des(Ix]c) es( ]D)，以 (口)一口( )，a∈cU 

D且 d {C，以{D分别称为d 的条件和决策。 

定义 6 考虑一个相容知识表达系统 S，对决策规则 ， 

有[z]c [z]o。若V rEC，有Ix]c、[r) [ ]o，则r为d 的核 

值属性，r为d 中不可省略的；反之，若[ ]L、lr1 [ ]o，则 r 
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不是d 的核值属性，r为 d 中可省略的。 

同决策表属性约简一样，值约简通常也采用启发式方法。 

值约简算法有一般值约简算法、归纳值约简算法、启发式值约 

简算法和基于决策矩阵的值约简算法等。 

2．4 不 一致推理 

对决策表进行属性约简和值约简后，得到一系列约简后 

的决策规则。然而，这些决策规则可能存在不一致的问题。 

即在一定的前提条件下，多个规则得到满足，而它们的结论却 

不相同。造成这种不一致的原因有：决策表包含冲突样例、数 

据预处理(补齐、离散化)产生的不一致、样例不足等。为了对 

决策规则进行冲突消解，需要进行不一致推理，相应的推理策 

略有加权综合法、规则后修剪法、高信任度优先法、多数优先 

原则和少数优先原则等。 

3 基于粗糙集理论的异常检测模型 

设 X是某一进程在正常运行状态下所能产生的所有系 

统调用序列的集合。用一个长度为 k的窗 口沿着 X 中的每 
一 条序列滑动，得到一系列长度为 k的系统调用短序列，所有 

这些系统调用短序列组成了正常系统调用序列段集合(论域) 

U。对于U中的每一个系统调用短序列，前 一1个系统调用 

称为一般位置属性，它们组成了一般位置属性集 C；第 k个系 

统调用称为系统调用短序列的末位置属性，构成了决策属性 

集{d}。一般位置属性和末位置属性取值范围为 V，V为所有 

系统调用组成的集合 (通常 UNIX的系统调用个数不超过 

180)。建立正常进程行为模型的基本思想就是根据 X 中的 

前k一1个系统调用预测第 k个系统调用，即找到条件属性集 

C确定决策属性d的最小决策规则集。 

定义 7【g] 基于系统调用行为的进程正常模型 M(L)是 

正常系统调用短序列集合 U中描述一般位置属性集 C与末 

位置属性d之间关系的预测规则集。 
一 旦训练得到了进程行为的正常模型，可以根据进程运 

行产生的系统调用短序列判定进程的运行状态是否正常。一 

条规则同一个长度为 k的短序列匹配，应满足： 

(1)规则适用的长度为k； 

(2)规则前件中描述的序列调用短序列各个位置上的系 

统调用同序列段中的情况一致。 

由于可能出现不一致规则的情况，蔡忠闽等在文[93中采 

用了简单的最大投票(Max-voting)策略来进行异常检测，其 

过程如下。 

Step1：用一个长度为 k的窗口在待分析的系统调用序列 

上滑动，步长为 1，每次从系统调用序列上截取一个长度为 k 

的短序列； 

Step2：在正常模型中，寻找同此短序列匹配的规则 ； 

Step3：若不存在这样的规则，训练集中最常出现的预测 

结果被选作基于短序列中前 ～1个系统调用的预测； 

Step4：若存在一条以上的规则同短序列匹配 ，采用投票 

的方式来决定最后的预测结果，每一条规则为其预测的结果 

投一票，票数最多的预测结果被选为最后的结果； 

Step5：若预测的结果同该短序列的第 k个 系统调用相 

同，预测成功，返回 Stepl； 

Step6：若预测的结果同该短序列的第 k个 系统调用不 

同，则预测失败，返回Step1。 

对于可能出现决策规则不一致的情况，我们认为蔡忠闽 

等人采用的最大投票策略不一定是最佳推理策略，因为在 

Step4中最后的匹配结果仍可能出现多条规则同一个进程运 

行轨迹匹配的情况，即多条规则的票数一样；其次，在规则匹 
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配时没有考虑规则的可信度、覆盖范围等因素，然而它们是实 

时入侵检测的重要因素。因此，在本文的实验中，采用了不同 

的推理方法来做短序列匹配：高信任度优先法(记为 R1)、多 

数优先原则(记为 R2)和 LERA~ (记为 R3)。 

另外，在文[9]中把系统调用序列的异常度定义为序列中 

正常模型规则集预测失败的短序列个数同序列中短序列总数 

之比。这种异常度定义没有充分考虑系统调用短序列的时间 

局域特性。攻击的出现一般具有突发性 ，当某个攻击发生时， 

在当前时刻之前的一段时间内的系统调用短序列也将与正常 

系统调用短序列不匹配，这意味着除了要考虑当前系统调用 

短序列的异常外，还要考虑毗邻的短序列的异常情况。因此 ， 

我们采用了一个大小为 2 +1、步长为 1的窗口(局部帧，lo 

calhy frame)沿执行轨迹滑动，计算在过去的 2 +1个短序 

列中不匹配序列的个数 。如果 > ，则此局部帧标记为异 

常，进程系统调用序列的异常度定义为调用序列 中异常局部 

帧的比例。这样的异常度定义平滑了噪声和随机错误的影 

响，提高了检测的健壮性。 

4 仿真实验与性能比较 

4．1 实验数据源分析 

为了便于性能比较，这里采用了两套 sendmail系统调用 

数据集l_】 。每个执行轨迹文件包含两列整数，第一列是进程 

的 I【)号 ，第二列是进程调用代号，这些代号可以通过一个索 

引文件转化成具体的系统调用名称。例如，代号“7”代表名称 

为“wait4”的系统调用，代号“9”代表名称为“link”的系统调用 

等。注意到，sendmail进程能够产生分叉 fork(代号为“2”的 

系统调用)，fork系统调用创建父进程的精确副本并向父进程 

返回子进程的进程标识、对子进程返回零。f0rk产生的子进 

程的系统调用序列被单独跟踪，并且它们也被包含到当前的 

sendmail进程序列中，用不同的 PID号予以区分。 

这里采用的是合成的 UNM sendmail系统调用数据，它 

通过一个事先准备的脚本运行获得，程序的选项仅为使其运 

行可选 ，并不满足用户的任何真实请求。数据的获得是用 

strace调试工具记录 UNM 未打补丁的 Sun SPARC工作站 

SunOS 4．1．1和 SunOS 4．1．4内置的 sendmail程序而来。异 

常 sendmail调用序列包括 3条 sscp入侵轨迹、2条 syslog-re- 

mote入侵轨迹、2条 syslog-local入侵轨迹、2条 decode入侵 

轨迹、1条 sm5x入侵轨迹和 1条 sm565a入侵轨迹。 

4．2 实验数据预处理 

用长度为 的窗口将正常进程调用序列分割成一系列系 

统调用短序列集，从中随机选取 5％用作正常训练集，其余作 

为正常测试集。同样地，用长度为 的窗口将入侵进程调用 

序列分割成一系列系统调用短序列集 ，此短序列集全部用作 

异常测试集。经过预处理后，得到 13个决策表，其中包括 11 

个入侵调用序列形成的决策表。 

4．3 实验结果 

实验采用波兰华沙大学与挪威科技大学联合开发的 

Rosetta[ 2_软件实现。实验中，本文采用了不同的推理方法来 

做短序列匹配：高信任度优先法(R1)、多数优先原则(R2)和 

I ERAD(R3)。局部帧设为 21。Wenke Lee等人口]在实验中 

发现采用不同的局部帧对检测结果的影响并不大(没有数据 

集之间差别的影响大)，因此这里只使用了大小为 21的局部 

帧，并把步长取为 1。为了检查不同大小的滑动窗 口分割系 

统调用序列对检测结果的影响，本文使用了不同大小的窗口 

6，11，20来分别分割进程系统调用序列。在每一窗口下，实 

验重复 8次，平均后的实验结果如表 1、表 2、表 3所示。 

表 1 窗1：7长度为 6时的异常度检测对比 

异常度( ) 执行轨迹 

Forrest等[1] R1 R2 R3 

sscp 4．1 42．1 45．8 49．2 

syslog—remotel 4．2 36．4 43．8 42．9 

syslog—remote2 1．5 39 2 44．9 44．5 

syslog—locall 4．2 27．1 28．2 26．3 

syslog-local2 3．4 32．7 39．7 40．1 

decode 0．3 6．7 7．2 8．5 

sm565a 0．4 12．7 14．8 13．7 

Sm x 1．7 26．4 22．5 2O．8 

入侵序列异常 2
． 48 27．9 3O．9 3O．8 度平均值 

sendmail O 0．45 0．71 1．12 

(因文[2]没有给出窗口长度为6时的结果，故无法与之比较) 

表 2 窗口长度为 11时的异常度检测对比 

异常度( ) 执行轨迹 

Forrest等[1] Lee等[2 R1 R2 R3 

sscp 5．2 48．3 45．3 47．4 5O．1 

syslog—remotel 5．1 47．1 42．7 5O．2 45．9 

syslog—remote2 1．7 42．4 39．8 45．6 44．0 

syslog—locall 4．O 27．9 28．7 26．9 25．4 

syslo~local2 5．3 38．5 35．4 36．4 37．3 

decode O．3 7．6 8．2 9．1 1O．3 

sm565a 0．6 】5 13．5 16．8 14．2 

2．7 22．8 2O．7 22．5 21．7 

入侵序列异常度平均值 3．11 31．2 29．3 31．9 31．1 

sendmail O O O．62 0．58 1．04 

从表 1可以看出，基于 Rough集推理的异常检测方法比 

Forrest等 的方法检测精度高。在窗KI长度为 6时，使用 

R1推理方法得到的入侵序列异常度平均值达到了 27．9 ， 

且所有入侵序列异常度不低于 6．7 ，而 sendmail正常序列 

异常度只有 0．45 ，这意味着只需使用一个合适的阈值(比 

如 5 )就可检测出所有的异常序列。注意到，在窗口长度为 

6时，文[1]报导的入侵序列异常度只有 2．48 ，远低于本文 

得到的结果，这是因为本文的方法充分利用了攻击发生时系 

统调用短序列的时间局域特性。我们统计了大小为 21的局 

域帧内异常调用短序列的个数，攻击发生时产生的不匹配系 

统调用短序列的时域集中特性显著提高了本文的算法的有效 

性。文[1]对 sendmail正常序列检测的异常度为 0，这是因为 

它几乎使用了所有的 sendmail正常系统调用短序列进行训 

练，但在实际检测中一般很难得到进程的全部正常系统调用 

短序列。另一方面，在本文的异常检测算法中，使用不同的决 

策规则推理方法得到的结果也有差异。从表 1可 以看出，多 

数优先原则(R2)、高信任度优先法(R1)和 I ERAD(R3)方法 

得到的入侵序列异常度平均值分别为 27．9，30．9和 30．8。 

多数优先原则(R2)推理方法要好于高信任度优先法(R1)和 

LERAD(R3)方法，这是因为 R2推理方法既考虑了决策规则 

的可信度，又考虑了规则的覆盖范围。R3方法也获得 了与 

R2推理方法相当的入侵序列异常度平均值，但它对 sendmail 

正常序列的检测的异常度大于 R2推理方法，因此综合性能 

要次于 R2推理方法 。另外，也要看到，尽管 R2推理方法的 

综合检测性能优于 R1和 R3，但对不同的数据源，不同的推理 

方法得到的结果并不一样。对于 sm5x入侵序列，R1推理方 

法得到的异常度比其它两种方法高，这意味着 R1推理方法 
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更适合检测 sm5x入侵序列；而对于 sscp，syslog-local2和 de— 

code入侵序列，R3推理方法得到的异常度比其它两种方法 

高，因此 R3推理方法更适合检测这 3种入侵序列。 

表 2进一步验证了从表 1得出的结论。从表 2可以看 

出，在窗口长度为 11时，本文的基于 Rough集推理的异常检 

测方法比 Forrest等l_1]的方法检测精度高，使用 R1推理方法 

得到的入侵序列异常度平均值达到了 29．3 ，且所有入侵序 

列异常度不低于 8．2 ，而 sendmail正常序列 异常度只有 

0．62 ，这意味着只需使用一个合适 的阈值(比如 5 )就可 

检测出所有的异常序列。再一次看到，在本文的异常检测算 

法中，使用不同的决策规则推理方法得到的结果不同。从表 

2可以看出，多数优先原则(R2)、高信任度优先法(R1)和 I E— 

RAD(R3)方法得到的入侵序列异常度平均值分别为 29．3， 

31．9和 3l_1，而对 sendmail正常序列检测 的异常度分别为 

0．62 ，0．58 和 1．O4 ，多数优先原则(R2)推理方法仍要 

好于高信任度优先法(R1)和 LERAD(R3)方法。R3方法获 

得了比 R2推理方法略低的入侵序列异常度平均值，但它对 

sendmail正常序列的检测的异常度大于R2推理方法，这和从 

表 1得到的结论一致。同时，另外也看到，对于 syslog-locall 

入侵序列 ，R1推理方法得到的异常度比其它两种方法高，这 

意味着 R1推理方法更适合检测 syslog-locall入侵序列；而对 

于 sscp，syslog-local2和 decode入侵序列，R3推理方法得到 

的异常度仍比其它两种方法高，因此 R3推理方法更适合检 

测这 3种入侵序列。最后，在同 wenke Lee等 的算法比较 

上，本文采用的基于 R2推理的异常检测方法要好于 Wenke 

Lee等的方法，R2推理方法得到的入侵序列异常度平均值为 

31．9％，而 wenke Lee等的结果是 31．2 。尽管 Wenke Lee 

等采用的数据挖掘方法对 sendmail正常序列检测的异常度 

为 0，但其得到的最小入侵序列异常度值为 7．6 ，小于本文 

得到的9．1 ，这意味着我们在选择检测门限时比Wenke Lee 

等更灵活，在选择较大的阈值时(如 8 )，本文算法的漏报率 

要低于 Wenke Lee等人的方法。 

由于文[1]和文[2]没有给出窗口大小为2o时的检测结 

果，因此表 3只列出了本文采用不同推理方法时得到的检测 

结果。从表 3可以得出与从表 l、表 2相似的结论：．多数优先 

原则(R2)推理方法要好于高信任度优先法(R1)和 LERAD 

(R3)方法。纵向看，对于同一种推理方法，采用不同大小的 

窗口分割进程系统调用序列时得到的检测结果也不相同，其 

中窗口大小为 11时结果最好。但不同窗口得到的检测结果 

相差不大，一般在 2 之内。这意味着，对于 sendmail进程系 

统调用序列的异常检测而言，数据源和决策规则推理方法之 

间的差别要大于窗口选择的差别。 

表3 窗口长度为2o时的异常度检测对比 

异常度( ) 执行轨迹 

R1 R2 R3 

SSCP 49．8 48．8 52．O 

syslog—remotel 31，4 45．8 43，9 

syslog—remote2 35．8 43．4 44．2 

syslog—locall 29．1 27．2 27．0 

syslog-local2 34．5 37．7 36．8 

decode 7．5 8．9 12．3 

sm565a 11．9 14．2 12．9 

Sm0x 24．2 23．6 22．8 

入侵序列异常度平均值 28．O 31．2 31．5 
sendmai1 O．69 O．61 0．97 

(因文[1]、[2]没有给出窗口长度为2O时的结果，故表中未列出其检 

测结果) 
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为了直观上显示表 1、表 2和表 3中各种检测方法对 

sendmail进程系统调用序列异常检测结果的差异，作出了同 
一 大小窗 口分割下不同方法检测结果的直方图，如图 1、图 2 

所示。同时，为了纵向比较不同窗 口下本节 3种基于 Rough 

集推理方法检测结果的差异，我们也作出了不同窗 口下同一 

方法检测结果的直方图，如图 3、图 4所示。 
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图 1 同一 窗 口下 sendmail入侵序列平均异常度对 比 

( )：文[163]，文[164]，R1，R2，R3 

1．2 

l 

O．8 

O．6 

O．4 

O．2 

O 

圜 

k=6 k=ll k=20 

图2 同一窗口下 sendmail正常序列异常度对比( )：R1，R2，R3 
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驱动器说明；GetFolder：根据指定路径中的文件夹返回相应 

的 Folder对象；OetParentFolderName：根据指定路径中的最 

后成分返回包含其父文件夹名称的字符串；GetSpecialFolder 

方法返回指定的特殊文件夹对象，有 window、system、temp 

三种；GetTempName：返回一个随机产生 的临时文件或文件 

夹名，有助于执行那些需要临时文件或文件夹的操作；Move— 

File：从一个位置向另一个位置移动一个或多个文件；Move— 

Folder：从一个位置向另一个位置移动一个或多个文件夹： 

OpenTextFile：打开指 定的文件并返回一个 TextStream 对 

象，可以通过这个对象对文件进行读 、写或追加。 

3 系统功能及实现 

Windows系统监视程序主要用来获取网络信息、驱动器 

信息、文件夹信息 、系统关键文件信息等。 

为了获取网络信息，使用 wSH 自带的网络对象。具体 

编程代码如下： 

Sub dispnetstat显示网络状态的子程序 
创建网络对象 
Set WshNetwork— Wscript．CreateOhject(“Wscript．Net 
work) 

．获取系统所有的网络驱动器 
Se t oDrives=W shNetwork．EnumNetworkDrives 

．获取系统所有的网络打印机 
Se t oPrinters=W shNetwork EnumPrinterConnections 

．获取系统域名 
netinfo一“域名：”+wshNetwork UserDomain+vbcrlf 
获取计算机名 
netinfo—netinfo+“计算机名：”+wshNetwork Computer 
Name+ vbcrlf 

．通过循环获取网络驱动器的名称 
netmap= “” 

for i=0 to oDrives．Co unt()一 1 step 2 

netmap—netmap+“驱动器”+oI)rives．Item(i)+“一” 
+oDrives．Item(i+ 1)+vbcrlf 

next 

netpm 一 “” 

．通过循环获取网络打印机的名称 
for i=0 to oPrinters．Co unt()一 1 step2 

netpm：netprn+“端口：”+oPrinters．hem(i)+“一”+ 
oPrinters．Item(i+1)+vbcrlf 
next 

Set WshNetwork=nothing释放网络对象变量 

End Sub 

为了获取驱动器信息、文件夹信息和系统关键文件信息 

等，必须通过使用 wsH来调用 FS0组件实现。其中，获取 

文件夹信息的具体代码如下，获取驱动器信息、系统关键文件 

信息等的方式与其类似，在此不具体给出。 

Function folderatt(fo)．获取文件夹属性的函数 
Dim att 

On Error resume next．获取目录的名称 
folderatt=folderatt+fo．name+“目录 ：”+vbcrlf 
．获取目录的文件数 
folderatt=folderatt+“该目录下的文件数：”+cStr(fo．Files．Co unt) 
+ vbcrlf 

嗾取目录的子目录数 
folderatt folderatt+“该目录下的子目录数：”+cStr(fo．SubFolders． 
Co unt)+ vbcrlf 

．获取目录的占用字节数 
folderatt=folderatt+“该目录占用字节数：”+cStr(fo．Size／1024／ 
1024)+“M略”+vbcrlf 

获取目录的最后修改时间 
folderatt=folderatt+“该目录的最后修改时问：”+cStr(fo．DateLast— 
Modified)+vbcrlf 

End Function 

结束语 通过 WSH可以充分利用脚本来实现计算机工 

作的自动化，但不可否认，也正是它的这一特点，使系统又有 

了新的安全隐患。许多计算机病毒制造者正在热衷于用脚本 

语言来编制病毒，并利用 WSH的支持功能，让这些隐藏着病 

毒的脚本在网络中广为传播。因此，对于来历不明、尤其是邮 

件附件里的一些脚本文件还是应该保持戒备。 
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结束语 在 Unix系统 中，通过对进程正常运行时的执 

行轨迹进行分析来刻画进程的正常运行状态，是一种重要的 

异常检测技术。在利用进程运行时产生的系统调用短序列建 

立入侵检测模型方面，有枚举法、基于频率的方法、基于数据 

挖掘的方法、基于有限状态机的方法和结合调用参数的系统 

调用短序列异常检测等方法。本文提出了一种基于粗糙集约 

简的系统调用序列异常检测方法，它根据进程系统调用的前 

七一1个位置，利用粗糙集约简来对第 k个位置进行预测。 

Rough集理论的约简方法确保了能得到一组预测第 k个系统 

调用位置的最小规则集 ，从而可以利用这组规则来对实际进 

程进行异常检测。基于合成的 uNM sen&nail系统调用数据 

的实验结果表明，本文所提出的异常检测算法性能好于 For— 

rest等人的 tide方法，与 Wenke Lee等人的数据挖掘算法检 

测精度相当。但在选择较大的阈值时，漏报率更低。 
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