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一 种适用于构件 系统的软件抗衰技术框架 ) 

郑贤福 杨 群 许满武 

(软件新技术国家重点实验室 南京大学计算机科学与技术系 南京210093) 

摘 要 近年来，软件抗衰技术已被证实是解决软件衰老问题的有效途径。本文针对构件系统特点，将 Micro-Reboot 
思想引入到软件抗衰技术中，也即将单个构件作为抗衰技术中检测和措施的对象，一方面使得每个构件能够长时间保 

持在良好状态，从而提 高整个体系的性能，另一方面引入 Request—Retry机制，提高系统的可用性。本文基于J2EE构 
件模型开发出一种新的软件抗衰技术框架，相关理论已成果并在江苏省科技攻关项 目“城域网海量视听信息实时点播 

系统”中应用 。 
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A~tmct As a software application runs．it’S performance and efficiency degrades over time due to factors such as 

memory fragmentation，counter inflation，and software errors．This iS referred to as“Software Aging”
． “So ftware Re— 

juvenation”is a set of techniques to rectify this problem and return the software to its highest perform ance state．There 
are two methods to achieve this：1)a complete restart of the affected software system 2)“M icro-reboot”which restarts 

only affected components of a software system．When using“Micro-Reboot”．a component undergoing restart may not 

be temporary available during the restart process．Therefore a“Request—Retry”protocol is required。to insure the con— 

tinued operation of the application during this process．This new software rejuvenation framework is based on the J2EE 
component mode1． 
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1 引言 

近年来，基于构件的软件开发方法已经被证明是一种有 

效的软件开发技术。但随着构件和构件系统 自身复杂度的不 

断提高，“软件衰老”(Software Aging)成为影响这类系统可用 

性和运行性能的主要因素。软件衰老又称为“软件老化” 

(Outaging)，是指长时间运行的软件系统随着运行时间的增 

长，运行性能逐渐下降并最终变为不可用的过程。但另一方 

面人们对软件系统的可用性、稳定性和运行性能也不断地提 

出越来越高的要求，软件抗衰技术作为提高可靠性和性能保 

持的有效方法，本文将结合构件系统的特点，提出一种软件抗 

衰技术框架。 

软件抗 衰(Software Rejuvenation)是基于前摄 (Proac— 

tire)思想的重要的抗衰方法。它能够帮助用户在受到影响前 

预测、识别并修复故障，避免了系统突发故障及由此带来的严 

重后果 ，提高 MTTF(Mean Time To Fail)。Huang等[ 分析 

了软件抗衰的起因、数学模型并进行对 比分析。目前软件抗 

衰技术主要有基于时间度量和基于资源消耗度量两大类。文 

E2]详细介绍了软件抗衰技术的分类和各类方法的优缺点，文 

[8]介绍了一种适用于 web应用系统软件抗衰技术。 

许多研究[1 ]表明重启(reboot)技术能够消除软件系 

统在运行过程中积累的一些错误状态 ，包括那些原因不明的 

错误，因此重启能有效恢复软件系统至初始 良好状态。在传 

统软件抗衰技术中，往往对整个软件系统进行检测并在适 当 

的时候对其进行重启从而达到解决“软件老化”的目标。 

Recursive Restartability~8̈研究的目的是缩短大型软件系 

统的恢复时间(MTTR：Mean Time To Recovery)，针对大型 

软件系统的时间等资源消耗大而提出一种新的重启策略。它 

首先尝试重启某个构件集合(往往开始时为单个构件)，如果 

已经解决问题则，到此为止。反之 ，则需要重启更大构件集 

合，再判断问题是否得到解决，直至 问题解决或重启整个系 

统。 

构件系统是由一个个相对独立、相互之间有严格边界的 

构件组成。由于提供或开发构件的组织和个人不一样 ，导致 

了构件之间在质量、效率上存在差异。因此，部分构件的软件 

老化会导致整个构件系统的性能下降，而在传统的软件抗衰 

研究框架下则将这部分构件的软件老化认为是整个构件系统 

的软件老化，对整个系统进行重启。事实上 ，在这种情况下， 

大部分构件还处于相对 良好的状态，因此传统的研究角度没 

有考虑构件之 间的差异，降低 了软件抗衰技术的效果。文 

[13，14]研究了 IS(Internet Service)系统失败的原因，并提出 

通过构件的冗余技术来提高整体系统的可用性。 

在构件系统中，构件之间有严格的边界并且存在差别，因 

此能够只关注存在衰老因素的那部分构件，将单个构件作为 

软件抗衰研究的对象。由此，本文提出一种适用于构件系统 

的软件抗衰技术，并证实了从系统层次细化单个构件层次能 

极大提高整个构件系统的可用性和性能，相关成果／理论在江 

苏省科技攻关项 目～一城域网海量视听信息实时点播系统中 
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设计。 
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得到应用。 

2 构件和构件系统 

2．1 状态分析 
一 般来说，构件和构件系统状态(如图 1)有如下 4种：初 

始健康状态(So)、衰老过程(S )、抗衰阶段(S，)、不可用状态 

(sr)。如果不存在衰老因素则保持在 sn否则进入到 s ，当 

处于S 状态，如果检测到该衰老并采取抗衰措施进入到抗衰 

阶段(S，)，否则进入不可用状态(S，)。从不可用状态转化到 

健康状态只能通过其它外力干预，一般是人工干预。 

图 1 构件和构件系统运行期状态转化 

处于状态 S 时有两种可能，因此定义 So一> Sp～> S，一> 

s。和 s。一> s 一> s厂> s。都为一个转化周期。根据我们的 

研究以及文[4]，这种周期性 比较固定，并且其参数服从一定 

的概率分布。 

2．2 J2EE构件系统框架 

J2EE[15_，CCM(Corba Component Mode1)[”一和．NET[ 一 

是 目前主流的构件中间件平台 。它们要求不同的构件模 

型，但都提供构件之间相互引用并提供性能监测、权限等基本 

服务。J2EE是三者之中唯一的一个开放的技术，并且有像 

JBoss[州那样优秀的开源服务器，可以充分获取资料，也可以 

按照 自己要求进行“定制”J2EE服务器。 

J2EE服务器中包含有许多容器，构件都在容器中运行， 

通过名字从所运行的容器中获取所请求构件的引用 。服务器 

和容器对构件有完全控制权，可以获取到构件的所有运行期 

的性能数据。在 J2EE EJt33．0中，定义 Intercepto{ J机制， 

允许对请求进行拦截和增加 自定义处理措施 ，这样使可以在 

不改变构件和 JBOSS程序的情况下获取构件的性能数据。 

2．3 RequestRetry机制 

由于在我们的研究方法里允许对构件系统中单个构件进 

行软件抗衰，出现两种情况：当某个构件处于不可用时，准备 

请求该构件的服务的其他构件该如何处理；该构件如何处理 

正在处理的请求。在此，我们 引入 Request Retry机制，首先 

当服务请求构件获得服务处理构件处于不可用状态的信息 

后，需要每隔一定的时间进行尝试，直到成功接受请求或超过 
一 定的次数。其次，如果发起请求构件在给定的时间内没有 

收到服务处理构件处理完毕的消息需要重新尝试。 

引入 Request Retry机制后 ，可以保证构件系统中任何一 

个单独的构件在任何时刻都可以采取软件抗衰措施，而不需 

要等待正在处理的请求处理完毕。 

2．4 性能 

可用性是描述软件系统，特别是X,-f~b提供服务的系统重 

要指标。计算公式 A=M1vrF／(M1vrF+MTTR)已被广泛 

接受 ，由于构件和构件系统(用字母 C表示)在上述 4种状 

态(S。，S ，S，，Sr)之间相互转化，由此对于某个构件或系统 

可用性可定义为： 

． ， ⋯ ．
time(So)+ time(S ) 

I blll Y一 丽 -Sv。．)+t．me(-sr
． 

其中time(x)定义为处于状态 oZ"的时长。 

由于我们的研究对象是构件系统中单个构件，引入 Re一 

· 276 · 

quest Retry机制后，构件系统的可用性定义为接受外界客户 

请求的构件的可用性。 

文[5]指出响应时间适合作为在线服务类软件系统的性 

能评价标准。在此我们也选用响应时间作为判断标准。响应 

时间客观地反映了当前构件／系统的实际状态，是指服务请求 

构件或客户端发送请求到接收到处理结果的时间间隔。 

在 J2EE EJt33．0中提供了 Interceptor机制能够拦截构 

件系统内部的请求 。利用 J2EE的这种机制，收集请求的响 

应时间。通过分析收集得到的性能数据判断构件所处的状 

态，然后根据构件的当前状态采取适当的软件抗衰措施或不 

采取任何措施，而软件抗衰措施则是通过 J2EE容器来进行。 

3 适用于构件系统的软件抗衰技术框架 

3．1 总体框架 

- ‘ ‘ 1 

图 2 适用于构件系统的软件抗衰技术框架 

图 2展示了适用于构件系统的软件抗衰技术框架示意 

图，整个构件系统运行在 J2EE容器内。构件之间通过容器 

获取其他构件的对象引用，每次请求调用也都被 Interceptor 

拦截。Interceptor将记录每次请求 的响应时间到外部状态 

库。因此，状态库包含了所有构件的状态信息。 

在容器外部，分析器和执行器是软件抗衰技术中主要组 

成部分。分析器是最重要的部件 ，分析状态库信息，并根据知 

识库决定是否对构件采取措施和采取何种措施；执行器则是 

最终执行抗衰措施。 

3．2 构件状态的持久化 

操作系统在进程切换的时候 ，需要对“进程的上下文”进 

行保存和恢复，同样 当分析器决定要对某个构件抗衰措施 

(reboot)，执行器负责调用J2EE容器服务 ，对构件进行重启。 

在这个过程中也需要对构件的状态进行保存和恢复。 

这里的构件状态是那些与具体请求无关但又影响到请求 

的处理逻辑的构件参数的集合。在重启之前 ，将构件状态信 

息持久化到数据库或文件系统；重新启动后重新将状态信息 

初始化到构件。这样，可以保证构件在重启后与不重启的运 

行一致性。 

3．3 软件抗衰的检测技术 

随着软件抗衰技术研究的深入，提出了许多检测技术，主 

要有两大类：基于时间度量和基于资源消耗l_2]。基于时间度 

量主要是分析软件系统运行规律 ，由分析器根据所获得的时 

间规律来决定采取何种措施，适用于那些有明显时间规律的 

软件系统；基于资源消耗则是根据对系统性能有重大影响的 

关键资源的消耗情况来判断软件的状态。 

3．4 技术框架的特点和优势 

软件抗衰技术作为一种相对成熟的技术，IBM 已经广泛 

运用在 Tivoli，DB2等大型商业软件系统[2 ，虽然具体实现不 
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一 样，但技术框架基本上沿用分析器和执行器、状态库加知识 

库的模式。我们的技术框架可以认为是软件抗衰技术在构件 

系统的应用。 

构件系统的构件之间，由于设计、开发等具体原因存在质 

量上的差异。设计良好、有良好的模型检查和完备的测试等 

要素的构件 ，能保持高可用性和高性能；反之，设计不精、没有 

完善测试的构件则无法保持高性能，长时间运行后会成为构 

件系统的性能瓶颈。 

我们的技术框架的最大特点和优势有两点： 

(1)引人 Request Retry机制后，构件系统的可用性定义 

为接受外界客户请求的构件 的可用性。很显然从 A—MT— 

TF／(MTTF+MTTR)公式看，接受外部服务这单个构件的 

可用性必然大于整个系统的可用性。 

(2)响应时间是系统性能的重要指标 ，文E5]指出在对于 

提供服务的系统，响应时间是最好的性能最好指标。而我们 

的技术框架从响应时间角度，可概括为：关注成为性能瓶颈的 

构件。根据著名的木桶理论，提高构件系统的性能，关键在于 

缩短瓶颈构件的响应时间。也就是说，将每个构件保持在最 

佳的状态，从而保证系统的响应时间最短。 

J2EEE ]是一个被学术界和工业界广泛接受的构件模型， 

被广泛地采用l_】 。采用该构件模型作为研究有两个方面优 

势： 

(1)J2EE的设计良好，易于将其他构件模型移植到 J2EE 

体系。 

(2)由于J2EE体系的开放性，市场上存在许多开源J2EE 

服务器，可以对其进行定制开发。 

正是由于这两个原 因，许多研究都采用 J2EE作为研究 

框架。文[6，7，211利用J2EE模型，定制开发J2EE服务器或 

容器以满足研究需求。 

4 实验框架 

随着互联网应用的发展，视频点播服务正在迅猛发展 ，它 

要求服务器能够长时间运行在高性能的状态，对软件系统的 

可用性和性能有极高要求。江苏省科技攻关项 目“城域网海 

量视听信息实时点播系统”的目标是解决城域网环境下海量 

视听信息的检索、实时点播和服务器的性能保持。在实验系 

统中引入软件抗衰技术进行性能保持 ，软件抗衰框架使用本 

文所提及的技术框架，将实时点播系统软件系统中的构件作 

为抗衰的检测和采取措施的对象。 

实时点播系统的登录操作是最终用户接触系统的第一 

步，该模块的可用性和性能直接关系到用户的使用感受和是 

否愿意继续使用实时点播系统。因此，我们将登录模块作为 

实验分析的对象，分别使用传统的技术框架和本文所提及的 

技术框架进行实现，并对实验结果进行分析。 

软件抗衰是一种基于前摄 (Proactive)的技术，分析器的 

设计直接决定抗衰的效果。在我们的对 比实验中，软件抗衰 

框架中的分析器和知识库采用同样的设计。 

图 3 VOD系统登录系统 

图 3是登录模块的示意结构图，在图中网络连接为人口 

构件。在 J2EE构件模型下，构件之间的联系是通过容器进 

行，图中箭头起到示意作用。 

为了对两种实现方案进行比较，我们开发了客户端模拟 

器。该模拟器的主要功能就是产生随机 、大量的访问请求，并 

记录每次请求的系统可用性和响应时间。为了两种研究角度 

的对比分析，我们也记录采用传统研究框架的每次请求的响 

应时间。 

5 实验数据分析 

软件抗衰的主要 目标是提高软件系统可用性和缩短系统 

响应时间两个目标。通过对实验运行数据的分析，我们的技 

术框架能够有效提高软件系统的性能。 

5．1 系统可用性分析 

引入 Request Retry机制，极大地降低 了系统不可用 时 

长，从而在某种程度上提高了系统可用性。软件系统已经采 

用了抗衰策略，可用性处在一个很高的水平。 

5．2 新框架较传统方案之性能数据 

从性能对比图(图 4)中可以看出，采用传统的软件抗衰 

技术能够使软件系统在性能恶化的时候将其回复到初始干净 

状态，从而获得高性能。采用我们的技术框架后，由于抗衰的 

对象是软件系统中一个构件 ，因此使得性能波动更小，从而更 

进一步缩短响应时间，提高软件抗衰的效果。 
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图4 性能对比 

结论和进一步工作 对于构件系统，我们利用构件之间 

的差异性和边界性，将单个构件作为软件抗衰检测和采取措 

施的对象，并由此提出适用于构件系统的软件抗衰技术框架。 

在传统的软件抗衰研究基础上，讨论 了新技术框架的优点。 

在江苏省科技攻关项 目“城域网海量视听信息实时点播系统” 

的应用表明，新技术框架的两点优点能提高构件系统的可用 

性和性能。 

在我们的研究框架内，依赖于 J2EE构件模型，响应时间 

的检测也依赖于 J2EE的 Interceptor机制。在我们下一步研 

究中，将构件研究框架推广到其它的构件模型。 

利用 Interceptor机制对每个请求访问进行记录响应时 

间，也就是说对每次请求都额外增加了操作步骤。减少请求 

拦截次数，也是我们下一步研究的重点 。 
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2)路由配置。用于控制流程的流向，不同的路 由指向不 

同的操作节点 ，通过操作属性选择下一步的流向，同一节点可 

以单一操作或多个操作，操作属性通常包括操作名称、编号、 

源节点 、目标节点、涉及范围对象、提醒方式(文件到来时的提 

醒方式 ，选项包括邮件、网络寻呼、短信息等)。 

流程配置的步骤 ，首先定义点(流程节点)，其次通过单 向 

线(路由)将点对点进行连接，然后再定义分支与循环关系最 

终形成流程图。一般来说，流程配置 比较复杂，容易出错，容 

易形成断点。可通过设计可视化流程配置工具(图 3以发文 

流程图为例)，直观反映流程图的整体情况 ，并与通过检查工 

具确保流程配置的正确性。 

在公文管理中，除了复杂的业务逻辑之外，还必须考虑到 

用户的工作习惯及公文传输过程的留痕等问题 ，需要提供与 

Word、Excel、WPS等流行常用的 Office软件无缝连接。在公 

文流转过程中，同一公文提交多人同时办理或依次办理时，能 

够 自动地对每次操作进行控制，并将多人处理结果进行有机 

整合，通过留痕管理对文件的修改过程进行全方位跟踪，对修 

改人、修改时间作出明确的记录。 

2．3 消息管理子系统 

图 4 消息传输图 

在传统办公 自动化系统中，由于受通信条件的限制，用户 

的待办事宜唯有通过被动的查询方式获得业务的办理情况。 

消息管理子系统主要是利用当前能够提供公共通信服务，如： 

电信、移动等提供与手机、电话通信的功能，提供手机短信提 

示、电话提醒等功能。使待办公文能够主动及时地通知办理 

者，从而提高公文办理效率。消息管理子系统除了对登录用 

户实时提醒外，还能够通过手机、固定电话等通信工具通过公 

共通信网与本地的信息传输服务器 、应用服务器系统连接，查 

询到相关信息的功能。如图 4所示，信息传输服务器主要是 

按照传输协议处理公共通信网与内部应用系统之间的通信和 

数据转换。 

2．4 模块管理子系统 

模块管理子系统主要用于组织模块的层次结构。通过定 

义模块的分组、分层结构，使各模块按照配置好的层次加以展 

现。模块配置管理组件化可以增强系统的灵活性和可扩展 

性，可以快速将二次开发完成的模块或组件发布到系统中。 

模块管理主要包括如下配置项：模块所属目录、模块所在服务 

器、模块位置等。 

2．5 安全管理子系统 

安全管理子系统具备统一的身份认证、统一的门户管理、 

多重安全保护等功能。通过对数据链路层 、网络层的信道加 

密和数字证书应用管理系统(或与第三方 PKI／CA体系)进行 

身份认证、访问和系统的监控、日志分析，保证办公自动化应 

用系统能够方便地管理和访问不同的硬件平台、操作系统 、网 

络协议和数据，使系统的安全风险降到最低限度，从而实现 

“单点登录，Web应用漫游”。 

结束语 上述办公 自动化系统 已在某地方高校开发成 

功 ，投入使用。该系统具有完备的接口和良好的耦合性 ，与按 

照教育部信息化建设标准建立的学校基础数据库连接，实现 

了与以前开发的应用系统有效整合。实际应用表明，应用 

J2EE多层次架构开发的办公 自动化系统具有很好的开放性、 

实用性、安全性 、可扩展性和可维护性 ，应用效果良好。 
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