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基于 XYZ／E的 CA认证系统描述与求精 ) 
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摘 要 时序逻辑语言XYZ／E在统一的逻辑框架下既能表示静态语义又能表示动态语义，可以实现从抽 象描述到 

可执行程序的平滑过渡。本文建立了CA认证系统组件求精模型，对 CA和 RA组件用XYZ／E进行了描述和求精。 
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Abstract The temporal logic language(TLI )XYZ／E can represent both dynamic semantics and static semantic under 

a unified logical framework and carry out the smooth transition from the abstract specification to execuable prograrm 

This paper builds up the Certification Authority attestation system compo nent refinement model and describes and re— 

fine the CA and the RA component using XYZ／E． 
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1 引言 

XYZ系统是由时序逻辑语言 XYZ／E及一组基于该语言 

的 CASE工具集组成，其目标是提高软件可靠性和软件生产 

率。时序逻辑语言 XYZ／E是面向软件工程设计的，以适应 

软件工程的如下领域 ：图形程序设计、分布式和基于共享存储 

器的并发程序设计 、并发进程与数据模块相结合意义下的面 

向对象程序设计 ，在编译的编译、源代码到源代码的转换中起 

中间语言的作用_1]。它在统一的逻辑框架下既可以表示静态 

语义又可以表示动态语义，克服了CSP、Z等形式化工具只适 

合描述其一的不足，因此非常适合描述软件体系结构。文Eel 

中介绍了采用逐步求精方法对 CA认证系统体系结构整体抽 

象描述，本文将在它的基础上对该认证系统中的 CA和 RA 

两个组件做进一步详细的描述和求精。 

2 时序逻辑语言XYZ／E 

XYZ／E是基于 Manna-Pnueli线性 时间 的时序逻辑语 

言，它将时序逻辑算子融进程序设计语言之中，使其既是一个 

逻辑系统又是一个程序设计语言[33。 

2．1 基本语言成分 

XYZ／E的基本语言成分是条件元，有两种形式： 

LB=yAR=>$O( ，⋯ ， )一(P1，⋯，ek)̂ $OLB= 

(1) 

LB=yAR一>@(Q^$OLB=z) (2) 

式中“一>”表示蕴含；R和 Q表示一阶逻辑公式，分别 

称为条件元的条件部分和动作部分；y和 分别表示条件元 

的定义标号和转出标号；符号@为一阶逻辑算子，可以是下一 

时刻算子 $0或最终时刻算子◇。形式(1)条件元定义了程 

序相邻状态之间的转换关系，用于描述动态语义；形式 (2)条 

件元表示程序抽象规范，用于描述静态语义。 

2．2 通信命令 

xYz／E提供两种通信命令： 

输人命令： 

LB— AR=>ChNm? ^$O LB=W 

输出命令： 

LB一3IAR=>ChNm! A$O LB—w 

其中，“ChNm”是通 道 名， 是 变 量， 是 表 达式。 

“ChNm? ”表示由通道ChNm接收信息送入变量 中，数据 

与 的类型必须一致；“ChNm! ”表示由通道 ChNm送出表 

达式 的值 ，数据与 的类型必须一致。 

3 CA认证系统组件求精模型 

随着网络的飞速发展，经常需要在大型异种开放网络中 

不明身份的实体之间进行通信，为了在这种环境中提供机密 

性、完整性、不可抵赖性和安全性等服务，通常将公开密钥与 

其拥有者之间的信息绑定到一条电子记录上，称为数字证 

书l_4j。认证 系统 通常 由 CA(Certification Authority)、RA 

(Registry Authority)和证书库组成。证书机构(CA)是用于 

证明数字证书本身具有真实性的重要实体，是被一个或者多 

个用户信任的主体，可以创建、分配和管理公钥证书。CA组 

件可以细化成 AL和ML子组件 ，AL子组件包括密钥更新和 

密钥恢复组件；ML子组件细化为 CA的初始化、证书签发、 

证书撤销等组件。注册机构(RA)负责确认主体的身份和验 

证主体确实有权利拥有在证书申请中所要求的值[5]。RA组 

*)中国科学院计算机科学国家重点实验室开放课题(SYSKF0303)、重庆市教委科学技术研究项目(040803)、国家自然科学基金(60073020)、江 

苏省高校自然科学研究项目(05KJ13520119)。 
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件由 SQ和 XZ子组件组成，其中比较重要的是证书申请和证 

书下载组件。数字证书库主要基于 LDAP构建。轻量 目录 

访问协议 LDAP(Lightweight Directory Access Protoco1)作为 
一 个开放的、独立于任何厂商的标准，为目前在分布式应用系 

统和服务中所要求的信息集中存储和管理提供了一个可扩展 

的结构l6]。组件的求精就是用组件的动态语义代替组件的静 

态语义，最后过渡到可执行程序。CA认证系统组件的求精 

模型如图 1所示。 

4 CA组件描述与求精 

· CA组件是一个复合组件 ，由 ALCOM 和 MI COM合 

成。 

图 1 组件求精模型 

两个 组件实例 AI．Comln1：ALComType1、MLComlnz： 

MLComTypez，表示 ALComType1计算规范的单元为 AL— 

ComSpecl；MLComTypez计算规范的单元为 MLComSpecz。 

两个连接件实例 AL-CAConlnl：AL-CAConTypel、ML- 

CAConlnz：ML-CAConTypez，AL-CAConln．有 r 个角 色， 

ML-CAConlny有 r 个角色，AL-CA之间的交互协议为单元 

A CAConGLUE，，MLCA 之 间的交互 协 议 为单元 MI， 

RAConGLUE。 

在 CACOM 中的行为规范是一个 XYZ／E单元 ： 

(1l 一1⋯2(CAComlnSpec~：ComSpec4))ll(1l 一1⋯2 

(CAConlnGLUEj：ConGLUEj)) 

连接件 CAC0N的规范是一个 XYZ／E单元： 

GLUE ll(ALBehavior ll MLBehavior)其中在GLUE中 

出现的通道集合为{AI ，ML}。 

CACOM 的组合声明指示它包含有 ALCOM、MLCOM 

两个组件和 AI，CA、ML-CA两个连接件的实例，描述如下 ： 

CAC0M 0s1TIoN一一[ 
ALComln]：ComponentName； 

MLComlnz：ComponentName； 

AL-CAConln1：ConnectorName； 

ML-CAConlnz：ConnectorName； 

] 

CACOM组件的连接定义表明内部体系结构配置，描述 

如下： 

％ATTACHMENTS==[ 
ALComln1．PortName# # AL-CACo— 

nIn,．RoleName． 

MLComlnz．PortName # # ML-CA— 
ConlnI．RoleName． 

] 

ALClent和 CAServer之间的客户一服务器风格描述为： 

组件： 

MLC1ient=一【LB=v =>RequestA$OLB=y 1； 
LB= 1=)Computatloni A$OLB=z ] 
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CAServer==[-LB=w = )ProvideA $OLB=v ] 

连接件 ：MP 

Sender=一 [-LB=y=>(c!wA$OLB=：)] 
Receiver=一[LB— 一>(c?“̂ $OLB=z)] 

体系结构风格 

CS1一一ll[-ALClient；CAServer] 

ALClient和 CAServer之间通过报文在 网络之间按照 

TCP／IP协议进行通信 ： 

PROS[- 
CAServer(％INP Request：NM ；％IOP Resulq：NM)一一 ALG 

[ 
LB=r >Protocol(Request，Requesh)̂ $OLB r l； 
LB= r 1一>MP．sender(Requestt)A$OLB= t．r2； 
LB= r 2一>MP．receiver(Result1)A$OLB= r 3； 
B— r 3=>$OLB=STOP 
l； 

ALClient(％INP Requesq：NM ；％IOP Resulh；NM)一一 ALG 

[ 
LB=p 一 >MP．receiver(Reque ) $ l；

．

stl A OLB=p 
LB= pt

．

1一>Computationz A OLB= P 2；
． ， 

LB=p：2一>Protocol(Result，Result1 2A$()LB7 P 3； 
LB= 3一 >MP．sender(Resulq)A $OLB= P 4； 
LB= 4一>$OLB=STOP 

] 
] 

· MLCOM 包含 有 CA初 始化 (CACSH)、证书签发 

(ZSQF)、CRL发布 (CRLFB)、交叉认证 (JCRZ)、证书撤销 

(ZSCX)等子组件。 

MLC0M 定 义 了 kNum 个 端 口 CLCP0 (k一 1⋯ 

kNum)。 

5个 组 件 实 例 CACsHComlnI：CACsHComTypel、 

ZSQFComInz：ZSlQFComType2、CRLFBComIn3：CRLFBCom- 

Types、JCRZZComln4：JCRZ1 omType~、ZSCXComI ：ZSCX— 

ComTypes。 

表示 CACSHComType~计算规 范的单元 为 CACsH— 

ComSpeeI；ZSQFComTypez计算规范 的单 元为 姣 一 
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Spec2；CRLFBComType3计 算规 范 的单元 为 CRI FB( m— 

Spec3；JCRZComType~计算规范的单 元为 JCRZComSpec4； 

ZSCXComType5计算规范的单元为 ZSCXComSpec5。 

5个连接件 实例 CACSH—MLConln1：CACSH—ML~n- 

Type~、ZSQF-MU nIn2：ZSQF-MLConType2，CRLF ML— 

Conlna：CRLFB-MLConType3、JCRZ—MLConln4：JCRZ_ML— 

ConType4、ZSCX-MLConln5：ZSCX-MLConType5。 

CACSH—MLConln~有u 个角色，ZSQF-MLConlr~有 u6 

个角色，CRLFB-MLConlr~有 u 个角色，JCRZ-MLConlna有 

ud个角色，ZSCX-MLConln~有 u 个角色。 

CACSH—ML之间的交互协议为单元 CACSH—MU n— 

GLUI三Ⅱ，ZSQF_ML之间的交互协议为单元 ZsQF_MU n— 

GLUB，JCRLF MI 之间的交互协议为单元 CRLF ML— 

ConGLUE ，JCRZ_ML之间的 交互协议 为单元 JCRZ_ML广 

ConGLUEa，ZSCX-ML之间的交互协议 为单元 ZSCX-ML— 

ConGLUF~。 

在 MLCOM 中的行为规范是一个 XYZ／E单元： 

(_l i一1⋯5(ComlnSpec ：ComSpec ))Il(_l j一1⋯5 

(C0nInGLU EJ：ConGLUEj)) 

连接件的规范是一个 XYZ／E单元： 

GLuE ll(CACSH—MLBehavior ll ZSQF-MLBehavior ll 

CRLFB-MLBehavior ll JCRZ-ML ll ZSCX-MLBehavior)，其中 

在 GLUE中出现 的通道集合 为 {CACSH—ML，ZSQF-ML， 

CRLFB—ML，JCRZ—ML，ZSCX—ML)。 

MLCOM 的组合 声明指示 它包含 有 CAC~H、ZSQF、 

CRLFB、JCRZ、ZSCX 5个组件和 CACSH—ML、ZSQF-ML、 

CRLFB-ML、JCRZ_ML、Z~X-ML5个连接件的实例，描述如 

下 ： 

MLC~)MPOSITION=一[ 
CACSHComlnl：ComponentName； 

ZSQFComln2：ComponentName； 
CRLFBComln3：ComponentName； 

JCRZComln4：ComponentName 
ZSCXComln5：ComponentName； 

CACSH—MLConlnl：ConnectorName； 

ZSQF_MLConIn2：ConnectorName； 
CRLF13-MLConln3：ConnectorName 

JCRZ-MLConln4：ConnectorName 
ZSCX—M1．~onlns：ConnectorName；] 

MLCOM组件的连接定义表明内部体系结构配置，描述 

如下： 

ATTAcHM[ENTS=一[ 
CACSHComln1．PortName # # CACSH— 
MLConln1．RoleName． 

ZSQFComln2．PortName # # 7_SQF-ML_ 
Conln2．RoleNtime． 

CRLFBComlns．PortName # # CRLFB- 

MLConln3．RoleNtime． 

ZJCRZComlr~．PortNtime ## JCRZ-ML— 
Conln4．RoleNtime． 

ZSCXComln5．PortName # # ZSCX-ML- 

Conlns．RoleName．] 

· 密钥更新组件 

用户通过子 RA服务器提出密钥更换申请，CA按 申请 

证书的流程为用户生成新的密钥对和新的证书；接着将用户 

的旧私钥从密钥表中删除，添加到密钥备份表中；将用户的旧 

证书从证书列表中删除，添加到撤销证书列表中；随后将旧证 

书放在 CRL中予以废除；然后将新私钥加密后写入到密钥库 

的密钥列表中；将新证书保存在证书库的证书表中；最后将新 

证书的一个副本发布到 LDAP目录服务器。 

PROS~ 
PROSKeyrenew( cHN ASBN pl(*，pout：NM )：sTRING； 

％CHN ASBN p2(pin：NM，*)：STRING) 

L Rey-renew—message' new— prlkey，new—ca= 

STRING； 

krm，cacopy，can0，pubke~，prikey：sTRING； d
m，am．dk，ak：STRING] 
LB—START一)$OLB=bl； 
LB—bl：)$O krm=0A$OLB：b2； 
LB—b2A p2 7一)$0LB—b3； 
LB—b2A～p2 7一)$OLB—bl； 
LB—b3：)$O p2 7 krmA$OLB—b4； 
LB—b4一 >$O key-一renew-message—krm A 

$OLB—b5； 

LB—b5：)$O dm=1A $OLB—b6； 
LB—b6一)$O dm=dm+krmA$OLB—b7： 
LB—b7一>$O pl!dmA$OLB：b8； 
LB—b8一)$O am=1A$OLB—b9； 
LB—b9一)$O am—am+krmA $OLB—bl0： 
LB—bl0=)$O pl!amA $OLB—bl1； 
LB—bl1一)$O dk=1A $OLB=bl2： 
LB—bl2一)$O dk=dk+ krmA$OLB—bl3： 
LB—bl3=)$O pl!dkA$OLB—b14； 
LB—b14=)$O ak=1 A$OLB—bl5； 
LB—bl5：)$O ak=ak+ krmA$OLB=bl6： 
LB—bl6一)$O pl!akA$OLB：bl7； 
LB=bl7=)create--key( iop pubkeyl pu； iop 
prikey1pr)； 
LB—bl8一 )$O new—prikey—prikeyA $OLB 
— bl9： 

LB=bl9=)encrpt--key( iop pribeyl epri)； 
LB—b20=)$O pl!prikeyA$OLB—b21； 
LB—b21一)create--certi( iop ne eftl cc)； 
LB— b22一 )$O new—ca— new～eft+ ne 
prikeyA$OLB—b23： 
LB—b23一)$O cano=get--certino(new—ca)̂  
$OLB—b24； 
LB—b24=)$O cacopy：copy—certi(new—ca) 
A$0LB—b25： 

LB—b25一)$O pl!new-eftA$OLB—b26； 
LB—b26一)$O pl!cacopyA $OLB—b27； 
LB—b27：)$OLB—bl： 

5 RA组件描述与求精 

· RA组件是一个复合组件，由 SQCOM 和 XZCOM 合 

成。 

RA组件中的主要功能用户注册、证书申请 、证 书查询、 

证书下载和 CRL下载等将分别由这两个子组件完成。 

RA组件的功能规范描述如下： 

两个组件实例 SQComIn1：SQComType1、XZComIre：XZ— 

ComTypez，表示 SQComType1计算规范的单元为 sQCom— 

Spec1；XZComTypez计算规范的单元为 XZComSpec2。 

两个连接件实例 SQ-RAConln1：SQ-RAConType1、XZ- 

RAConln2：XZ-RAConTypez，SQ-RAConlnj有 rJ个 角 色， 

XZ-RAConlr~有 r 个角色，XZ-RA之间的交互协议为单元 

XZ_ nGLU EJ，SQ-RA 之 间 的 交互 协议 为单 元 SQ- 

RAC0nGLUE。 

在 0M 中的行为规范是一个 XYZ／E单元： 

(1l i一1⋯2(RAComlnSpec,．：ComSpec,-))ll(1l J一1⋯2 

(RAConlnGLUE，：ConGLUE，)) 

连接件 RACON的规范是一个 XYZ／E单元 ： 

GLUE l l(SQBehavior ll XZBehavior)其中在 GLUE中 

出现的通道集合为{SQ，XZ)。 

鼬 0M 的组合声明指示它包含有 SQCOM、XZC0M 两 

个组件和 SQ-RA、XZ-RA两个连接件的实例，描述如下： 

％RACZ)MPOSITION=一[ 
~ Aomlnl：ComponentName； 
XZComln2：ComponentName； 

SQ-RAConlnl：ConnectorName； 
XZ-RAConlnz：ConnectorName 

] 

0M组件的连接定义表明内部体系结构配置，描述 
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如下 ： 

ATTACHMENTS=一r 
S~ComIn1．PortName# # SQ-RAConlnl 
RoleName． 
XZComlnz．PortName# # XZ-RAConlnl 

RoleName． 

] 

SQClent和 RAServer之间的客户一服务器风格描述为： 

组件 ： 

SQClient=一[-LB=y' 一)Request̂ $OLB= l； 

LB= l一>Computatiorê $OI B— ] 

RAServer一一rLB一 一)ProvideA$OLB= ] 

连接件 ：MP 

Sender=一[I B— 一)(c!wA$OLB=z)] 

Receiver=一[-LB=y=)(c?û $OLB=z)] 

体系结构风格 

CS2一一 lI[SQClient；RAServer] 
· 中间过程与 CA相近，因篇幅有限，详细代码在此就不 

列出了。 

· 证书申请组件 

用户填写申请人信息及其 PIN值，提交到子 RA服务 

器。子 RA服务器将申请人信息保存在证书申请库的证书申 

请表中，并将其状态值标记为“未审核”。RA管理员审核申 

请人真实身份，若提交的申请人信息与其真实物理身份相符， 

则审核通过；否则审核不能通过。若用户的证书申请审核通 

过，则 RA将证书申请表中该申请人状态值更新为“已审核”， 

将该申请转交给安全服务器。经过安全检查后，转交给系统 

的RA服务器 ，等待 CA发放证书；反之，如果未通过审核 ，则 

子 RA服务器将该申请人的信息从证书申请表中删除，并且 

将其对应的用户信息从用户表 中删除。最后，子 RA服务器 

将审核结果以电子邮件的方式发送给用户。 

PR0Sr 
PROSCAapplication ( CHN 

STRING： 

CHN 

STRING) 

ASYN ml(*，chout：NM ) 

ASYN rn2 (chin：NM ， * )： 

==[ 
ALG[- 
LOC[-client—message，exam value：STRING； 

tellmessage，delmessage，crn，ev，sh： ING； 

] 
LB：START=)$OLB：yl； 
LB=yl=)$O cm=0A$OLB=y2； 
LB=y2Am2 7 一)$OLB=y3； 
LB：y2A— m2 7 =)$OLB=yl； 

LB=y3一 > 

LB=y4一) 

LB=y5= ) 

LB=y6一 > 

LB=y7一 、 

LB=y8= ) 

LB=y9一 ) 

LB=ylOA 

LB=yl0A 
LB=yl1一 

LB=y12= 

LB=y13= 

LB=y14一 

LB= y15一 

LB= y16= 

一 y17； 

LB= y17= 

LB=y18= 
LB=y19一 

一 y20； 

LB= y2O— 

LB= y21一 

)$Oml!tellmessageA$OLB=yl8； 
)$O delmessage=I A$OLB=y19； 
>$O delmessage—delmessage+cm A$OLB 

)$O ml!delmessageA$OLB=y21； 
)$OLB=yl； 

结束语 本文以时序逻辑语言 XYZ／E对 CA认证系统 

中两个关键组件，即认证机构 CA和注册机构 RA进行了描 

述和求精。整个过程在统一的时序逻辑框架下进行，保证了 

系统的语义一致性，从而提升了 CA认证统软件开发的可靠 

性。同时，引入组件技术，便于系统分阶段开发和未来的功能 

扩展。用时序逻辑语言 XYZ／E对 CA认证系统的软件体系 

结构进行描述和求精有利于对整个系统的分析、演化、管理。 

因此，下一步将在此基础上对 已经完成的描述内容进行分析 

和验证等工作。 
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