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基于 RBF神经网络和混沌映射的 Hash函数构造 ) 

陈 军 韦鹏程1．。 张 伟 。 杨华千 ·。 

(重庆教育学院计算机与现代教育技术系 重庆 400067) 

(西南大学计算机与信息科学学院 重庆 400715) (重庆大学计算机科学与工程学院 重庆 400044)。 

摘 要 单向 Hash函数在数字签名、身份认证和完整性检验等方面得到广泛的应用，也是现代密码领域中的研究热 

点。本文中，首先利用神经网络来训练一维非线性映射产生的混沌序列，然后利用改序列构造带秘密密钥的 Hash函 

数，该算法的优点之一是神经网络隐藏混沌映射关系使得直接获得映射变得 困难。模拟实验表 明该算法具有很好的 
单向性、弱的碰撞性，较基于传统的 Hash函数具有更强的保密性且实现简单。 
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Abstract HOW to design an efficient and security keyed hash function iS always the point in modern cryptography re— 

searches．In this paper。A better chaotic sequence iS generated by the RBF neural network through training the known 

chaotic sequence generated by a piecewise non-linear，then the sequence iS used to construct keyed Hash function．One 

advantage of the algorithm iS that the hidden-mapping model of neural network makes it difficult to get the direct map— 

ping function of the ordinary chaos encryption algorithm．Simulation results show that the keyed Hash function based 

on the neural network has good one-way，weak collision，better security property and it can be realized easily． 
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1 引言 

Hash函数是从全体消息集合到一个具有固定长度的消 

息摘要集合的变换，可分为两类 1̈ ]：带秘密密钥的 Hash函 

数和不带密钥的 Hash函数。不带密钥的 Hash函数是数字 

签名中的一个关键环节，可以大大缩短签名时间，在消息完整 

性检测和操作系统中帐号口令的安全存储中也有重要应用； 

带密钥的 Hash函数可用于认证、密钥共享和软件保护等方 

面∞。]。Hash函数具有三个特性： 

① 给定的消息 m和 Hash函数 H，很容易计算 Hash值 

^= H(优)； 

② 给定 Hash值 h，根据 H(rn)一 计̂算M 很难(fa叫单 

向性)； 

③ 给定 m，要找到另一消息 m 并满足 H(m )一H(优)很 

难(也叫抗碰撞性)。 

传统的单向 Hash方法有 MD2、MD5、SHA等标准，多是 

采用基于异或等逻辑运算的复杂方法得到 Hash结果，安全 

性低 ，运算量大，难以找到快速同时可靠 的加密方法。在文 

f-3~7-]中，提出了一些基于混沌的 Hash函数构造运算，但是 

这些算法都是基于对某一种非线性影射的设计实现，对混沌 

影射的参数和状态模拟精度的限制，使混沌序列表现出短周 

期、强相关以及局部线性的缺点 ，因此在较小精度实现下的混 

沌系统不适 于构造 Hash函数，本文基于神经网络的混沌 

Hash算法就是针对此而提出的。 

神经网络的非线性、联想记忆、大规模并行分布和强容错 

性等特点适合于密码通信，只要用集成电路来直接兑现它的 

并行运算方式。本文利用径 向基 函数神经网络(RBFNN)来 

训练已知混沌序列，由此产生的非线性序列来构造带秘密密 

钥的 Hash函数，充分利用神经网络的灵活性，在统一的系统 

结构下，通过变更网络的连接权值就可实现不同混沌系统产 

生的各种混沌序列，同时将混沌影射关系变为隐式形式 ，使其 

更具隐蔽性。这种算法具有对初值有高度敏感性、很好的单 

向性 、弱碰撞性，较基于混沌影射的 Hash函数具有更强的保 

密性能，且实现简单。 

2 RBF神经网络对混沌序列的学习 

2．1 RBF神经网络(RBFNN) 

图 1 RBF神经网络 

RBF径向基神经网络的结构如图 1所示，是一类结构简 

单、性能优越、具有局部逼近能力的神经网络。它包含两层： 

隐层和输出层。设网络的输入节点数为 ，隐层节点为 m，输 
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出节点数为 1。 

RBFNN网络的输人为：x一[z ，zz，⋯，z ] 

贝U网络的输出为： 一-厂( )=bo+∑h 一 (Xi) 

取高斯函数：垂( )=exp(一 ll z 一G ll／Zo2) 

2．2 逐段非线性混沌映射特性 

如图1所示，具有良好动力学特性的一维非线性映射-厂： 

J—J，J 一Eo，1]，J。( —O，1，⋯，N)定义如下Elz．1 ： 

f( +n。)( 一n )一 
l 

F(西+1)一{南  一皿)2 ifx~E EI一，J⋯) 
I o if 一O．5 

【F( 一O．5) if西∈(O．5，1) 

(1) 

其中， ∈[O，1]，O—J。<J1⋯<J <⋯<JN+1一O．5，N≥2， 

∈(一1，O)U(O，1)，j=o，1，⋯，N和 
N— l 

∑ (J⋯ 一J )n。一O (2) 
i= 0 

／ ／ ＼ ＼ 
图 2 逐段非线性映射 

我们发现映射 F(·)具有如下性质： 

i)迭代系统 Xk+l—F(西)(惫≥O)是混沌；ii)序列{西 } 1 

在[O，1]区间内是均匀分布的，且分布函数
．厂(z)一1；iii)序列 

{ } l具有 函数自相关函数： 

RF(r)一lim{ ，r≥o (3) 

证明：i)因为z∈EI,，J⋯ )和 O≤ ≤N， 

一

( 【_～ )一 (z )>了 
，1) 

x(n一1) 

1) 

一 ai> 1 

同时 F(z)是一个偶对称映射，于是 l (z)l>1得出 z 

∈[O，1]，也就是说，Lyapunov指数为： 

一  Im-7 -log2(II l ( )1)>o (4) 

根据混沌系统的定义，Lyapunov指数大于零意味者迭代 

系统是混沌的，故性质(i)成立。 

ii)如(i)一样 ，当 z∈[J。，J⋯ )和 O≤ ≤N时 

l (z)l／l (z)l =2a (J汁 一J )／[(1+n (J汁 一Ii)) 
一

2ai(z—J )] <2n (Ii+1一Ii)／(1一(J斗l— 

J )n。) <：Z／(1一(J +l— )n ) (5) 

注意到 F(z)J偶对称映射 ，可得到 

l (z)l／l (z)l <+o。对任意 z∈EO，1] 

根据以上的理论 ， 

P 。-厂(z)一∑lf(y )l(J。+1一J )(1+n z)，z∈E0，1] 

其中P 是映射 -厂(z)上的 Frobenius—Perron算子，在Ekohda] 

中有详细的定义。 

Pr。-厂(z)一 JF--1(Eo,x])f(x)d．r (6) 

其中 yi—J +(Ii+l—J )(1+n Jf+l+n J 一2n z)。 

根据等式(2)，-厂(z)一1是方程 -厂(z)一Pr。
．厂(z)的唯一 

解 ，故性质(ii)成立。 

iii)正如在Ekohda]中定义一样 ，我们重写 自相关函数： 

PF(r)一 (7) 

当 r=0，P(z)一z，pF(r)一1；根据对称轴 z一0．5，当 r 

>O，z是奇数和F (z)一z是偶数于是性质(iii)成立。 

2．3 产生混沌序列的 lu闲 N( lu闲  N) 

RBF网络具有良好的逼近任意非线性影射能力，因此该 

网络通过对混沌序列的学习和建模可具有混沌性态。基于 

RBF神经网络的混沌序列产生模 型系统结构如图 3所示。 

网络连接权值和初值数据库用来存储由学习样本训练好的网 

络权值和相应的初值，由网络的输出至输入端的反馈形成闭 

环结构，使输出的混沌序列反馈至输入端，作为下次输出序列 

的初始值，从而可以源源不断地输出混沌序列。最后将网络 

产生的模拟混沌序列转化成二进制混沌序列。 

(，l+1) 
RBFNN 

，1)——● RBFNN 
— — -．． 

～‘，——_1． 

x(n+J 1 

x(n+k-2 

图 3 RFB神经网络训练混沌序列模型 

考虑时间序列 z(1)，z(2)，⋯，z( )需要预测 x(n+1)， 

则可以将 z( 一是+1)，⋯，z( )个值作为神经网络的输入 ，输 

出即可z( +1)(预测值)。模型的第 1步骤是将 z(1)，z(2)， 

⋯z( )， 个符合一维非线性影射的序列作为初值馈入神经 

网络以产生新的序列 ：主( +1)，主( +2)，⋯，主( + )，这就 

归纳为如何用 z(1)，z(2)，⋯，z( )来预测第 惫步：主( +惫)的 

问题 。 

我们采用递归的方法：每次只预测一步，即 主( +惫)，再 

不断加上预测出的值作为 RBFNN的是输入 ，得到下一步的 

值，如此循环 ，最终得到需要的所有值。 

RBFNN 

3 Hash函数的构造 

用 RBFNN构造的带秘密密钥的 Hash函数构造如图 4 

所示，描述如下： 

(a)假设消息 M 是二进制序列，Hash值的长度为 N(N 
一 128*i， 一1，2，⋯)，若 M 的长度 lMl不是 N 的整数倍，可 

以连接适当的随机序列使之满足要求。将 M 按长度 N 分 

组，记 M—Ml，M2，⋯ 并且M 一M ⋯ 。 

(b)选取随机序列 N作为初始向量 ，计算 Hoo  ̂。 

(c)以z(0)及神经网络的参数作为秘密密钥，通过 CS- 
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RBFNN训练，得到一个长度为 N位的伪随机序列 ，然后对 

H00M 进行加密，然后转化为二进制序列作为 M 的 Hash 

4 仿真实验 

key 

值 H ，然后计算 H @M2，再对 H oM2进行加密得到 H2。 

重复上述过程至消息结束，得到 M 的 Hash值 。 

key 

⋯  

图 4 Hash算法结构 

4．1 单向性分析 

单向性意味着仅仅能从消息得到 Hash值，而要从 Hash 

值得到原始信息是很困难的l 。清晰的描述这一特性，我 

们对如下明文 1分别进行 Hash实验： 

Cryptologyist the science of overt secret writing(cryptog— 

raphy)，of its authorized decryption(cryptanalysis)， and of 

the rules which are in turn intended to make that unauthorized 

decryption more difficult(encryption security)． 

为了形象地展示明文与 Hash值2_N的区别，我们使用 

二维图形来 表达。从图 5的明文 的 ACII值分 布图来看， 

ASCII码值比较集中，其码值主要分布在一个较小的范围内； 

从图 6的十六进制 Hash值可以看出，经过 Hash函数进行运 

算后，Hash值的十六进制值却非常分散而且分布很均匀。也 

就是说，通过扩散、扰乱等作用后，Hash值中不包含消息的任 

何信息(包括消息的统计概率信息)，这正是我们想要达到的 

Hash效果。 

宙 

B 

捌 

宙 

蕃 

制 
帐 

字符序号 

图 5 明文的 ASC I1分布图 

十六进制码序号 

图 6 Hash值十六进制分布图 

4．2 碰撞分析 

所谓碰撞，是指不同的初值 Hash映射结果相同，即发生 

了多对一映射 。取初始文本为一字节，即 8bit，ASC II码 

对应值为0~255，Hash结果取为 8bit，即也为的 0~255数， 

这样初值空间与终值空间相同。记终值空间即像空间中任一 

值对应初值空间中原像的个数记为 k，记终值空间中具有 k 

个原像的点的个数记 (惫)， (1)越大， (O)和其他各项越小 ， 
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Hk—I+M 

Hk 

说明碰撞越少，混沌函数的散乱能力越强，用值域空间与定义 

域空间的测度之比来定量衡量碰撞发生程度，令 

[，一—25
—

6--
：=

n
一

(0) (8) 

0O 

L的值越接近 1，碰撞程度越低，等于 1时，完全没有碰撞发 

生 。 

基于 RBF神经网络和混沌影射的 Hash函数的碰撞分 

布图如图 7所示。在图 7中， (O)至 (8)依次为：78，96，58， 

6，1，0，0，0，0，惫>8均为 0，P=O．6953125。可见，该算法的碰 

撞程度较低。参数 L的计算目前较难与其他算法比较，因为 

其他算法的设计多与结果长度相关，改变结果长度 Hash性 

能变化难以预测，相当于重新设计算法，而在 128bit等应用 

尺度上的碰撞分析，计算量过于庞大而不现实。而本算法可 

以将结果取为任意长度，从而可以方便地在小尺度下进行算 

法碰撞程度的定量分析，这正是一个独特的优点。 

4．3 Hash值对密钥的敏感依赖 

基于 RBF神经网络和混沌影射的 Hash函数结构对密 

钥是非常敏感 的[12,1 3]。使用微小差异的密钥进行 Hash运 

算，就会产生截然不同的 Hash值，这正符合定义中要求。图 

8是把密钥做 10 改动，通过 Hash运算后得到的十六进制 

值分布图，从图 5和图 8可以看 出，密钥的微小改变，结果都 

是以很大概率发生变化，得到的 Hash值截然不同，可见该算 

法单向性好，并且具有十分高的初值敏感性。 

“(k)80 

60 

40 

20 1⋯一 
l 

嘉 
-K 

十六进制码序号 

图8 密钥微小失配时的 Hash值十六进制分布图 

结论 基于 RBF神经网络和混沌影射的 Hash函数的 

算法简单、速度快，而且算法利用了离散混沌系统对初始条件 

的敏感性和迭代过程的单向性，使 Hash值的每个 bit都与消 
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息 M 有关，并且这种关系对消息及密钥的微小改变很敏感。 

由于迭代过程将使初始值之问的差异不断放大，经过第一轮 

的迭代将会使差异大到足以影响 Hash值，因此，对同一个消 

息用不同的密钥，将得到完全不同的 Hash值 ，Hash值与消 

息之间的这种复杂而敏感性的非线性关系可以有效地抵抗线 

性分析；由于具有很大的密钥空间，可以有效抵抗穷举攻击； 

神经网络和混沌序列有机结合使得混沌理论的攻击方法和传 

统密码的分析方法变得困难，从而使 Hash算法具有很高的 

安全性。 
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表 2 GB-MGA算法与 Ge-GA算法时间的比较 

Ge_GA GB—MGA 

TSP实例 最好时间(
s) 最差时间(s) 最好时间(s) 最差时间(s) 

Krob200 1 2 0．280 0．982 

a280 O．5 2 0．538 1．002 

n417 9 51 3．157 30．593 

d493 3 13 3．651 7．238 

att532 6 19 8．590 21．154 

gr666 6 20 9．137 18．300 

vm1084 8 593 26．356 112．795 

n1577 734 6305 184．1O1 431．483 

实验结果证明，该文算法的求解质量要优于 GA、PGA、 

MMGA算法，而求解速度方面则优于 Ge-GA算法 ，特别是 

对于大规模城市的TSP问题求解效果尤其明显，具有快速收 

敛的特性。GIGA算法对于中等城市规模的 TSP实例求 

解 ，其运算时间就大幅度增加，如果把该算法用于求解大规模 

和超大规模 TSP问题，那么时间上的代价就让人无法忍受。 

而该文的GB-MGA算法在单亲遗传演化中就使用了基因库 

中的优质基因，使得单个个体的进化速度大大提高，从而为进 
一 步的演化提供了条件，群体演化过程的选择机制和收敛准 

则的恰当选取使得算法在注重了求解质量的同时兼顾了算法 

的效率。 

结束语 该文在对 TSP问题进行分析的基础上，通过对 

全局最优解和局部最优解中的边关系的分析发现，通过最小 

生成树的求解保存最有希望成为全局最优解的边，可以提高 

算法的效率，同时并不降低搜索的性能。在实验中发现，通过 

生成基因库快速提高种群 质量，虽然可以快速收敛，但 是 

TSP问题的求解质量并没有达到一个可以接受的程度，因此 

在群体演化阶段中又加入了2-Opt局部搜索算子和多重搜索 

策略，对不同类型的染色体以不同几率进行选择交叉操作。 

用该算法测试 TSP库中的典型实例 ，结果显示，对初始种群 

运用单亲遗传算法，并引入基因库方法是可行的，有效地提高 

了算法的效率和收敛速度 ，在群体演化过程中引入多重搜索 

策略的方法，提高了算法的并行性和全局寻优性能，即使在较 

少的寻优步数也能得到适 应度不错 的局部 优化解。GB- 

MGA算法在提高算法求解质量的同时兼顾了算法的效率， 

但是其中还有许多有待解决的问题，比如如何构建高质量的 

基因库，如何对现有基因库进行优化和扩充，以及算法中一些 

参数的选取问题等，这些方面，还需要进一步的研究。 
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