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一 种改进的辫子群上的密钥协商协议 ) 

汤学明 洪 帆 崔国华 王小非 

(华中科技大学计算机学院 武汉430074) 

摘 要 由Sh0r，Boneh和 Liptonon等人发现的、可在量子多项式时间内解决大整数分解、离散对数和椭圆曲线上的 

离散对数问题的量子算法使得 当前以这些“难解”问题为基础的传统公钥密码体制受到挑战。辫子群是一种新兴的适 

用于量子计算机时代的公钥密码平台，但是 目前基于辫子群的密钥协商协议 AAG、AAFG和 BDH等都有不同程度 

的安全弱点。本文利用随机化辫子和非共轭变换技术，在 AAG和 AAFG密钥协商协议的基础上 ，提出了一种改进的 

辫子群上的密钥协商协议，用于在非保密信道上安全协商共享密钥。该协议可以抵抗 目前 已知的长度攻击、线性表示 

攻 击和各种基 于共轭搜 索方 法的攻 击。 
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Abstract Shor，Boneh，Liptonon et a1．present some remarkable quantum algorithms which can solve integer factoring 

problem，discrete logarithm problem and discrete logarithm problem on elliptic curves in quantum polynomial time
． 

These quantum algorithms are great challenges to classical public key cryptographies based on the above-described hard 

problems．It seems that braid group is a kind of considerable public key cryptography platform，but current key agree— 

ment protocols，such as AAG，AAFG and BDH，all have different degrees of security weaknesses．This paper takes ad— 

vantage of random braids and non-conj ugate transformations tO present an improved braid key agreement protocol relat 

ed to AAG and  AAFG，which can make the two communication parties securely share a common key over any insecure 

channe1．This protocol can resists current length-based attacks，linear representation attacks and other conj ugacy 

search attacks． 
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1 引言 

自1 976年 Diffie_Hellman发表了论文“New Directions in 

Cryptography”以来，公钥密码学作为密码学的一个分支得到 

了长足的发展。目前，实用 的公钥密码系统主要基于三类数 

学上的“难解”问题，即大整数分解、离散对数和椭圆曲线上的 

离散对数。 

在上个世纪中期 ，shor[妇和 Boneh，Liptonon[。]等人指 

出，在未来的量子计算机上 ，不仅可以在量子多项式时间内分 

解大整数，而且可以解决离散对数和椭圆曲线上的离散对数 

等问题。这些量子算法使得基于以上三类“难解”问题的公钥 

密码系统受到了巨大挑战。科学家们预言，用于实现以上算 

法的量子计算机可能在未来的 15--20年内被制造出来，到那 

时，目前的一些公钥密码系统将不能继续使用。 

鉴于以上原因，公钥密码学 当前需要解决的一个重要问 

题是：能否设计既能抵抗传统密码分析，又能抵抗量子密码分 

析的新型公钥密码系统? 

从当前的一些研究结果来看 ，以下 5类问题比较适合于 

构造新型的公钥密码系统： 

1)多变量二次系统问题；2)格上的难解问题；3)基于组合 

群论中的难解问题；4)基于编码理论中的难解问题；5)利用散 

列函数和传统对称密码算法构造的难解问题。 

辫子群早在 1947年由 Artin提出 ]，并在数学、物理和 

计算机等领域得到广泛的应用，其运算所需的时间和空间要 

求很小 ，结构比较复杂。辫子群上有很多“难解”的问题可以 

用作构造公钥密码系统的基本元素。 

1999年，Anshel，Anshel和 Goldfeld在文[4]中提出了 

AAG密钥协商协议，可用于通信双方在非保密的信道上建立 

共享密钥。该协议可以在一般的独异点(monoid)上实现，辫 

子群只是其中的一种特例。由于一类称为“长度攻击”的攻击 

方法L5 的出现，AAG密钥协商协议暴露出了脆弱性。AAG 

密钥协商协议后来在文[7]中修改为 AAFG密钥协商协议， 

但 AAFG带来了新的安全弱点 ，即易受 Burau等线性表示攻 

击_6 J。基于辫子群的 SSS[ ](super summit set)和 USS(ultra 

summit set)集合的有效计算 ，降低 了辫子群上的共轭问题的 

计算难度，它们和长度攻击等攻击方法结合起来，会对辫子 

群上的 AAG和 AAFG密钥协商协议造成更大的威胁。特别 

是 USS集合相对 SSS集合较容易计算，可以以非常高的效率 

*)国家自然科学基金(60403027)、湖北省自然科学基金(2005ABA243)资助项目。汤学明 博士研究生，主要研究方向为数论、密码学和计算 

机安全；洪 帆 教授，博士生导师，主要研究方向为密码学、信息安全、访问控制、网络安全等；崔国华 教授，博士生导师，主要研究方向为公 
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解决辫子群上的共轭判断问题和共轭搜索问题，详情可参考 

文[10]。文[11]描述了一种辫子群上的 Diffe-Hellman协议 

BDH，而 Cheon和 Jun[ ]利用辫子群的 Lawrence-Krammer 

表示，可以在多项式时间内破解 BDH协议。由此可见，变子 

群上的密钥协商协议 AAG、AAFG和 BDH都有不同程度的 

安全弱点，不能抵抗目前的一些攻击方法。 

本文设计了一种新的密钥协商协议 ，利用随机辫子和非 

共轭变换的优点，克服了当前协议中共轭变换易受攻击的弱 

点。经过安全性分析，我们认为新协议对当前已知的攻击方 

法是具有免疫能力的。 

文章第 2节介绍辫子群的基本结构和辫子群上的难解问 

题；第 3节介绍已有的基于辫子群的密钥协商协议及其脆弱 

性分析和常用的攻击方法；第 4节介绍改进的密钥协商协议； 

第 5节分析改进的密钥协商协议的安全性 ；最后对全文的主 

要结论做简单的回顾。 

2 辫子群和辫子群上的难解问题 

定义 1 辫子群。辫子群是一类特殊的 Artin群，一个 由 
一 1( ≥3)，由单个初等辫子生成的辫子群是无限循环群，本 

文不予考虑)个初等辫子生成的辫子群 B 表示为： 

B 一{Sl，S2，⋯，Sn—l 1 SiS汁l Sl— l SiSf+l，i一1，2，⋯， 一 

2； 

&sj=SiS ，i，J一1，2，⋯， 一1，l — l≥2} 

辫子群是一类无限、非交换的无纽群，B 的每一个元素 

称为一根辫子。从几何的角度来看，B 的单位元可以看成是 
一 上一下两根平行的横梁，分别依次标上 1到 n的标记 ，n根 

绳子头朝下依次连接相同标记，并且互不交叉 ；一个初等辫子 

S 是将第 i根绳子和第 i+1根绳子的头交换，并且第 i根绳 

子在第i+1根绳子的下面；sF 是将第 i根绳子和第 i+1根 

绳子的头交换，并且第 根绳子在第 i+1根绳子的上面，如 

图 1所示 。 

两根辫子 a和6的乘积 n6是指将n的下横梁和6的上 

横梁上标记相同的绳头连接起来，并以 n的上横梁为乘积的 

上横梁，b的下横梁为乘积的下横梁组成的新辫子。 

辫子群中的任何辫子都可以在多项式时间内有效地表示 

成范式的形式l_】 ，两根辫子相等是指它们有相同的范式表 

不  

l 2 n 1 f+1 n 

l 2 n 1 f f+1 ，l 

(a)B 的单位元 (b)B 的辫子 f 

图 1 辫子群 B 上元素的几何表示 

辫子群之间有一些显而易见的关系。对于正整数m≤ ， 

Bm是B 的子群；如果 z和 r是正整数，Bi+ 是由S ，Sz，⋯， 

Sm一 这 H—r一1个元生成的辫子群。由S ，S ，⋯，S一 生成的 

群 ，我们记作 LB ，由 S㈩ ，⋯，Sm一 生成的群，我们记作 RB 。 

它们都是 Bf+r的子群，而且满 足关 系：任意(n，6)∈LB × 

RB ，均有 ab=ba。 

定义2 共轭。辫子群 中的两个元素 和Y共轭是 

指存在n∈B ，使得 —n zn。 

辫子群上有很多数学上“难解”的问题，这些问题有的可 

用于构造新的密码系统 ，下面仅列举和共轭相关的 5个问题。 

1)共轭判断问题 ：给定( ， )∈B ×B ，判断 和Y是 

否共轭。 

2)共轭搜索问题 ：给定( ， )∈B ×B ， 和Y共轭 ，求 

解一 n∈B ，使得 —n n。 

3)一般化共轭搜索问题(问题 2的一般情况)：给定( ， 

)∈B ×B 和m<n，若存在 bEBm，使得 y=b- xb，求解一 

n∈B ，使得 —n一 姐 。 

4)共轭分解问题：给定( ， )∈B ×B 和 < ，若存 

在bEBm，使得Y一6一xb，求(nl，n2)∈Bm×Bm，满足 Y— 

n 1X a 2 o 

5)Diffie-Hellman共轭问题 ：给定 pEB ，对任意(n，6)∈ 

LBf×RB ，若已知 a pa和6一pb，求 n_16一pab。 

就目前的研究状况来看 ，问题 1、2、3不仅在 目前的计算 

机上，就是在未来的量子计算机上都还没有多项式时间内的 

· 】22 · 

l f f+1 ／'l 

(c)B 的辫子 。 

确定性解法。问题 4、5由于最近 Cheon、Jun等人的工作，已 

经可以解决。 

3 辫子群上已有的密钥协商协议 

3．1 BDH密钥协商协议 
一 个最直接的辫子群上的密钥协商协议是利用共轭搜索 

问题的难解性实现 Diffie-Hellman协议(简称 BDH密钥协商 

协议)。我们假设通信的双方为 Alice和 Bob，在密钥协商开 

始之前，他们选定一对正整数(z，r)和 Bm 中的一个元 ，并 

将其公开。 

协议 1 BDH密钥协商协议l1lj 

BDH密钥协商协议的过程为： 

1)Alice选择一个随机的秘密辫子 a∈LBl，计算并发送 

Y1一n 瑚 给 Bob； 

2)BOb选择一个随机的秘密辫子 bERB ，计算并发送 yz 

一6 xb给 Alice； 

3)Alice收到 y2，计算共享的密钥 K=a 2n； 

4)BOb收到 y ，计算共享的密钥 K=b—y 6。 

由于(n，6)∈LBf×RB ，满足n6一 ，因而 n—Y2n—n 

6一 xba=b一 n一 xab= b-1Ylb= K。 

所以，通过以上的BDH密钥协商协议 ，Alice和 BOb可以 

得到一个共享的密钥 K。 

但破解 BDH 比解决共轭搜索问题要容易得多。事实 

上，BDH是基于 Diffie-Hellman共轭问题的难解性 ，可以更一 
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般化为共 轭分解 问题l】 。Cheon和 JunE”]利用 辫子群 的 

Lawrence-Krammer表示，可以在多项式时间内破解 BDH协 

议。 

3．2 hAG密钥协商协议 

仍然假设通信的双方为 Alice和 Bob，AAG密钥协商协 

议可描述如下： 

协议 2 辫子群上的 AAG密钥协商协议 

密钥协商双方 Alice和 Bob首先选定一个辫子群 Bn，并 

分别选择 Bn的一个子群 

S一 <s1，52，⋯ ，S )，T一 <￡1，t2，⋯ ，t ) 

其中，S (1≤ ≤ )，tj(1≤ ≤p)均是 B 中的辫子， ，S和 丁 

都公开，密钥协商过程如下： 

1)Alice选择 S中的一个随机的秘密的辫子a—u(s。，S2， 

⋯，Sm)，其中 “表示 Alice由生成元 S一，Sz，⋯，S 生成a的方 

法，计算并发送(atla～，at2a～，⋯，at a )给 Bob； 

2)Bob选择 丁中的一个随机的秘密的辫子b= (t ，t ， 
⋯

，tp)，其中 表示 Bob由生成元 t1，t2，⋯，t 生成b的方法， 

计算并发送(bslb- ，bs2b-。，⋯，bs b )给 Alice； 

3)Alice计算共 享的密钥 K —a(“(bsb7 ，bs2b-。，⋯， 

bs=b一 ))一 一日(bu(s1，S2，⋯ ， )6一 )一 一 aba一 b一 ； 

4)Bob计 算共 享 的 密钥 K— (at1a-。，at2a～，⋯， 

at a一 )b一 一日 (tt，t2，⋯ ，t )口一 b一 一 aba一 6一 。 

辫子群上的 AAG密钥协商协议的安全性主要基于两 

点： 

一 是共轭搜索问题的难解性(AAG中依赖的实际是多重 

共轭搜索问题)。即攻击者利用(atla-。，at2a- ，⋯，at a ) 

不能恢复出秘密的辫子 a，利用(bs b～，bs2b～，⋯，bs=b )不 

能恢复出秘密的辫子 b。 

二是辫子群中元素的表示问题。即攻击者利用 S和 T 

的生成元 S (1≤ ≤ )和 t (1≤ ≤p)，不能在有效的时间内 

猜测出a和 b来。 

3．3 辫子群上的密码攻击 

由于一类称为“长度攻击”的方法的出现和近年来在辫子 

群共轭问题上的研究进展，辫子群上的 AAG密钥协商协议 

暴露出了脆弱性。为了抵抗“长度攻击”，基于辫子群的 AAG 

密钥协商协议后来修改为 AAFG密钥协商协议[ 。修改的 

内容主要有两点：一是对 S和丁的生成元S (1≤ ≤m)，t，(1 

≤ ≤p)的选取做了一些限制，要求这些生成元的长度要足够 

小，一般要求由 5或 1O个初等辫子或它们的逆组成；二是在 

计算共享密钥 K的时候，利用辫子群的着色 Burau表示来表 

示共享的密钥 K，并最终用散列函数来生成密钥。AAFG密 

钥协商协议对 AAG的修改也带来 了一些新的问题。下面， 

我们对辫子群上的 AAG和 AAFG密钥协商协议的一些攻击 

方法进行简单的描述和分析。 

3．3．1 长度攻 击 

长度攻击最早是由Hughes和 Tannenbaum提出来的，后 

来由 Hofheinz和 Steinwandt[ ]以及 Lee S J和 Lee E[。]等给 

出了一些比较好的实现。长度攻击是一种概率攻击方法，其 

基本思想是在辫子群 B 上定义一种长度函数 len(z)，使得 

对于随机选择的辫子 a和b几乎都满足len(口6)一 len(a)+ 

len(b)。那么一般而言，设 a—g1g2⋯g ，．y—日瑚-。，其中g1， 

gz，⋯，g 是 已知的生成元 ，则对 于生成元 g ，不等式 len 

(g1-。Yg )(1en(y)成立的概率较大；而对于其它生成元 g ， 

一2，3，⋯，i，len(g『 Yg ))len(y)成立的概率较大。而且当 

生成元 函( 一1，2，⋯， )的长度越长的时候，这种差异越大。 

根据这一概率事件，如果提供的共轭辫子对(z，口z口 )足够 

多，而生成元的长度较长的时候，攻击者可以以较大的概率逐 

步从 口中去掉生成元 g，gz，⋯，g ，从而恢复 n。具体到 AAG 

协议而言，如果长度攻击成功，攻击者就可以恢复 Alice和 

Bob所选择的秘密辫子，求出共享密钥。一般来讲，如果共轭 

辫子对很少，而生成元的长度较小或者生成元仅仅为初等辫 

子，那么长度攻击是很难奏效的。 

正是由于长度攻击的威胁，AAF‘G密钥协商协议在 AAG 

的基础上进行了修改，其主要目的是为了减小生成元的长度。 

3．3．2 线性 表示攻击 

BigeLow等人证明辫子群是线性的，辫子群有多种不同 

的线性表示，例如 Burau表示、着色 Burau表示和 Lawrence- 

Krammer表示等。AAFG由于减小了生成元的长度，为了避 

免辫子群在小生成元情况下的一些计算上的弱点，在生成共 

享密钥的时候使用了着色 Burau表示。Huges[。]给出了一个 

基于线性代数 的攻击 方法。Lee S J和 Lee E【。]也 指出， 

AAFG协议在小生成元情况下是极易受线性攻击的，而且着 

色 Burau表示增加了该协议受线性攻击的可能性。 

3．3．3 其 它攻 击 

Dehorno／ 指出，如果不随机选择辫子，特别是当n和b 

的长度很小的时候，乘积 ab中将显而易见地包含 a和 b的很 

多信息，这也给攻击者带来方便 。 

基于辫子群的sag[9_和 US8 集合的有效计算，降低了辫 

子群上的共轭问题的计算难度，它们和长度攻击等攻击方法 

结合起来，会对辫子群上的AAG和AAFG密钥协商协议造 

成更大的威胁。 

从以上分 析我 们可 以看 出，基于辫 子群 的 AAG 和 

AAFG密钥协商协议陷入矛盾的局面：长度攻击要求协议必 

须使用较短的生成元 ；而较短的生成元降低了共轭问题的难 

度，不能抵抗诸如线性表示攻击等一类攻击方法；SSS和 US8 

方法的出现使得 AAG和 AAFG等利用辫子群共轭搜索问题 

构造的公钥密码系统可信度大为降低。 

4 改进的密钥协商协议 

自BDH、AAG和 AAFG密钥协商协议发布以来，由于 

人们对于辫子群理论的认识不断深入和一些新的攻击方法的 

不断出现，基于辫子群的密钥协商协议一直处于停滞状态。 

本文受 AAG和 AAFG密钥协商协议的启发，对其进行 

改进，提出了一种新的密钥协商协议。新协议对于目前已知 

的一些攻击方法具有免疫能力，同时可以抵抗一些未知的攻 

击手段。 

首先，我们详细描述改进的密钥协商协议的密钥协商过 

程 。 

协议 3 改进的密钥协商协议 

协议准备阶段： 

密钥协商双方 Alice和 Bob首先选定一个辫子群 & ，并 

分别秘密选择 中的 4个随机的辫子 XA，YA，SA，tA和zB， 

B’sB’tB。 

Alice计算 Ra— XA_。taŷ ，并将 R^表示成初等辫子相 

乘的形式，不妨设Ra= S ⋯S (Ra的这种表示不需要是范 

式)。Alice将所有这 t个初等辫子从左到右分成 ／'n组，如果 

这 m组初等辫子的乘积分别为a ，az，⋯，口，，l，则有 RA一日 a 

⋯ (b"。 

Alice又秘密选取 2优一1个随机的辫子 a 1，a 2，⋯，口 ， 

,YEA1，,YEA，，⋯，,YEA 一1。如果我们用(z，．y)表示辫子对(z，．y)或 

(．y，z)，即z和Y的任意一个排列，用 z(n，6)Y表示辫子对 

(xay，．z )，Alice公开的 m个辫子对表示如下 ： 

． · 】23 · 
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XA 7c(n1，a 1)xAV ，XA，7c(n2，n 2) ，XA 7c(n3，a 3)．rA~1 

⋯
，X A

珊

一 2 7~(a珊一l，n 珊一1) 
一

1 ，X A珊一1 7c(n珊，n 珊) 

Bob计算RB— 百 snyB。接下来，用和 Alice一样的方法 

将 凰 的初等辫子进行分组，设结果为Re一6 bz⋯bk。 

Bob秘密选取 2奄一1个随机的辫子 b ，b 2，⋯，b ，XB，， 

XB，，⋯， B| ，通过计算，公开如下 奄个辫子对： 

xBn(b1，b 1) B1 ， B1 n(b2，b 2) ，XB2 n(b3，b 3)xg3~，⋯， 

XBk 2 n(bk—l，6 1)xgk1 1， 一l 7c( ，6 )yB 

密钥协商过程： 

1)Alice随机秘密选取 奄一1个辫子 fl，f2，⋯， 一1，对 

Bob公开的 奄个辫子对计算 

$AXB 7c(61，b 1)j f1，cV B n(b2，b 2) L1 f2，f XB。n(b3， 

6 3) c3，⋯ ， _l2 
一

2 7c( 1，6 1) -1
—

1 一 1 ， f 1 

X Bk
一  

7c(bk，6 ) tA 

并发送给 Bob； 

2)Bob随机秘密选取 m一1个辫子 d ，dz，⋯， 一 ，对 

Alice公开的m个辫子对计算 

SBXAn(al，a 1) 五 d1，d XA 7c(n2，a 2) d2，d XA，7c 

(n3，at 3) d3，⋯ ， 2 
一

2 n(a 一1，n 一1) l l， 

d二 lXA
m 一  

n(a珊，n 珊)y tB 

并发送给 Alice； 

3)Alice接收 Bob发送的 m个辫子对，由于只有她才知 

道她所公布的每个辫子对中哪一个辫子是有效的，因此她可 

以计算如下的共享密钥： 

K — SA(sB Aa1XA1 d1)(d1 XA1a2XA d2)⋯ (d 一2一 

X Am 一2 am -- IX A 
一

1

一  

dm 1)(dm 1 XA 
一

l amyA tB) 

SA$BXAa1a2⋯a am ￡H— SASBXARAyA tB 

~ SASBXAXA tAyAyA tB 

— SASBtAtB 

4)Bob接收 Alice发送的 奄个辫子对，类似地计算共享 

的密钥 

K 一 (SAXnb1XB1 f1)(f XBl b2x；21 c2)⋯ (c~-J2 XB
k 2 

bk一1 

1 一 ¨
(Ck-~lIXB

k— l 
tA)tB 

=SAXnb1bz⋯ bk 1 tAtB— A BRB tAtB 

— sAz Bz  lSBYB 、tAtB 

— SASBtAtB 

至此，Alice和 Bob就完成了密钥协商过程，他们的共享 

密钥为SASBtAtB。 

5 新协议的安全性分析 

5．1 改进协议的安全基础 

5．1．1 密钥组合 

AAG和 AAF-G密钥协商协议的秘密辫子可以由生成元 

的任意组合生成，不仅可以包含生成元的逆，还可以重复多次 

使用同一个生成元。根据新协议的需要 ，我们仅使用多个辫 

子对的二选一的组合问题 ，Alice共公开了 m个辫子对，每个 

辫子对中只有一个辫子是有效的，密钥的可能性只有 2 种。 

虽然密钥组合的可能性减少了，但是穷举 2 个可能的密钥还 

是具有指数时间的复杂度。 

通常，公开辫子对的数量要取得足够大。以 Alice为例， 

如果攻击者能够以某种方法知道辫子对中的哪个辫子是用来 

生成 RA的，那么攻击者就可以将它们相乘，计算出 。因 

为， 

(xaalz )( l n2 )⋯ (XA 
一

2 

am一1 --1
—

1
)(XA

m— l 

a )一 xAala2⋯ am一1口，，| 一 xaRay~ 一 tA 
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假设攻击者能够以同样的方法计算出协议 中的 se，那么 

利用 Alice发送给 Bob的奄个辫子对，攻击者可以计算 ： 

(SAXBb1 面 C1)(CV XB1 b2xg21(’2)⋯ ( _12 XBk
一 ， bk l 五l一 1 

一

1)( 1XBk
一  

tA)tA s 一 (SASBtA)tA s 一 

利用 Bob发送给 Alice的m个辫子对，攻击者可以计算： 

s (SBXAa1xX, d1)(dV XA a2 d2)⋯ ( 2XA 。a 一1 

l
dm一1)( XA 1 am tB)一 s (SUtAtu)=tB 

也就是说 ，如果公开的辫子对的数 目太小，攻击者就有可 

能恢复出共享的密钥 SASet te。建议选择 64个辫子对或者 

更 多。 

5．1．2 方程组求解 问题 

共轭搜索问题是一类一元方程求解问题。一般而言，辫 

子群上关于 的方程 n —b的解不唯一 ，共轭搜索问题 

是求出其中的一个特解。我们用 乙 表示群(a>的中心化子， 

即乙 一{z∈B I za—az}。如果 是方程 ax—b的一个 

解，那么集合 ． 一{ lz∈乙 }恰好是方程 ax=b的所有 

解。破解辫子群上的 AAG密钥协商协议中的共享密钥 K并 

不需要精确地恢复 Alice和 Bob秘密选择 的辫子 a和 b。事 

实上 ，若令 Ĉ 一C=r 。一 n 一 n⋯ nG 一 ， — 

C5l、 1 6—1 nG2． 26一 n⋯n ， 一̂ ，则 aECA，6∈ ；反之， 

对于任意的a ∈CA nS，b ∈ n T，均有 a'b at-1 b =ab 

a b 一 aba b 一K。也就是说，只要找到任意的a ∈CA 

nS和b ∈CBnT，都可以恢复共享密钥 。 

辫子群上循环群的中心化子可以在多项式时间内计算出 

来[1 。但是，目前还没有有效的算法可以计算 Ĉ 和 Ce，而 

且判断n 是否是 S中的元素以及6 是否是 T中的元素，也没 

有有效的算法 ，所以计算 Ĉ ns和 ce n T都是难解的问题。 

从这一点上来讲 ，即使解决了共轭搜索问题，也并不意味着破 

译了一般的辫子群上的 AAG密钥协商协议。 

本文所提出的改进的密钥协商协议在这一点上做了进一 

步加强，增加了攻击难度。 

以 Alice对 Bob的公开元素做变换为例。攻击者为了利 

用共轭搜索方法恢复 ，需要构造关于 的共轭方程，这一 

点可以做到。例如： 

设 SA(xublXB I)f1一s1以及 SA( B6 1 )f1一tl，则有 fl 
一 (xubl ) S1，从而，SA(xBb 1 B1 )(xBb1 B1 )_1 s1一 

tl，这样就得到了关于 个共轭方程： 

SA( B6 1z B1 )(xub1 )一 一t1 s 

其中， Bb lzi 、 Bblzi 以及 t1和 s1都假设攻击者可以获 

取。 

类似地，若还设f ( B，b~xu})f2一 2和f (xB，bt2 ) 
c 一t ，我们通过方程变换还可以得到以下两个关于 的共 

轭方程： 

SA( Bb1 i )(j陋，b'2 )(札 b2 ) ( Bbl B1 )一 

一s1 t2s SV 

(zBb 1 )( B，b'2xL1)( B b2 )一 ( Bb 1 i )一 

一 t1t2s ti 

一 般而言，依照上面的方法，理论上攻击者共可以得到 

1+2+ 2 +⋯ +2 —2 一1 

个不同的关于 的共轭方程，而秘密辫子 SA必然包含在这 

2 一1个方程的解集的交集之 中。用同样的方法，攻击者还 

可以得到 2 一1个关于 的共轭方程。 

当 奄充分大的时候 ，攻击者显然不可能求出所有关于 

和t 的共轭方程的解集，只能选择其中的一部分方程求解。 

我们仅以一种情况为例来说明即使求得了这些共轭方程的 
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解，攻击者攻击成功的概率仍然很小。 

假设攻击者在构造共轭方程的过程中选择 了两个关于 

SA和tA的方程sAatA—s和 SAa tA—t，其中 n和n 是从 zB 7【 

(bl，b 1)．z互 ，XB 7c(bz，b 2)XB9 ，XB。7c(b3，b 3)．z ，⋯ ，XB 7c 

( l，6 女一1) ，XB 7c( ，b 女) 这 k个辫子对中任选 
一 个辫子，然后将 k个辫子相乘得到的。由此形成的关于 趴 

的共轭方程为SAa n 一ts一。如果 n≠n ，该共轭方程的 

每一个解 s ̂ 都唯一对应一个t ̂，使得 5tAat ̂一S以及 S rAa 
t r̂ 一 f

。 和共轭变换不 同的是，s ̂nf ̂ 一般情况下不是同态 

变换，所以攻击者得到了 s ̂nf ̂一S和StAa～t 一̂t，仅仅意味 

着他们知道了 A和t 对辫子n和a 的作用结果 ，而不能由 

此推导出s 和t 对n和 n 的其它组合(例如 n n )的作用 

结果。但为 了寻找 s ̂、s B、t ̂ 和 t B使得 StAS'Bt rAt rB— 
StAsBt AtB=SASBtAtB成立 ，必然有 StASBt ̂一趴sBt̂，说明攻击 

者必须要能够恰好获得 s 和 t 对 Se的作用结果，这要求 

攻击者必须了解 Bob实际使用的是哪些生成元。 

通过对其它的共轭方程进行类似的分析，我们可以知道 ， 

攻击者用共轭搜索的方法进行攻击 ，成功的概率很小。 

5．1．3 随机辫子 问题 

改进的协议中包含两类随机辫子问题： 
一 是随机辫子的生成问题。新协议中多处使用了随机辫 

子，这些辫子都是临时生成的。假设 RNG是一个取值范围 

为[1一 ，一1]U[1， 一1]的随机数发生器，当RNG取值为 i 

(1≤i≤rl--1)时，我们就选择初等辫子 s ；当RNG取值为J(1 
一  ≤一1)时，我们就选择初等辫子 s一，的逆 s=j。经过 k 

次这样的处理，我们就可以得到一个由 k个初等辫子或它们 

的逆的乘积形成的随机辫子。关于随机辫子的其它生成算 

法，可以参考文[73。 

第二个问题是如何将一个辫子表示成随机辫子的乘积。 

具体到 Alice而言，她计算 RA— XA t̂Ŷ ，并将 RA分成 研 

组。为了抵抗一些未知的可能的攻击，XA 和 应该尽可 

能均匀地分布在每个分组 中，而不是仅分布在最前面或最后 

面的几个分组中。文ElO]介绍了两种方法，可以将辫子进行 

不规则化处理。 

5．2 协议的抗攻击能力分析 

5．2．1 长度攻击 

改进的协议对长度攻击具有免疫能力。一方面，我们采 

用随机化的方法隐藏了秘密参数的长度较长的生成元。以 

Alice为例，虽然 

tA一(XAal )(XA1 aZXA~ (XA2 a3XA1)⋯(XAm 2 am-l 
-- 1

一

1
)(XA

m— l 
n ) 

但是，与 AAG和 AAFG不 同的是，XA，XA．，XA。，⋯， 都是 

随机选择与 tA毫无关联的辫子，乘积(XAa )(XA a2 ) 

(XA2a3 。)⋯ (XA 
一

2 am 1 
一

1
)(XAm一1 amy2 )中的这些随机 

辫子实际上会完全抵消。因此，一般情况下，用 Alice公布的 

辫子对中的任何一个辫子去消除 “ 中的长度较长的辫子，企 

图降低 的复杂性，都是不可能的。 

另一方面，在 AAG和 AAFG中，Alice和 Bob均仅采用 
一 个秘密参数对所有的公开生成元做共轭变换 ，利于攻击者 

在攻击时进行概率累积，改进协议中用不同的辫子对公开元 

做变换 ，任何一个随机的辫子在公开元中最多出现 4次。例 

如 fI仅 在 SAXBbxlB fl、SAXBb lXB-1t fl、CF IB1 b2 f2和 

c7 z战b'zX
⋯

--

Ic
z 中各出现一次 ，虽然攻击者可以采用一些方 

程变换的方法使得 c·在不同的方程中出现，但是紧靠 c。左 

右的辫子始终只有固定的几个，这些固定的辫子可以阻挡其 

它的随机辫子与c 相乘。所以，攻击者即使能对所有的关于 

c 的方程实施长度攻击 ，他们也不可能取到很多有意义的随 

机的样本点，这使得概率攻击成功的机会很小。 

5．2．2 线性表示攻击和共轭搜索攻击 

线性表示攻击和共轭搜索攻击都是基于可以以某种方式 

求共轭方程的特解。从 5．1．2的分析中我们可以看出，这些 

攻击方法对改进的协议都不能奏效。 

5．2．3 量子算法攻击 

从 目前量子算法的研究情况来看 ，量子计算机在隐藏子 

群和随机搜索问题上具有当前计算机无法比拟的快速算法 ， 

这些算法对本文所提出的新的密钥协商协议不构成本质上的 

威胁。 

结论 本文基于 AAG和 AAFG提出了辫子群上的一个 

改进的密钥协商协议。改进的密钥协商协议主要采用了随机 

化方法和非共轭变换，克服了辫子群计算上的弱点，能有效抵 

抗当前辫子群上的长度攻击、线性表示攻击和共轭搜索攻击 

等攻击方法。本文的研究思路对于辫子群密钥协商协议的发 

展以及在组合群论中研究公钥密码系统具有重要意义。 

致谢 作者所在的信息安全课题组的老师和博士研究生 

组织讨论班对辫子群的理论与密码学应用进行 了深入的讨 

论，并在本文写作过程 中提 出了许 多宝贵的意见和建议，在此 
一 并表示感谢。 
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