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基于可信报警事件的在线攻击场景重构算法 ) 

郭山清 曾英佩 谢 立 

(南京大学计算机软件新技术国家重点实验室 南京 210093) 

(南京大学计算机科学与技术系 南京210093) 

摘 要 传统的入侵检测系统仅提供大量独立的、原始的攻击报警信息，不利于用户和入侵响应系统对攻击及时做出 

响应，迫切需要根据低层的报警信息，建立高层的攻击场景，提 高安全管理员对当前发生的攻击的认知度。本文利用 

贝叶斯规则首先对多个安全设备产生的报警信息进行过滤，生成了可信的报警事件集，在此基础上完成攻击场景的重 

构工作，减少了安全设备产生的误报信息对关联算法的影响，提高了关联算法的健壮性和可扩展性。描述的关联方法 

可以使报警事件的聚合操作和攻击场景重构同时进行，实现 了对报警事件的在线分析功能，弥补了现有算法的不足。 

试验结果表明，该算法在场景重构和报警事件约减两个方面都表现 出了良好的性能。 

关键词 入侵检测，攻击场景，关联，贝叶斯规则，事件约减，在线分析 
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Abstract Traditionalintrusion detection systems(IDSs)only provide large amount of independent．1ow-level attack a— 

lerts．though there may be logical connections between them．As a result．it is difficult for users or response systems 

to understand the alerts and take appropriate actions for these attacks．So it needs to deduce high level attack scenarios 

and analysis the attack’s objective from low-level attack alerts．This paper uses Bayesian rule to filter the alarm set． 
produces the believable alarm  set and shows the most plausible ones among these po ssible scenarios based on this set， 

which decrease the effect of false negative alarm  and improve this correlation algorithm’S robustness and expansibility． 

This algorithm can also be used to analysis the online alarm  set，which avoid the shortcomings of the existed algo— 

rithms．We evaluate this model with DARPA evaluation database．which shows good perform ance in attack scenario 

construction and alarm  reduction． 
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1 引言 

Dorothy E．Denning1987年首次提 出了入侵检测 的概 

念L1J。经过约 20年的发展，入侵检测系统取得了长足的进步 

并获得了广泛的应用，但仍面临着 3个方面的挑战 ]：1)海 

量的报警事件；2)严重的误报和漏报；3)难以根据报警信息 

诊断系统所存在的漏洞。解决以上问题的一种途径是利用事 

件关联技术分析海量报警事件，抽取有用的信息，重构整个攻 

击场景，从而提高报警信息的利用率 ，降低误报并帮助安全管 

理员分析出系统所存在的漏洞。 

目前已有一些研究机构提出针对报警信息进行关联分 

析，建立攻击场景的方法 。 。 。文[2，19]提出利用报警 

属性之间的相似性，如 IP地址、端 口、时间等属性，进行关 

联，但只能关联一些简单的事件。文[-21，3]提出利用事先已 

知的攻击场景进行关联分析，它的特点是：对已经分析出来的 

攻击场景利用某种已定义的语言进行描述，分析的准确率较 

高，但存在着攻击场景不易描述、构造，不易发现新的攻击场 

景等缺点。文Ez0，131提出利用已知的攻击的前提条件和后 

果进行攻击信息关联，具有一定的发现新攻击场景的能力 ．但 

攻击者在实施一串攻击时，许多攻击之间并没有严格的因果 

关系，无法通过此方法构造出来 ，且该方法在建立模式时，空 

间复杂度比较高，容易引起状态的膨胀。 

虽然已经提出众多的关联算法，但现有算法没有充分考 

虑源报警信息的可信性问题。同时，以上方法都主要分析的 

是离线的报警信息，导致构造出来的攻击场景具有严重的滞 

后性。针对存在的不足，本文提出了基于可信报警事件的在 

线关联算法。 

本文第2节简单描述与攻击场景有关的基本术语；第 3 

节提出在有多个安全设备的环境下攻击场景的重构方法；第 

4节对该算法进行实验验证并做出了基本的分析；第 5节是 

相关工作，最后总结全文并概述未来的研究方向。 

2 攻击场景的描述 

2．1 基本定义 

定义 1 报警事件Ⅲ 安全设备检测到系统或网络中发 

生异常时所产生的警告信息，可表示为一个六元组 (Attack— 

type，Src_ Ip，Src_ Port，Dst— Ip，Dst— Port，Time— stamp)，其中 

AttackType表示攻击类型，Src_Ip，Src_Port和Dst—Ip，Dst一 

*)江苏省 自然科学基金(No．BK2002073)和江苏省软件与集成电路专项基金项 目《千兆线速网络安全防护系统》。郭山清 博士生，主要研究 

方向：网络安全、机器学习；曾英佩 硕士生，主要研究方向：网络安全；谢 立 教授 ，博士生导师，主要研究方向：分布式计算、先进操作系统和 

信息安全。 
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Port分别表示攻击的源目的 IP地址和源目的端口地址， 

Time
_ stamp代表攻击被检测到的时间。 

定义 2 攻击场景[13] 定义为一个序列 S(A ，A2，⋯， 

A ，0)，其中A 是组成攻击场景 S的攻击实例，A一是攻击场 

景 S的初始攻击，0是攻击场景S的攻击目的(目标)，组成攻 

击场景 S的攻击实例之间必须满足以下条件： 

1)V i，j∈{1，．．·， }，如果 >j则 Aj．time—stamp~A，． 

time stamp； 

2)V i∈{2，⋯， }，j < ，攻击实例 AJ将会影响到攻击 

实例A 。 
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2．2 攻击过程描述 

分析报警事件的目的是通过分析安全设备产生的报警信 

息来获知攻击者的攻击过程(即攻击场景)，进一步识别其攻 

击意图，而其入侵过程可被看作分阶段 的对 目标环境直接或 

间接实施多种攻击手段，逐步达到其攻击 目标(完成攻击意 

图)的有 目的演化过程。在整个攻击过程中，攻击者下一阶段 

实施的可能攻击动作都由从上一阶段获取到的关于 目标环境 

的知识和攻击者自身所固有的知识及其最终要达到的攻击 目 

标所决定，如图 1所示。 
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图 1 攻击过程样例图 

图 1展示的是某攻击者为了完成某攻击任务而发动人侵 

的一个攻击过程实例图。在图 Stage 1～8中，攻击者发动了 

攻击 1。在攻击 1完成后，攻击者可以选择 2，3，4三种攻击 

方式做为整个攻击过程的进一步攻击手段。根据个人的经验 

和偏好 ，攻击者选择了攻击 3进行进一步的攻击。而攻击者 

发现在完成了攻击 3后 ，攻击者根据攻击 3所获取的知识 ，继 

续发动攻击 5和 7后，发现通过以上手段难于达到攻击 目的。 

因此，作者重新选择攻击 2进行攻击，然后依次发动攻击 8， 

l1，12，最终成功地达到了入侵的目的。 

从上面的分析可以看 出，整个攻击过程可以用 M一(S， 

r， )表示，其中 S表示攻击过程中的候选状态集，r S×S 

表示通过攻击手段 r完成攻击过程中状态到状态的转换关 

系，So表示攻击场景的起点。而攻击过程中的某一时刻其状 

Service 

态可以表示为 S—Sa US U ，其中 表示已经达到的攻击 

状态 ，S 表示候选状态集，Sg=S一 一S 表示潜在的攻击 

状态集合。如图 1中的 Stage1所示： 一{1}，Sc={2，3，4}， 

Sg={5，6，7，8，9，10，11，12}。 

3 基于可信报警事件的关联算法 

随着安全设备的广泛使用 ，在一个复杂的网络中，可能存 

在多种安全设备 ，而每种设备都会产生种类繁多的报警信息。 

产生的这些报警信息实际上是依靠安全设备本身的特点从多 

个角度对当前环境的安全状况做出的判断，所以利用从多个 

安全设备中产生的报警信息对减轻众多安全设备所产生的报 

警事件的场景重构的影响有很大的作用。本文主要针对当网 

络环境中存在多个安全设备的时候，如何更好地利用这些信 
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息完成攻击场景的重构做了一定的探索。 

3．1 关联算法描述 

根据以上分析，从报警信息中重现攻击过程实际上可以 

转换为获取攻击模型 M一(S，z，So)的问题。本文提出了关 

联算法，在叙述该算法以前，首先给出几个符号表示的意义： 

算法：基于可信报警事件的在线攻击场景重构算法 

典型符号： 

Knowledge：表示攻击者当前的知识； 

CandiAttackSet：表示攻击者根据当前攻击者所掌握的知 

识可能采取的的动作候选集合 ，即待发生的候选攻击集合 ； 

GrSer={M1，⋯， }，其中 M 是从报警事件中获取的 

单个攻击模型。 

1)接收新的Alert=(Attacktype，Src—Ip，Src—Port，Dst— 

Ip，Dst_Port，Time_stamp)，利用 3．3节中描述的算法计算选 

择可用来进行关联操作的 Alert集。如果该集合为空，跳转 

到 1。 

2)从 GrSet中获得在当前时间窗口 w 中发生的攻击状 

态集合 S。一S U⋯ US ～，其中 S ． 为 GrSet 

中攻击模型M 中的已经发生的攻击动作。如果 Alert的信 

息和s。中的某个状态可以匹配，则直接完成报警事件融合 

操作，然后跳转到 1，否则执行 3。 

3)删除候选攻击集合中在时间窗口 w 以外的备选攻 

击，然后对候选攻击状态集合 sc的每种候选攻击按照其优 

先级依次计算其与当前发生的报警事件 Alert的匹配程度， 

其中每种候选攻击的被选择的优先级与其时间戳成正比：即 

距离当前时间越近，被首先选择到的机会越高。当存在一个 

候选攻击 Action，其发生的可能性大于计算其他候选攻击发 

生的可能性并且其匹配度大于 a，则跳转到 4；如果候选攻击 

集合中不存在一个候选攻击和当前发生的攻击行为相匹配， 

则跳转到 5。 

4)添加 Action到攻击模型 M 的 s 中，完成 sc一5c。 

{Action}，然后计算 Action发生后可能发生新的候选攻击集 

合CandiAttackSet并根据其元信息进行实例化，使得 sc一 

UCandiAttackSet，新候选攻击集合的时间戳 Ctimestamp 

为当前的时间，跳转到 2。 

5)重建新的攻击模型 M，将该 A 所代表的攻击动作 

做为模型 M的 ，计算 S，并将其加入到跳转 1。 

3．2 候选攻击集合的计算 

每种攻击的发生都需要前提条件|1 。如果该前提条件 

被攻击者所掌握，则攻击者有很大的可能性会发动该攻击。 

但由于攻击的多样性，相同的前提条件可能会导致多种攻击 

有发生的可能性_1 。为了计算基于当前入侵者的知识而可 

能发生的攻击，定义了一决策表。该决策表的属性集A满足 

以下条件：A—cU D，cfq D一 ，C称为条件属性集，D称为 

决策属性集。C一(Existssnmp，Esistsip，⋯)，而 D一(Attack— 

Type)。 

假设当前攻击者已经获得的知识 HK={忌 0 ，knowz， 
⋯

，known}，而攻击者发动攻击 Attack 所需要的知识为 aKi 

一(knowledge1．1，knowledge舶，⋯⋯，knowledgei． )，则 

P0S脒 (AttackType)一{Attack／}aKi HK 

UPBND脒 (AttackType)一 {Attack}HK(二二aKi HK≠ 

AKf 

Dov．raBNDuK(AttackType)一 {Attack．-}HK n aKi≠中 

yy∈HKyq：AK, 

· 102 · 

NEG脒(AttackType)HKn AKi一中 

从上述定义可知，由于假设攻击者攻击发动的每一步都 

是有 目的的活动，其发生的可能性可排序为：P0S脒(Attack— 

Type)> UPBND脒 (AttackType)> DoumBND~ (Attack— 

Type)> NEG脒 (AttackType) 

在进行攻击场景重构的过程中，可以通过它选择出最可 

能发生的攻击场景集合。由于 NEGHK(AttackType)的 HK 

n AKi一中，因此可以认为 NElGHK(AttackType)内的攻击类 

型都不是前一攻击的后序动作 ，所以 

AttCandidateSet— P0S脒 (AttackType)U UPBNDI．~ 

(AttackType)U DownBND~(AttackType)一{AttCanl，⋯， 

AttCan } 

3．3 报警事件的可信性计算 

假设网络中有 m个安全设备，设备 Sk(1≤忌≤K)可以对 

攻击 Attack (1≤ ≤M)进行检测。当攻击 Attack 在网络地 

址为 Src—Ip和Dst—Ip两台主机之间发生的时候，设备 S 会 

产生相应 的报 警信息，Alert 一(Attacktype~，Src—Ip，Src— 

Port，Drc
_

Ip，Dst_port，Time
_ stamp)，则在地址为 Src—Ip和 

Dst
— Ip两台主机之间，安全设备 检测到发生的攻击为At— 

tack ，而实际发生的攻击为Attack 的概率为P̂(Attack，l A￡一 

tack )，即 P̂(Alerts lAlert )。假设当前安全设备集产生的报 

警事件集合 AS为 {Alert ，Alertz，⋯，Alertk，}，则可以计算每 

种报警信息 Alert (1≤ ≤忌 ，忌 ≤忌)的可信度 Bel(Alert)，其 

中 A 的取值可为报警事件集AS的任一元素)： 

Bel(Alert)一Bel(Alertl S1，⋯，Sk)一p(AlertlAlert1，⋯， 

Alertk，) 

一  !丝!!：：：! ! 垒! !翌2 丝 一 
p(Alert1，⋯ ，Alertk，) 

]~ l l ,p
—

(A
—

l er
—

t
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A
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—

tk

—

A
—

l
—

ert)

P 
Ⅱp(Alertk) Ⅱp(Alertk) 

(Alert) 

Ⅱp(Alert lAlert ) 
=p(Alert)三L ir— —— 一  

Ⅱp(Alert) 
i— l 

 ̂

~p(Alert l Alertk) (AzP )B 
el(Alert)一 p(Alert) — — — 一 一 

Ⅱ (Alert) Ⅱp(Alert) 

Rp(AlertlAlertk)一 Ⅱp(AlertlAle~k) 

Bel(Alert)～Ⅱp(Alert l Alert̂) 

对报警事件集 AS中的元素按照其 Bel值 的大小进行排 

序，选择最可能发生的 L个报警事件参与进一步的关联操 

作，其中L≤ 。在此 ，需要进一步说明的是，其中 L的值不 

是常量，L的大小取决于当把报警事件集 AS中的元素的 Bel 

值从大到小映射到一二维坐标空间，其值可拟合一曲线，取该 

曲线的切线的斜率首次变化比较剧烈的点做为分界点，该点 

前面的 L个报警事件将参与进一步的场景重构操作。 

4 试验 

4．1 数据集 

DARPA在 2000年提供了两个可用于测试攻击场景重 

构的基准测试数据集[ ，即 LLDOS1．0和 LLDOS2．0，其中 

LLDOS1．0包含一个由 5个攻击步骤构成的 DDOS攻击场 
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景，该 5个攻击步骤分别为：Ipsweep、probe、Breakin、安装 

Mstream木马软件和发动 DDOS攻击，而 LLDOS2．0包含的 

攻击场景和 LLDOS1．0类似，只是更加复杂。每个数据集都 

包括分别从 DMZ和内网两个区内获取的网络数据流。我们 

利用这 4个数据子集，设计了 4个试验去验证算法的有效性。 

4．2 试验环境 

试验过程中，我们利用 TCPReplay重播 LLDOS1．0和 

LLDOS2．0两个测试数据集中所包含的 4个数据子集，并同 

时用 ISS的 RealSecure Network Sensor 6．5、snort l-8和 bro 

0．8去获取重播的数据报文，产生报警事件集合，然后利用该 

事件集去验证算法的有效性。在此需要说 明的是，RealSe— 

cure Network Sensor 6．5的安全策略为 Maximu Coverage 

policy策略配置。本文所设计的试验环境与文[133相似，唯 
一 的区别是本文中选用的RealSecure Network Sensor的版本 

是6．5，而文[133中为6．0的版本。 

4．3 参数计算 

在对每个报警信息进行可信性计算的时候，需要先验知 

识 p(Alert)、p(Alert IAlert )。对此的计算采用 以下方式 ： 

首先下载 DARPA1998的训练数据集合，然后通过该数据集 

合利用安全设备 建立以下矩阵： 

P 
● ● ● ● ● 

● ● ● ● ● 

，2i{f ⋯ ，2i M+1) 

对于矩阵 P ，其第 i行对应着攻击Attack ，第 列对应 

着报警事件 Alertj。因此，矩阵里面的元素 表示安全设备 

在攻击Attack 发生的时候产生的报警事件为Alert，的数 
jⅥ+ 】 

目。根据此矩阵，可 以计算出攻 击 Attack 的个数 一 ∑ 
J= 1 

M  

， 1，⋯，M，产生报警信息 Alertj的数 目为 一∑ ，J 
l一 1 

( ) 

一 1，⋯，M+1，则 p(Alert lAlert,)一 ，同样可以很容易计 
，fi 

算出 p(Alert)。 

4．4 试验结果及其分析 

首先利用 DARPA数据集来验证算法的有效性，如图 2 

和图 3所示，分别是利用算法从 LLDOS1．O和 LLDOS2．O的 

两个数据集所产生的报警事件重构出的的攻击场景图。 

图 2 攻击场景图 

图 3 攻击场景图 

从图 3可以看出，LLDOS1．0和 LLDOS2．0中所蕴涵的 

攻击过程通过此算法已经被完整地重构出来。同时可清晰地 

看出攻击者在攻击过程中所利用的攻击手段、攻击策略和攻 

击 目标。图 3是一个攻击过程的高度聚和图。需要说明的 

是，图中的虚线部分表示攻击者可能使用的攻击路径。与文 

E133相比，Email Almail Overflow和 FTP Syst没有被关联 

到图 2的场景图中，其性能有了一定程度的提高。但在关联 

结果中，也产生了一些攻击场景噪声，如图 2中的第二个攻击 

场景图。这是本工作一个未来改进的方向。 

除了验证文中所提出的算法在场景重构方面的性能，还 

验证了该算法在对报警事件约减方面的性能，结果如表 1所 

示 。 

表 1 验证结果 

observable #detected Detection #title False Alert 
Dalaser Tool #Alerrs 

attacks attacks Rate alerts Rate 

87 RealSecure 890 49 56．32 57 93．6 
DMZ 

LLD0S 43 ()urs 53 30 69．7 49 7．55 

1．O 60 RealSecure 920 37 61．67 44 95．21 
Inside 

35 ()urs 42 22 62．86 40 4．6 

7 RealSecure 425 4 57．14 6 98．59 
DMZ 

5 ()urs 7 3 60 5 28．57 
LLD0s2．O 

15 RealSecure 489 12 80．00 16 96．73 
Inside 

8 ()urs 9 7 87．5 8 11．11 
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在表 1中，主要统计了与算法有关的以下统计指标 ： 

检测率(Detection Rate)一正确报告的攻击数／可以被观 

测到的攻数； 

误报率(False Alert Rate)一1一正确的报警数／所有产生 

的报警数。 

为了计算以上统计指标 ，需要根据 DARPA提供的文档 

计算数据集和算法的结果集中所包含的攻击数和误报数目。 

对攻击数目的统计是比较困难的，因为到现在为止，还没有一 

个统一的视角去看待一次攻击的发生。本文采用文[12]中描 

述的方法，即整个攻击过程的第一个阶段和最后一个阶段虽 

然包含很多的数据报文 ，但只分别记做一个攻击。而对于其 

余阶段的每个动作 ，如 telnet等，即使不一定是一种攻击，但 

认为其有可能是参与某攻击 的一部分，也将其做为一个攻击 

的发生。攻击的数目如表 1所示。而对于误报的数 目，可以 

根据 DARPA所提供的文档很容易计算出来。表 1总结了整 

个试验的试验结果。从计算结果可以看出，该算法在减少误 

报率方面取得了比较好的性能。而对于检测率，从表 1可以 

看出，也有了很大程度的提高。但实际上，该值的变化仅反映 

出在本环境中该算法对检测率的影响，而对于是否在任何环 

境中都能提高检测率，需要做进一步的验证和分析，主要原因 

是检测率的提高与否依赖于参与的安全设备本身的性能以及 

它们之间的差异性，即单个安全设备的检测率越高，它们之间 

的差异性越大，其检测率有可能比任何一个单个设备的检测 

率都高。否则，有可能相反 ，此理论类似于文[25]。 

5 相关工作 

和文[13]的方法相比，该文主要使用攻击的前提和攻击 

的后果来进行关联，认为前一个攻击的后果是后一个攻击的 

前提，通过这样的关系，将两个攻击联系起来。这种方法的弱 

点是：虽然能将具有紧密联系的攻击联系起来，但不能对不具 

有紧密联系的攻击方法联系起来。因为攻击者攻击时，会利 

用多种攻击方法，这些方法之间不一定具有必然的前因后果 

联系，所以有可能不能构建攻击者的完整的攻击行为。 

目前已提出许多方法进行报警关联，建立攻击场景。主 

要有 3类 方法：(1)利 用报警 属性之 间的相似 性进行 关 

联[ ；(2)利用事先已知的攻击场景进行关联分析，即事 

先分析、建立攻击场景库 ；(3)不需事先建立攻击场景 ，利 

用已知攻击的前提条件和后果进行关联【4’ ，即只根据因果 

关系 ，将有直接因果联系的攻击关联起来，组成攻击场景。这 

3种方法各有优缺点：第 1种方法 比较简单 、实用，但只能关 

联一些简单的事件 ；第 2种方法是不易建立已知攻击场景库 ， 

不能覆盖全部的已知攻击模式，不能发现新的攻击场景；第 3 

种方法的优点是不需事先建立攻击场景，只要根据攻击的前 

提条件和后果关联相关的攻击事件，且能发现新的攻击场景； 

缺点是很多攻击场景的攻击之间没有明显的因果关系，无法 

通过此方法构造出来 ，且事先也需要建立攻击信息库 ，确定每 

种攻击的前提条件和后果关系。另外，该方法在建立模式时， 

空间复杂度比较高，容易引起状态空间的膨胀。根据以上分 

析，第 1，3种方法的分析结果只是提供了一些简单的关联分 

析 ，不能有效提供攻击者的真正意图和方法；第 2种方法仍然 

是最有效的方法，但存在攻击场景不易描述、构造 ，不易发现 

新的攻击场景的问题，影响了该方法的有效性。 

攻击场景重构的重点是描述攻击场景的方法，以及这些 

方法对攻击场景重构的支持。描述攻击模型的方法很多，有 

攻击树L2 、攻击图等方法。攻击树分层次结构描述攻击，规 

定了攻击的先后顺序 ，易于理解，同时有利于不同的专家并行 

处理分支树的内容 ，能并行处理攻击分支；其缺点是无法提供 

描述攻击前提条件的方法，在同一个节点中不易区分攻击的 

动作和结果 ，且其结构采用 AND／0R的方法，不易扩展。但 

Petri网是一个很好的描述攻击 的方法 ，不仅有图形的直观 

性、结构的层次性，还有一套理论方法支持系统的性质分析和 

品质分析 。目前 已有将 Petri网用于攻击测试L2。]和攻击检 

测 ]的应用。它们的应用说明 petri网能很好地描述系统攻 

击场景 ，便于在不同的对象之间交换信息。但它们只是利用 

petri网描述攻击步骤 ，主要用于在用户之间交换攻击步骤信 

息，还不能直接用于攻击场景重构。 

结束语 本文利用贝叶斯规则对多个安全设备产生的报 

警信息进行融合，生成了可信的报警信息集合。在此基础上 

完成了攻击场景的重构工作 ，从而减少 了误报对关联算法的 

影响，提高了关联算法的健壮性和扩展性。另外，该方法可以 

使报警事件约减和场景重构同时进行，实现了对报警事件的 

在线分析功能，提供了存在于攻击场景的潜在攻击路径 ，弥补 

了原有算法的不足。试验结果表明，该算法在场景重构方面 

和报警事件约减方面都表现了良好的特性。本算法仅仅进行 

了离线状态下的数据验证 ，还需要进一步在实际环境中验证 

该算法的性能。 
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C 节点加入 节点加入分两种情况：第一种情况是当 
一 个节点第一次入网。第二种是一个节点脱离原簇加入另一 

个簇的情况。前者，由于节点没有信任值证书或者推荐证书， 

簇首不得不从头开始对该节点的信任值进行评估 。在第二种 

情况，脱离原簇的节点向新簇首出示在原簇获得的信任值证 

书和推荐证书。依据这些证书，新簇簇首鉴别和设置新加入 

的节点的初始信任值而不需要其经验值。过程如下：首先，节 

点广播“Hello”探测消息，一些收到消息的簇首向该节点回复 

响应信息。响应信息中包括簇首所在簇的成员数量。其次， 

收到簇首响应信息的节点再向想要加入的簇的簇首发送加入 

消息，如下所示。 

Joim Message： 

M (nodel’s id，cluster head’s id，previous cluster head’s id，T Cer 

tificate，R
_ Certificates，“join message”) 

若加入节点的邻居节点中簇首的数 目超过两个，则选择 

簇成员最多的簇加入。第三，簇首收到请求加入的消息后，它 

根据请求加入节点原所在簇为其颁发的信任值证书评估该节 

点的信任值。如果申请加入的节点在--~Jt范围内没有找到可 

以申请的簇首就扩大范围搜索两跳的，若还没有找到，就只能 

和相邻的节点重建一个新簇。 

D 节点离开 当一个节点离开原簇时向原簇首发送离 

开消息 ，原簇首收到后删除该节点的相关信息。 

3 应用分析 

此信任方案可应用于解决针对移动自组网的各种攻击引 

起的安全问题和安全路由的设计。 

3．1 安全路由 

应用 CBTES方案，一个节点收到的路由请求 的附加信 

息包括 T—Certificate，R—Certificates和节 点本 身的地址 。 

信息源在收到路由回复数据包后检查中间节点的信任值。如 

果中间有些节点的信任值较低，则信息源节点放弃这条路由， 

重新广播路由请求包来寻找别的路径。 

3．2 其 它安全 问题 

· 消息伪造攻击：本方案采用 Rakesh不对称加密法_5j， 

同时在消息中绑定数字签名和发送者的公钥。这样接受者就 

可以检测公钥是否是发送者的，从而断定消息是否伪造。 

· 黑洞攻击：攻击者在某节点的路 由请求和路由回复过 

程中宣称自己拥有到 目的节点的最短路 由，这样该节点会选 

择其所宣称的路由，从而将数据包发向攻击节点，攻击节点截 

取数据包不再转发，在网络中形成一个吸收数据的“黑洞”。 

在本方案中，恶意节点的信任值会非常低，恶意节点宣称的路 

由将被放弃，从而保证数据的安全。 
· 自私攻击 ：由于移动自组网的特殊性，网络中的部分节 

点可能会由于资源能量、计算能量等原因不愿意承担其它节 

点的转发任务而产生自私性攻击。在本方案中，自私节点 由 

于数据转发率低导致其不可能有一个较高的信任值。通过不 

提供给低信任值节点数据包的方法，网络可以促进合作和减 

少 自私节点。 

结论 本文提出了一个针对移动白组网的新型信任评估 

方案 ，即基于分簇的信任评估方案。该方案可以解决移动自 

组网中现存的许多安全问题。依据该方案 ，移动自组网内任 

何一个节点都可以凭借簇首签发的信任值证明书对另一个陌 

生节点进行信任评估 ，从而使得每个节点均可以通过一种安 

全的方式和其它以前从未与之有过通信连接的节点进行通 

信。同时，由于网络节点不需要收集和存储移动自组网内所 

有其它节点的信任值的经验数据，大大减少了信任评估过程 

所需的资源开销。 
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