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一 种面 向 SSL VPN的新型应用层访 问控制模型 ) 

夏 涛 周敬利 余胜生 欧阳凯 

(华中科技大学计算机学院 武汉430074) 

摘 要 利用虚拟私有网(VPN：Virtual Private Network)来实现安全跨越 Internet访问远端服务群的技术是 目前网 

络安全研究的一个重要组成部分。但是，由于虚拟私有网的隧道技术能够绕过防火墙，使得基于 VPN服务器攻击内 

部服务群成为可能。因此，本文提出了一种面向 VPN的新型访问控制模型——应用层集中式信息访问控制模型。 

它综合了目前主流访问控制模型的控制特点、反病毒和入侵检测的工作机制。并针对 VPN通信流的特点，将访问控 

制与 VPN 隧道 、转发 机制紧耦 合 ，从 而增 强网络安 全性 。同时，本文给 出了该模型的一个 实现原型 。 

关键词 虚拟私有网，访问控制，应用层，隧道 

A Novel Application-layer Based Access Control M odel for SSL VPN 

XIA Tao ZHOU Jing-Li YU Sheng-Sheng 0UYANG Kai 

(College of Co mputer Science and Technology，Huazhong University of Sc ience and Technology，W uhan 430074) 

Abstract The use of VPN to securely access the remote servers through Internet iS one important technology in the 

current network security research．However，the tunneling technology of VPN makes it possible to bypass the control 

of firewall and compromise interior servers based on VPN server． Thus，this paper puts forth the Application-layer 

based Centralized Information Access Control Model，a new access control model for VPN．It integrates the features of 

the current mainstream access control models and the working mechanism of anti-virus and intrusion detection．On the 

basis of VPN communication stream 。it also tightly couples access control with VPN tunnel and transmission mecha— 

nism to enhance network security．This paper also provides a prototype for the mode1． 
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1 引言 

由于 Internet已成为主流的低成本通讯构架 ，大量研究 

机构和公司利用公用网建立安全可靠的私有网(VPN：Vir— 

tual Private Network)l】]。VPN技术通过安全协议(比如 IP— 

Sec[ 、TLS／SSL：Transport Layer Security／Secure Socket 

LayerC3])实现了数据的保密性、消息完整性和端点认证。但 

是，由于 VPN服务器的隧道技术(tunneling)，使得恶意用户 

能够利用 VPN服务器绕过防火墙 的访 问控制，达到攻击 

VPN内部服务群的目的。因此，面向 VPN服务器的访问控 

制是实现高安全性 VPN的关键技术之一。 

访问控制技术广泛地应用于操作系统、数据库、网络和分 

布式系统中。传统而言，访问控制技术的研究可以归为：访问 

控制模型／策略的研究和安全策略框架体系的研究。针对访 

问控制模型，其经典模 型包括：DLP模 型[4]、Biba模 型[4]、 

RBAC(Role Based Access Contro1)模型l5j以及 CDAC(Co n- 

tent Dependent Access Contro1)模型l6 等。对于安全策略框 

架而言，1999年，Ray Spencer等人提出的 Flask安全体系揭 

开了现代动态安全策略框架研究的序幕l7 ；2002年，Elisa 

Bertino等人提 出了一种用 于可扩展访问控制系统 的语言 

MACS(Multipolicy Access Co ntrol System)l8]，从语言规范 

的角度描述了多种安全策略共存的解决方案。 

近年来 ，针对 VPN的访问控制策略研究越来越为人们 

所重视。J．Jason等人提出了基于 IP层的策略信息配置模 

型 (Co nfiguration Policy Inform ation Mode1)l9j。但是，目前 

面向VPN的安全访问控制策略主要是基于 IP层的研究，并 

没有基于应用层的访问控制研究。相对于 IP层的研究 ，基于 

应用层的访问控制具有如下特点。 

细粒度：不仅能够完成现有的 IP层访问控制功能，更能 

做到对多种信息的综合控制(比如：同时考虑用户名、来源、目 

的端以及时间等因素)，以及对特定应用层协议的解析控制 

(比如：文本和上下文分析)。 

防止网络病毒和入侵攻击：通过对网络病毒特征和 IDS 

(Intrusion Detection System)规则建立相应约束，可以防止其 

对内部服务群造成伤害(比如：根据 H1vrP协议的文本分析， 

通过切断传输路径来防止恶意用户利用内部 Web服务器的 

弱点进行攻击。如果是基于 IP层，一旦恶意用户能够访问内 

部 web服务器，则 IP层的访问控制无法阻止其对服务器的 

入侵行为)。 

因此，本文提 出基于应用 层的集 中式信息访 问控 制 

(ACIAC：Application-layer based Centralized Inform ation Ac— 

cess Co ntro1)模型。ACIAC模型是基于对 VPN通信的分析， 

通过建立控制信息中心，对访问控制所需资源进行集 中式管 

理，利用约束和事件来实现访问控制。 

2 ACIAC模型要素 

本节结合集合和关系理论，通过对 ACIAC模型的术语、 

规则以及控制等方面的论述，阐明 ACIAC模型的组织要素。 

*)国家自然科学基金(批准号：60373088)资助项目。夏 涛 博士，讲师，主要研究领域为网络安全技术、计算机存储；周敬利 教授，博士生 

导师，研究方向为高性能网络存储技术、多媒体计算技术；余胜生 教授，博士生导师，研究方向为数字信号处理、网络存储技术；欧阳凯 博士 

研究生，研究方向为安全操作系统、网络安全技术。 
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2．1 术语定义 

定义 1 流(Stream) 是指经过 VPN服务器的所有通 

信信息，分为接人流(AS：Access Stream)和数据流(DS：Data 

Stream)。AS是指在用户接人 VPN或者建立隧道过程 中， 

VPN服务器所处理的信息；DS是指一个隧道建立后，在该隧 

道内传输的数据信息。任意流都隶属于一个特定的用户 ，通 

过 u(S／AS／DS)表示。通过对 AS和 DS的分类控制，能够做 

到细粒度的访问控制，既能通过 AS对内部服务器接人进行 

控制，也能通过 DS对内部服务器的内容进行控制。 

定义 2 集／链 

(1)信息集{Info}：是任意一次 VPN流所涉及的所有属 

性集合 。 

(2)约束集{Cond}：是任意一次 VPN流中涉及的所有静 

态访问控制集合。 

(3)事件集{Event}：是特指 ACIAC范畴的访问控制集， 

通过该控制集实现动态管理机制，比如：约束集的创建、更新 

以及销毁。 

(4)任一约束所涉及的属性：分为主体集{Sub}和客体集 

{Obj}，{s柏}代表流传输的动态信息，{Obj}代表流传输的静 

态信息。 

(5)链 List(x)：是 AC1AC模型管理具有特定逻辑关系的 

信息、约束和事件等对象集的数据结构抽象描述。 

(6)用户集 U：描述了向VPN注册的所有用户，而原始角 

色集R描述了可以执行相同等级权限操作的一群用户。经 

过授权的用户以 A(“)表示。此外，ACIAC中定义了一个特 

殊的用户，即管理员 Admin，管理员能够对信息做管理操作。 

(7)动作集{Action}：是指 ACIAC依据约束执行的结果 

采取的控制动作集合；在 ACIAC模型里，定义了允许 allow、 

丢弃 discard、过滤 filter和悬滞 pend。 

allow表示允许流经过 VPN服务器到达内部服务器或 

者客户端。 

discard是指 由于访问权限使得流不能通过 VPN服务 

器，从而导致中断该次隧道或接人。 

filter是指由于流携带了非法内容或者特定服务内部需 

求限制，使得流不能通过 VPN服务器，但是对该次隧道或接 

人并没有影响。 

peru／特指在某次流中约束不具备执行的条件 ，而被调度 

器忽略执行的情况 ；该值不具备控制的依据。 

定义 3 信息元素的形式表达 采用(name，value，List 

(R，Access)，List(U，Access)>对描述。name指 明信息元素 

名；value指明了信息元素值的抽象描述 ，其具体含义由name 

定义的时候指定；Access指明了对信息元素的无权限／读权 

限／写权 限／拥有权 限的控制权 限集 Access一{none，read， 

write，删 }；List(R，Access)指明了该元素的角色群以及访问 

权限；List(U，Access)指明了该元素的用户群以及访问权限。 

没有显示指明的角色或是用户(管理员除外)对该元素都没有 

任何访问权限。 

定义4 等级 level(x)的判定{rER}×{uEU} ACIAC 

模型采用用户／角色混合模式界定等级。假设属于角色 r1的 

用户“1想访问信息元素 _厂01，在满足下述两种情况时，则允 

许该次访问： 

a)r1有足够的权限访问 厂01，并且 砌厂01并没有显式地 

指明“1的权限是 none； 

b)r1没有足够的权限访问 妇如1，但是 1显式地指 

明 “1的权限，并且不是 none。 

否则，其它任意情况 ，ACIAC将拒绝该次访问。 

定义 5 一次流传输过程的形式 表达式是： 

∈A( 舭  ㈤  Sub}} 

{“(List(o))C {Obj}} 

当一个约束／事件注册时，依据其所需的信息登记为主体 

链 List(s)和客体链 List(o)以及约束／事件路径。在一次流传 

输过程中，ACIAC根据流“(S)属性，调用其约束／事件链 List 

(c)／List(e)中每一个约束／事件的路径。 

2．2 规则定义 

规则 1 所有流的控制(约束／事件)都必须在授权用户 

状态下进行。 

{VU∈A(“)，V sE“(S)，V C∈“(List(c))U V e∈U(List 

(P))}=~Exec(cUP) 

规则 2 变更任意流 “(s)的信息集或信息元素值，必须 

满足 “(S)的权限不小于信息元素的初始等级。 

{V sE“(S)，V ∈{Info}，level(s)≥level( )}=*Modify 

( ) 

规则 3 同一个约束可以有多个实例，但是一个用户只 

能有一个约束的一个实例。 

{VU∈A(“)，VC∈“(List(c))} {u(Entity(c))三三三1，En— 

tity(c)≥ 1} 

规则 4 事件集由 ACIAC模型集中管理，在 VPN授权 

用户(即验证用户成功)后，ACIAC将满足该用户等级条件的 

事件集关联，形成该用户的事件链 ；事件链的事件会被属于该 

用户的流 “(S)触发。用户并不拥有事件实例，只是引用事 

件。 

{V“EA(“)，V s∈“(s)}旦 {V P∈“(Li (P))} 

{V e∈{Event}} {Entity(e) 1} 

规则 5 在用户授权的状态下，其约束链由通过该用户 

的事件链管理。 

{Vt‘∈A(t‘)，V e∈t‘(List(e))}—二_ Manage(u(List(c))) 

规则 6 在 VPN授权用户后，用户为约束链和事件链的 

主体集维护了一个信息副本，以(name，value)对表示。在不 

同用户空间，同样的主体元素名的副本值 value也不尽相同。 

所有用户的客体集均由 ACIAC全局维护。在不 同用户空 

间，客体集的值是一样的。 

{Vul∈A(“)，Vu2∈A(“)，V sl∈ul(List(S))，V s2∈ 

u2(List(s))，name(s1)=name(s2)}：4~value(s1)=value(s2) 

{Vul∈A(“)，Vu2∈A(“)，Vol∈ul(List(0))，V02∈ 

u2(List(o))，name(o1)=name(o2)}=*va lue(o1)~value(o2) 

规则 7 在执行授权用户约束链 的过程中，任意约束的 

结果为 discard或 filter，则无需执行后续约束；否则必须执 

行完约束链。只有在约束链 中所有约束都不为空的情况下， 

流传输才被允许。 

{V ∈A( ) 璺 

ter}} Pass(u(S)) 

V action仨{discard，fiz 

2．3 控制描述 

结合 VPN实际工作的流程，以用户一次使用 VPN为 

例，模型管理从逻辑上基本可以分为：用户接人、隧道建立、数 

据流控制、用户退出。 

用户接人：在 VPN验证用户成功后，触发 ACIAC生成 

有效 IDA(u)(有效 I【)是由ACIAC动态产生的全局唯一且不 

可逆的值)，并建立事件的引用关系(即List(e))，对List(e)中 

所有事件的引用计数器加 1；最后试图执行该事件链。通常 

在用户接入的时候 ，ACIAC至少执行初始化事件 (一般是第 
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一 事件)：构建该用户的约束链 List(c)，建立约束和事件的主 

体元素副本，并重新确定对象副本元素的值。 

隧道建立：在用户接入 VPN后 ，用户在对 VPN服务群 

中某一服务访问时 ，需要建立隧道。通常 ACIAC首先依据 

隧道建立请求携带的有效 ID，鉴别请求的合法性 ；其次遍历 

执行该用户的List(e)，并依据规则 6执行 List(c)。 

数据流控制：在一个隧道建立后，ACIAC对随后客户端 

和内部服务端之间的通信进行控制。对数据流的控制在于对 

数据文本以及上下文关系的分析，这和典型的 CDAC模型以 

及 CBAC模型类似。我们的目标是针对 Web服务构建数据 

流的基本框架(比如 ：对特定 URL的过滤、对敏感文本的分 

析)；通过 Web数据流控制框架，可以方便地扩展到其他类型 

应用层服务的数据流控制(比如病毒防范、攻击分析)。显而 

易见，数据流控制是通过对每个数据包的分析提高安全性，其 

代价是 VPN服务器的负载增大。 

用户退出：在用户退出 VPN系统 时，ACIAC遍历 List 

( )，每执行一次事件，对该事件的引用计数器减 1。List( ) 

中的最后一个事件通常是销毁事件：清理该用户相关信息以 

及相应的各种资源。 

用户1 l 角色1 l 有效ID {“(List(c)) 
事件链 j 约束链 

隧道1 l TuN1约束链 

TuN1事 件链 

主 体 信 息 <namc。valuc> 

主 体 信 息 <hamc．value> 

1 ——— 约束 

“(TUN (L f(c))) 

，

，
， ：：：：：：二： 

约 束2 

List(s) 

L st(0) 

路 径 

约 束3 

List(S) 

List(o) 

路 径 

“(r￡，Ⅳ(L f(e))) 
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ’  

L⋯ ⋯一 !⋯ ⋯⋯ ⋯ 一一 

f⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ～ ～ 、、 ： 
— —  

l_——_1 一 —二_二 ±— 

事件3 卜．— 事件2 卜．— 事件1 

L f(s) l l L f(s) l l Lfsf(s) 

List(o) l {List(o) l I List(o) 

路径 l l 路径 l I 路径 

信 息 中心 

<name，value，List(R，Access)，List(￡，，Access)> 

<name，value，List(R，Access)，List(U ，Access)> 

<name，value，List(旯，Access)，List(￡，，Access)> 

约 束／事 件 中心 

< constraint，List(R，Access)，List(U，Access)> 

< constraint，List(R，Access)，List(U ，Access)> 

< constraint。List(R，Access)，List(￡，，Access)> 

Global Event List 

<event，List(R，Access)，List(U ，Access)> 

<event，List(R，Access)，List(￡，，Access)> 

<event，List(R，A ccess)，List(U ，A ccess)> 

图 1 ACIAC模型示例 

图 1展示了信息、主体链、客体链、约束链 、事件链与用 

户／角色交互的关系(所有的操作都必须在前面讨论的规则控 

制下进行)。显而易见，在 ACIAC中有两个中心：信息中心 

和约束／事件中心。无论主体元素还是客体元素都来 自信息 

中心。在 ACIAC为认证授权用户 “1创建有效 ID后，“1将 

其所需的主体对象从信息中心复制到自己的私有空间，并重 

新设置值。当一个约束或事件需要客体元素时，ACIAC从信 

息中心中获取该元素，并赋给相应的约束／事件。在约束／事 

件中心，AClAC以<constraint，List(R，Access)，List(U，Ac— 

cess)>和(event，List(R，Access)，List(U，Access)>管理约束／事 

件，同时 ACIAC也为事件集维护一个全局链。在 “1初始化 

过程中，ACIAC为 “1创建一个引用事件链 “(List(P))(E- 

went1和 Ez~nt2)；然后 “1通过初始化事件创建自己的约束链 

“(List(c))(Cons1、Cons2和 Cons3)。 

当用户 “1创建一个隧道时，ACIAC能够根据约束／事件 

的属性优化该用户的约束／事件链 ，以引用链的形式存在，如 

图 1的“(兀W(List(c))和 “(兀 W(List(e))所示。其目的是 

避免不必要的约束／事件控制，节约控制开销。 

2．4 模型论述 

ACIAC模型是结合 VPN通信特点和当前常用的网络访 
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问控制模型各 自优点的产物。通过前面的论述，我们不难看 

出，ACIAC模型既具有 RBAC／UBAC模型的控制特点，也具 

有 CDAC／CBAC模型的控制特点。 

我们将 ACIAC模型的特性归纳如下： 

a)集中式对象管理。通过将现实世界资源形式化为信息 

元素以及将访问控制抽象为约束／事件的模式，ACIAC利用 

两个中心来对以上资源进行集中式管理，从而达到管理的便 

捷性以及避免对象的二义性。比如：两个约束Cons1和Cons2 

都需要客体信息元素 In，o1来决定访 问路径；当管理员修改 

了J ，01，由于 Cons1和 Cons2都是通过信息中心获得该信息 

的值，因此对 J"，01的一次修改能同时反馈给上述两个约束， 

从而避免了 Infol的二义性。 ． 

b)基于流的控制。根据定义 1，我们知道 ACIAC将 

VPN通信信息分为控制流AS和数据流DS。这样划分的目 

的是实现细粒度控制，避免不必要的控制操作。显然，任何访 

问控制的操作都会降低 VPN服务器的性能。假设 ：在一个 

隧道里，一次流传输的平均耗时是 丁t一 ，一次访问控制操作 

(一次事件或约束)的平均耗时是 了 。，而目前访问控制的 

数目是 Num。如果没有访问控制 ，则一次传输的总耗时是 ： 

了 Î一 了 
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如果访问控制模型没有区别流的属性 ，则一次传输的总 

耗时是 ： 

T 1一 一 +Num×T‘m 

通过我们对 VPN访问控制的分析，访问控制可以分为 

面向AS和面向DS两类。因此，将访问控制归类可以避免 

不必要的访问控制操作开销。我们可以得 AS出的控制数目 

是Num(AS(List(e))+AS(List(c)))，DS的控制数 目是 

Num(DS(List(e))+DS(List(c)))，而两者之和才与 Num相 

同。ACIAC中一次传输的总耗时是： 

TAS 。I— 一 + Num (AS(List(e))+ AS(List(c)))× 

T‘m 

或 1一 一 +Num(DS(List(e))+DS(List(c)))× 

1 

因此，ACIAC可以降低访问控制对 VPN服务器性能的 

影响。 

c)基于用户／角色的混杂等级机制。由于用户等级单一 ， 

使得管理过于庞大，复杂度增大。而单一的角色等级又无法 

满足一些特殊用户的特殊要求，因此 ACIAC采用 U／ 

混杂等级机制。比如：假设现有角色 r1和 r2，属于角色 r1的 

用户 1和 2，以及两个信息元素 i 1和 info2，这两个信 

息元素只能被角色 r2访问。现在 “1需要访问 如1，但是我 

们并不希望 r1的其他用户能够访问 如1(比如 u2)，也不希 

望 “1能够访问到 r2能够访问的其它元素(比如 如2)。显 

而易见，单独的角色控制或者用户控制都很难满足这种需求。 

而根据 ACIAC的定义4，我们能够显式地指明“1对 如1的 

访问权限，从而实现上述需求。 

d)基于事件的有效用户管理机制。ACIAC模型利用事 

件驱动，隐式地完成授权用户的状态变迁。 

VU∈A(“) U～hange(U( )，U(c))，v ∈U ———————_+ ((z)，(c))，V z∈ 

(List(i))，V c∈U(List(c)) 

发生某事件将导致该有效用户的信息副本以及约束链发 

生变动。在 ACIAC模型中，有效用户的状态相对 比较简单 

s ￡“s一{init，update，terminal}，init表示刚生成有效用户， 

ACIAC将对其 进行初始化操作；update表示在用户使用 

VPN过程中，由于别的事件触发该有效用户的信息副本或者 

约束链的变动；term inal表示在用户退出 VPN时，ACIAC对 

其资源的清理操作。 

3 ACIAC原型 

图2 ACIAC原型结构 

基于前面对 ACIAC模型要素的论述，本文也给出了我 

们的 ACIAC实现原型。本节将详细论述该原型的组成模块 

及其逻辑关系。 

如图 2所示 ，ACIAC原型的模块包括：调度器(Schedu— 

ler)、接人流解析控制器 (ASPC：Access Stream Parse Con— 

troller)、有效用户管理器(VUM：Valid User Manager)以及 

管理模块(AM：Administrant Module)。以上模块协 同工作， 

以实现 ACIAC对 VPN的访问控制。 

调度器 ： 

图 3 调度器的功能组织 

ACIAC调度器的核心功能组织包括 ：有效 lD生成器、全 

局事件控制器 、权限等级控制器以及同步控制器，如图 3所 

示。在 VPN验证用户成功后，ACIAC调用有效 lD生成器为 

该用户生成有效 lD。该有效 lD是以当前时间以及一个随机 

数为种子，通过无冲突的散列 函数生成。通过图 1，我们知道 

ACIAC有一个全局事件链，有效用户在权限等级控制下能够 

组成自己的事件引用链。全局事件控制器实现了全局事件链 

的管理，为新用户生成 U(List(e))。权限控制器则实现了定 

义 4描述的混杂等级机制。由于ACIAC原型是个多线程／多 

进程的系统，调度器利用 同步控制器实现 ACIAC共享资源 

的一致性和完整性。 

AS解析控制器 ： 

AS解析控f目嚣 

— ．r有效用户管理嚣 

I 认证接口 —(VPN认证系统 
l 

调度嚣 

图 4 ASPC的基本流程 

ASPC的功能相对简单，其基本流程如图 4所示。ASPC 

将 AS区分为待认证AS和认知AS。待认证 AS是指 ACI— 

AC不能识 S所属的用户，即AS中没有携带有效 1D(通常发 

生在用户接人 VPN的时候)。因此，ASPC通过认证接 口通 

知 VPN认证系统，认证该用户(认证接 口同时实现了对待认 

证 AS过滤控制的功能，以防止利用待认证 AS对 VPN认证 

服务的攻击)。在认证成功后，ASPC再通知调度器为该用户 

分配新的有效 lD，并完成初始化工作。认知 AS是指携带有 

效 lD的接人流，ASPC利用 回调控制器通知 VUM 处 理。 

VUM 定位该用户，通过该用户的 u(List(c))和 u(List(e))控 

制该 次 AS。 

有效用户管理器 ：VUM 的内部组织关系如 图 5所示， 

VUM 以用户实体的形式管理每个有效用户。每个用户实体 

拥有 自己的约束链 u(List(c))、事件链 u(List(e))、主体链 U 

(List(Sub))、隧道控制器以及客体高速缓冲区。VUM 中的 

隧道控制器不同于 VPN的隧道技术，该隧道控制器的目的 

是为数据流提供访问控制机制。VUM 能够通过该控制器优 
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化访问控制机制，避免不必要的访问控制操作。 

有效用户警理曩 

_鸯 囊嚣 
_l l l lI ∥  

DS(ul(Tun1)) II里 壅竺!II 、 
DS(ul(Tun2)) 隧道控制器 

＼ l 客体高速缓冲区 I 

Il用户实体2 ff 、 
I)S(u2(TunD) 隧道控制器 

r  

＼ ＼ l I客体 I 速缓冲区 I ／ 

( 

图 5 VUM 内部组织 

客体高速缓冲区是 VUM 为 ACIAC提供的另一个优化 

机制。我们知道，相对于 VPN范畴的客体集{Obj}，属于特 

定用户的客体集 “({Obj})是非常有限的，并且特定用户需要 

访问的资源也是非常有限的。因此，VUM 利用客体高速缓 

冲区存放该用户最近使用的客体元素对(name，value)(类似 

于主体元素副本形式)，从而避免每次访问控制都需要从信息 

中心获取客体元素。 

管理模块 ： 

管理员 

一度■ 

图 6 AM 内部组织 

AM 的内部组织包括：Web接 口、用户／角色管理、约束／ 

事件管理、信息管理、通知机制以及存储接 口，如图 6所示。 

AM 的 web接口为管理员提供了基于 Web浏览器的管理机 

制，用于管理资源(用户／角色、约束／事件和信息)的注册／注 

销和修改。用户／角色、约束／事件和信息管理为 AM提供了 

上述资源的内存管理结构。而存储接 口则实现了上述资源在 

存储介质与内存存在形式上转换的功能。ACIAC原型采用 

xML(Extensible Markup Language)技术实现上述资源的管 

理。任何资源的变更操作会触发 AM 的通知机制通知调度 

器。调度器根据当前情况同步变更操作，保证所有资源在不 

同模块中的一致性。 

4 相关研究及分析 

网络访问控制技术最广泛的定义是实现所有网络安全的 

终极目标—— 在合适的情况下允许访问，在不合适的情况下 
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拒绝访问。最近几年，针对 VPN的访问控制研究越来越多。 

本节将对相关研究进行分析，并与 ACIAC模型进行对比。 

Xin Guo等人在 ICCT2003会议上提出面向 IP层 VPN 

的策略管理系统_1 ，其中心思想是利用基于策略的网络管理 

(PBNM：Policy-Based Network Management)技术在 IP层实 

现对 VPN的访问控制。该策略管理系统包含 4个逻辑模块： 

策略管理工具、策略仓库、策略决策以及策略执行。Xin Guo 

等人也为该管理系统提供了一套策略定义语言，便于管理员 

操作。与此同时，Rongsheng Shan等人也在 ICCT2003会议 

中对大型 VPN的网络安全策略进行了探讨，提出一种新型 

信任域和安全传输模式等技术来解决大型 VPN中不同信任 

域之间策略冲突的问题_】 。其基本思想是：将 VPN划分成 

不同的信任子域 E，每个子域有自己的策略；当一个 目标对象 

从一个域 El流向另一个域 E2时，该对象原有的策略会被 E2 

的策略代替。Rongsheng Shan等人通过定义安全级别(secu— 

rity-leve1)、信任度(trust-degree)、网络流(net-flow)以及安全 

传输(security transmission)来构成信任域的基本要素，并通 

过规范安全传输需求以及网络安全策略来实现这种新型信任 

域。上述研究都是基于 IP层对 VPN访问控制的探讨，焦点 

在于 IP层 VPN的安全策略框架设计。 

另一方 面，目前任何单 一的访问控制模 型(比如：U／ 

RBAC、CDAC和 C& )都无法胜任 VPN控制的所有需求。 

我们认为通过动态安全策略框架技术将现有访问控制模型结 

合起来，满足 VPN的需求，在实际工作中至少面临两个方面 

的问题 ： 

a)各种模型具体约束控制的制定方式不尽相同，必然为 

管理带来更多的困难。首先，每种模型都必须依据动态安全 

策略框架技术提供的接 口注册，并且提供抽象控制函数和数 

据结构以便策略框架管理每种模型。其次，每种模型对信息 

对象的管理、存储方式不尽相同；而同一个信息对象可能被不 

同的模型使用，如果该信息的属性需要改动，必须对所有使用 

到该信息的模型进行数据更新，否则会产生信息的二义性。 

b)各种模型之间如何协同工作以及访问控制模型如何与 

VPN技术有机结合的问题。由于现有访问控制模型并不是针 

对 VPN设计的，无法做到与 VPN的通信特性紧耦合，从而导 

致 VPN服务器访问控制性能下降。比如：标准的访问控制模 

型并不知道VPN的通信特征，当需要对内部某一服务进行入 

侵检测时，势必需要对所有流人 VPN的数据包进行分析。而 

事实上，如果访问控制已知 VPN通信特征，只是对该服务的数 

据流进行控制，便可以极大地降低访问控制的负载。 

面对上述问题，本文在分析 VPN通信特征以及主流访 

问控制模型的控制特征的基础上，提出的 ACIAC模型是面 

向VPN通信流、集中式控制信息管理的应用层访 问控制模 

型，能够很好地解决上述问题：集中式信息管理避免了信息的 

二义性 ，简化了管理的复杂度；对 VPN流的逻辑分类，提高 

了约束的针对性和专属性 ，提高了控制的性能。 

5 实验 

SSL VPN的性能可以从两个方面来分析 ：隧道内的数据 

流吞吐量和并发隧道的建立能力。在相同硬件条件下，隧道 

内的数据流吞吐量是由SSL的对称加密一信息验证码(MAC： 

Message Authentication Code)算法 决定 的。不 同 的加 密一 

MAC算法对隧道内的传输性能有显著的影响，根据 Bhatt D． 

v．等人 的研 究，采用 RCA-MD5算法 的计 算速度是 采用 

(下转封 四) 
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