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基于串空间的 Athena分析技术研究 ) 

吴光伟 董荣胜 

(桂林电子科技大学计算机系 桂林 541004) 

摘 要 基于串空间模型的研究是当前安全协议领域的一个研究热点。S0ng对 串空间模型进行了扩展 ，将模型检验 

和定理证明结合起来，提出了一种取名为 Athena的安全协议分析 方法，并基 于该方法开发 了自动证 明工具 APV， 

S0ng的工作被认为是串空间理论发展的一个重要事件。本文对 Athena进行了系统的分析，介绍 了Athena的假设条 

件，给出了Athena的语法和语义，分析了该逻辑的优点和局限性，在此基础上，分析了Athena的核心算法，讨论了 A— 

thena算法自动高效的原因，以及该算法如何避免状态空间爆炸的技术，指出了该算法的缺陷，形成原因以及解决的一 

般方 法。最后对 Athena方法的发展 方向进行 了讨论。 
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Abstract Strand space model is an important research field in security protocol analysis scopes．Song extends strand 

space model，borrows some efficient techniques from both model checking and theorem proving，proposes an efficient 

automatic checking approach，Athena，for analyzing security protocols，and develops a tool named APV based on this 

approach．This paper discusses Athena systematically，introduces Athena’S assumption，its syntax and semantics，and 

discusses merit and limitation of this logica1．W e detailedly describe the core verification algorithm of Athena，analysis 

what actually ma kes Athena successful in fast and automa tic verification of security protoco1．We also po int out the de— 

fects of this algorithm ，discuss the reason and give the way tO solve it．Finally，the future direction in this field is dis— 

cussed． 
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1997年，Thayer，Herzog和 Guttman基于代数系统提出 

了串空间模型 SSM，它是一种结合定理证明和协议迹的混和 

方法_1]，具有高效、严谨、直观等特点，并受到了广泛的关注。 

串空间理论发展过程中有两个重要事件：其一是 Gutt— 

man提出的串空间模型认证测试方法_2 ；其二是 Song在串空 

间上提出的Athena方法l_3]。 

Athena方法有效地结合了串空间模型以及模型检验、定 

理证明中的各种技术，在一定程度上克服了传统 自动验证工 

具所面临的状态爆炸和参与者数量限制问题。 

本文从四个方面对 Athena系统进行分析 ，重点放在紧凑 

的状态表示方法 以及核心的搜索算法上。最后 以经典 的 

Needham-Sehroeder公共密钥认证协议为例，分别使用 APV 

与传统的模型检验工具 SMV进行验证 ，并对结果进行了比 

较。 

1 Athena系统的初始假设 

Athena系统的初始假设与文[1]中使用的假设一致，下 

面介绍两个主要的假设 ：加密假设和入侵者模型。 

(1)Athena系统使用的加密假设 

{m} 一{ } 甘 — A k=k 

也就是 ，两个加密项相等的充分必要条件是：加密的消息 

相等，加密的密钥相等。 

*)本文得到广西自然科学基金项目(编号：0542052)的资助。 

(2)Athena系统使用的入侵者模型。入侵者 P的初始知 

识 init-info(P)包括：主体的名字和入侵者初始密钥集合 Kp。 

Kp通常包括公共密钥 ，所有入侵者的私有密钥，入侵者和其 

它主体通过运用协议规则分享的对称密钥。 

入侵者能够截获消息，并且能够通过初始的知识和截获 

的消息得到新的知识，构造新的消息。Athena通过入侵者角 

色对入侵者动作进行建模。入侵者的角色定义如下： 

a)MEd正文消息：(-I-t)，tE init-info(P)并且 tE T； 

b)F[-g]截获：(--g)； 

c) g]发送：(一g，+g，+g)； 

d)V[-g，hl连接：(一g，一 ，̂+ĝ)； 

e)R[-g，h1分解：(--gh，+g，+ )̂； 

f)KEk]密钥 ：<+是)，这里 KE Kp； 

g)EI-k，̂]力口名 ：(--k，一 ，̂+{h} )； 

h)DFk，hl解密 ：(--k ，一{h} ，+ )̂ 

其中g和h是项，T表示的是项的集合。+表示发送消息，一 

表示接收消息。 

Athena假设入侵者角色的集合是：II一{M，F，T，V，R， 

K，E，D}。 

Athena通过修改入侵者角色和入侵者的初始知识，便可 

扩展入侵者模型。然而，这种修改可能导致Athena搜索算法 

中split步骤的不可判定_4]。 
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2 Athena系统的模型 

2．1 语法 

项的语法包括串常量(sl，s2，⋯)和丛变量(C，⋯)。一个 

串常量可以代表一个部分串，在特殊的情况下 ，一个节点可看 

成一个串常量。 

命题公式可以递归定义如下： 

(1)sEC是一个(原子)命题公式； 

(2)若，1和 是命题公式，则一，1和，1̂  是命题公 

式。 

最后，合式公式(well—formed formulas)，(wffs)可以递归 

定义如下： 

(1)厂，一F1，Fl AF2； 

(2)若 ，是命题公式，并且除了 C之外，，中不含有其它 

变量，则 VC．f也是命题公式。 

这里 _厂是一个命题公式 ，F。，Fz是合成公式 ，C是丛变 

量。 

若 ，涉及的是入侵者串，则 ，中的原子公式必须以负的 

形式出现。在 _厂中原子公式 r的出现称为负，是在这样的情 

况下：r在奇数次非的范围下 (如：一r为一次非的范围下)。 

这种限制能够保证 Athena算法产生有效的反例。 

2．2 语 义 

节点的集合表示为 N。对于一个给定的协议 P，定义这 

个协议的所有串(包括正则串和入侵者串)为∑，；它们的执行 

轨迹构成丛的集合 D 。对于一个给定协议 P的模型Mp，它 

是一个元组 Mp=(N，∑，， ，D，这里 J是 串常量和丛变量 

的解释(interpretation)。若 一 J(C)一c]，则除了 J (C) 

一c，模型 与M 相同。逻辑中公式的语义如下： 

(1)J(s)∈∑，和 J(C)∈D 分别针对串和丛，通过解释 J 

对常量 s和变量C赋值； 

(2)M }sEC当且仅当 J(s)∈J(C)； 

(3)若，是命题公式或者是合成公式 Mfs，则M }一，当 

且仅当M 厂； 

(4)若 和 是命题公式或者是合成公式 Mfs，则 M 

}n Af2当且仅当M}fl和 M }f2； 

(5)M }VC f当且仅当V ∈D ．M[I(C)~--c]}f。 

2．3 Athena的证明目标 

Athena验证目标描述成模型检验问题是 ：给定一个协议 

P(作为一个模型)，检验它是否满足公式 F(作为性质)。本 

文只考虑命题公式最为特殊的情况 F— V C f，其它情况可 

以依据该情况进行分析。 

V量词可以用合取来表示(conjunction)。f等价于合取 

范式 2．1： 

A VC (A垂 V y) (2．1) 

其中， ，y分别是原子公式的集合。 

则验证问题可用式 2．2表示 ： 

P；r △ (2．2) 

其中，r和 △分别是从假设 和结论 y得到的串。即： 

r一{sl(s∈C)∈ }，△一{sl(s∈C)∈ } (2．3) 

根据 Athena逻辑，式 2．2描述的语义是： 

rP；F △JP三三三VC∈D ．r C △nC≠声(空) (2．4) 

Athena逻辑中的原子命题公式只有 s∈C，按照语义，直 

观的描述是某个 串属于某个协议运行轨迹所构成的丛。因 

此，Athena系统的逻辑 十分简单。描述 的是串属于丛 的情 
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况。这种逻辑十分适合进行搜索算法，并且能够对协议的认 

证性以及秘密性进行描述。然而，这种逻辑缺乏足够的能力 

对更多的性质进行描述。 

3 Athena系统的规则与算法 

Athena的规则与算法是 Athena系统中的核心部分，包 

括：(1)Athena的紧凑型状态表示方法；(2)Athena系统的规 

则；(3)Athena搜索算法。 

3．1 Athena的状态表示方法 

Athena系统建立在串空间理论基础上，并从两个方面进 

行了扩展。一个是半丛这个概念的提出，另外一个则是 目标 

的提出，以及目标绑定 。下面将给出半丛、目标以及 目标绑定 

的形式化的定义。然后在这些概念的基础上给出 Athena中 

状态的定义。 

(1)半丛。一个半丛 =̂(Nh，Eh)是N 的一个子图，这里 

Eh是边的集合 ，Nh是节点的集合，为 Eh边两端的节点，半 

丛满足下面的性质 ： 

1)N^是非空并且是有限的； 

2)若 1∈Nh并且 n2=>nl，则 n2=>nl∈Eh； 

3)h是无环 的。 

(2)目标。是一个二元组(f， )，这里，sign(n)一一，t c 

term(n)，并且 t不是项的连接。丛 C中的目标集合是 C中所 

有 目标的集合 ，用 G(C)来表示。 

(3)目标绑定。若 C是一个丛 ， ’是下面集合的 c最 

小员( c--minimal member) 

一 {m∈CltC：term (m)，sign(m)一+，andm ／1} 

则称 目标(f， )绑定到节点 ／1 。 

用 表示 目标绑定关系。节点 ／1 称为(￡， )的被绑 

定者(binder)。若 在上下文中是清楚的，通常可简写成 
— --  

。 

丛中任何一个 目标都有被绑定者。 

从上面对半丛 ，目标以及 目标绑定的定义中，能够得到下 

面两点结论。 

1)半丛相当于丛的一个子图。由丛的定义可以知道，半 

丛与丛的最大不同在于它没有一关系，也就是缺少两个节点 

消息直接传递这个关系。 

2)与串空间经典理论相 比，它多了一个 目标和目标绑定 

的概念。 

目标绑定弥补了一这个关系。 2—一 1与 m2一m1的不 

同在于：在一 关系中， 2必须是 c最小员， 2一  1可能代 

表 2一 3， 3一 4，⋯， 一 这样一个无穷序列。这里根据 

c 最小员这个条件， 3，⋯， 是类型为 R，V，丁的入侵者 

串。用—一代替一是避免算法在无限转递情况陷入无穷搜索。 

(4)状态。一个状态是一个元组 (S，G，一 )，这里 ：1)S 

是一个半丛；2)G是 S中没有绑定的 目标集合；3)一 是 目标 

绑定的关系。 

G是可以通过 S和一 计算出来。 
一 个 串s在状态Z一<S，G，一 )中，用 sE Z来表示。扩展 

串空间理论中替换(substitution)的概念。对状态的替换为： 

((S，G，—-- ))一 ( (S)， (G)， (—--))， 

其中：口(S)和口(G)是一些相应的串，这些 串所有的项用 口来 

替换并且： 
t 

口(—--)一{a(n )，口(f)，口(，1)l这里 —，-72} 
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也就是，a(n )— ( )。 

(5)束集合。对一个协议 P，定义关于状态 Z的丛集合 

(Z )如下 ： 

半丛 CE (Z )当且仅当 1)Sl是C的子图；2)Z中一 关 
f 

系与 C中一的关系一致，也就是说，对 SZ中所有的 — 存 

在一个路径 一nl，n2，⋯，nk一 ： 

a)n 发送消息 并且 t Cm，并且 

b)c中不存在一个 发送消息 有 t Cm ，并且存在一 

个路径 到 。 

直观讲，项 t起源于 并且发送到 。 

从状态的形式化定义可知，Athena用一个状态来表示参 

与者个体交错执行的顺序。这种状态结构有效地避免了状态 

空间因为异步组成成指数型增长。另外，从串的替换定义可 

知，一个串的替换可以包括 自由变量，Athena中串的替换沿 

用了这个特征。因此，一个没有确定的自由变量能够表示一 

系列无穷的协议参与者。这就进一步降低了搜索空间，因而 

在一定程度上克服了协议参与者数量限制，以及状态搜索空 

间爆炸等问题。但是需要注意，替换中使用 自由变量，消除的 

只是对称冗余，两个不同角色的协议参与者不能用同一个串 

表示。这是导致 Athena不能中止的根本原因。 

3．2 Athena系统的规则 

Athena系统的规则有两个特点： 

(1)规则可逆，若规则中的一个前提被证明是错误的，则 

结论也是错误的； 

(2)规则少，只有三条，即：init规则，split规则和 final规 

则。 

定理证明器不能 自动运行的一个主要原因是规则较多， 

很难从中构造一个策略应对所有情况。Athena规则少，有利 

于形成简单的搜索算法。另外，Athena系统的规则是可逆 

的，而一般的定理证明器的许多规则不可逆。换言之，当定理 

证明器其中的一个子 目标被证明是错误的时，不能说明初始 

目标是错误的，只能说明当前使用的规则(或者是策略)不能 

证明初始目标，因此需要从证明的某个步骤上运用不同的规 

则(策略)。这使得一般的定理证明器具有以下两个特征： 

(1)要回溯 ，必须对证明的过程进行记录； 

(2)若不能证明初始 目标正确，一般不能说明初始目标是 

错误的，无法提出反例。 

Athena系统规则可逆，不需回溯，若一个子目标证明是 

错误的，初始目标就是错误的，这个子 目标就是对反例的描 

述 。 

总的说来，Athena规则的特点使得 Athena方法能够有 

效 自动搜索，并且能在协议不满足性质的情况下给出反例。 

三条规则的形式化定义如下。 

Init规则 将验证 目标(P；r △)转换成另外一个形式 

的序列 Z △，这里，Z是一个状态： 

Z。(P，r) △ 
P ；F △ (3．1) 

初始状态 f0(P，n表示的是任何一个满足下面条件的半 

丛：它必须满足协议 P并且包括了r中的所有串。初始状态 

f0(P，r)一<Sr，Gr，巾)，这里，Sr表示包括了 r的最小半丛， 

也就是说，S 是 r用关系 构成的回溯闭包(backward clo— 

sure)；Gr是由 S 计算出来的。初始状态没有进行的目标绑 

定，因此关系一 为空。 

从初始状态 f0一f0(P，n的结构以及其语义可以看到：它 

满足下面的性质： 

r Zo 

VC r C=>C∈ (Z0) 

这条性质显然是可靠并且可逆的。证明省略。 

Final规则 若 △n Z≠ ，Z △称 为叶序列 (1eaf se— 

quent)。当¨ △称为叶序列的时候 ，运用 final推理规则： 

△n Z≠O 
Z卜△ (3．2) 

可逆性是很明显的，可靠性证明：对于任何的半丛 C，CE 

(Z)，那么 C是 Sf的超图(supergraph)，又因为△n Z≠ ，则 

△与C的交集(intersection)也是非空的。¨ △得证。 

若 G一 ，并且 final规则不能运用，则当前的式子 Z △ 

是错误的，或者说是悖论。 

原因：若 G一 ，则对任何一个正则串 s，s∈ 当且仅当s 

∈C。现在存在一个半丛 C，C∈ (Z)，因为在 △中没有一个 

串是在 S，那么它也不可能在C中，这意味着 CE (Z )。△ 

n Z一 ，因此 ¨ △是错误的。因为所有的规则可逆，那么，初 

始序列也是错误的，这个悖论序列就是一个反例，它展示了针 

对协议的一次成功攻击。 

Split规则 若 final规则不能运用并且 G≠ ，运用 split 

规则： 

尘 生  兰  (3
． 3) Z △ ⋯  

这个规则使用后继状态函数 F将当前状态Z划分成后继 

状态，形成新的工作序列。注意：F(Z)可以是空的，在这种情 

况下，split推理规则成功地完成了对这个序列的证明。原 

因：如果 F(Z)为空，则 Z中包括了相矛盾的地方 ，所以丛集合 

是空的，那么，序列显然正确。 

若 F是完全包含 (complete-inclusive)时，Split规则可靠 

并且可逆。 

若 F是完全包含的，则在任何一个状态，它必须满足下 

面的性质： 

(1)F(Z)是有穷的； 

(2) (Z )一 (Z)，这里 L 一F(Z)， (Z )一U ∈UP(f) 

(Z )。 

根据该定义，Sp1it规则的可靠性显然满足。 

现在证明，当 F是完全包含时，split规则是可逆的。也 

就是：L的任意一个后继状态Z ，若 fl △不成立，那么 Z △ 

也不成立。证明的思路：一个序列 △是错误的，那么必然 

存在一个 C，CE (Z )，它与△没有任何共同的串。又因为 

(Z ) (Z)，那么 C∈ (Z)，则 ¨ △不成立。 

3．3 Athena搜索算法 

本文将 Athena搜索算法分为两个部分：(1)搜索算法流 

程；(2)后继状态函数 F。 

3．3．1 搜索算法流程 

Athena搜索算法分为三步。 

第一步，使用 init规则，将(P；P △)转换成初始工作序 

列 ¨ △。进入第二步。 

第二步，按照宽度优先的原则选择当前工作序列 Z △ 

进行分析。若无新的工作序列，则初始目标 ¨ △得证，算法 

中止 。 

(1)若当前的Z n △≠ ，根据 final规则 ，当前工作序列 Z 

△得证。转入第二步。 

· 】】 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

(2)若 N△一 ，且当前目标绑定 G一 ，根据 final规则， 

当前工作序列不成立 ，则初始目标 仆 △不成立。当前状态为 

反例。算法中止。 

(3)若 n△一 ，并且当前状态 G≠ ，则当前工作序列 

无法进行判断，进人第三步。 

第三步，运用 split规则，对当前的工作序列 △进行 

划分。 

后继状态函数 F将当前状态划分成有限个后继状态，形 

成新的后继工作序列，后继状态可以为空，根据 split规则， 

△得证。转入第二步。 

算法显然只需对首次出现的状态进行搜索。 

下面从算法角度讨论搜索算法不能中止的原因。搜索中 

止的条件是：(1)当前状态不满足性质；或者(2)所有搜索状态 

满足性质。 

若当前工作序列不能证明满足性质且绑定 目标不为空， 

则运用 split规则将当前工作序列划分成后继工作序列，又若 

后继状态存在一个状态有效，则搜索算法继续。如果这种情 

况始终出现，将导致搜索算法不能终止。要使算法中止 ，就要 

做一定的限制，若状态中参与者串达到一定数量 ，则认为该状 

态满足性质，避免状态无限划分下去。换言之 ，就是限定协议 

参与者角色数量，从而限制状态规模，使得搜索算法中止。 

若该性质不满足，Athena给出不满足性质的状态作为反 

例，这时 G= 。可以由该状态构造相应的协议运行。方法： 

如果 h是一个图，它包括了半丛 S以及用关系“一 ”定义的 

边。对每一个 1一 n2，添加关于类型 R， ，T的人侵者串， 

并配上相应的“一”边，由此构造由边“一”和“ ”序列组成的 

路径。最后删除掉边 n1—一n2。用相同的方法删除掉所有的 
— 一 ，得到一个图 h ，图h 只包括了边“一”和“ ”。容易证明 

 ̂是一个丛。丛是一个协议的运行轨迹集合。因为只是添加 

了关于类型为R， ，T的人侵者串，h 和h包含有相同的正 

则串。 

3．3．2 后继状 态函数 F的实现 

搜索算法第三步，需要使用后继状态函数 F对当前状态 

进行划分，形成新的后继状态。后继状态函数 F的形式化描 

述如下： 

定义 3．1 一个替换 一[￡ ]是变量 z到项 t的映射 

(mapping)。替换项不一定闭包，可包含自由变量。 

定义 3．2 位置是一个对[r， ]，这里 r是一个角色(role) 

(一个参数化的串)，它代表了给定协议 P中的合法参与者或 

者是人侵者，i是 r中节点的索引，换言之，位置指定(speci— 

ties)了一个特殊(particular)角色的一个特殊节点。 

定义 3．3 对于[r， ]，若替换 称为一个关于项 t统一 

者，则相应的节点 n一(r， )有这样的形式 n一(+ )，对于 t 

和t (￡ c )，替换 是统一者。换言之，节点 (n)发送了一 

个项，这个项包括了 (￡)。 

定义 3．4 对于[r， ]，若替换 是一个关于 t的最为普 

遍的统一者 MGU，则对其它的统一者 来说，存在一个替换 

使得 一 。y。 

对于给定的协议 P和项 t(term)，定义统一者的集合 UP 

(￡)如下： 

UP(t)一{([r， ]， )l 是关于 t和[r， ]的一个 MGU，其 

中[r， ]∈PUⅡ}， 

Ⅱ是人侵者模型。因为任何的协议都有有限的正则串和 

人侵者串，并且每一个串都有有限个节点，集合 UP(t)有限。 

· 】2 · 

计算协议 P中状态 一(S，G，一 )的下一个状态：首先选 

定一个没有绑定的目标 gEGI，然后 ，计算关于项 t的统一者 

集合 UP(￡)，对任意一个项 “一([r， ]， )∈UP(t)，构造下一 

个状态如下： 

(1)使得 Su=( )*Eo((r，i))]是一个(可能是部分) 

串，这个串以 (<r， ))为结束节点，并且在 上回溯闭包；它 

包括了 ((r， ))节点以及所有 (r)的前驱节点。 

(2)对于任意开始于初始状态 的串s∈S，若存在一个替 

换 使得 (S“)No(s)≠ ，即 (S“)和 (s)有相同的节点， 

那么 (s)是 Su的一个实例化。构造出一个新 的状态 一 

(S ，G，，一  >，这里： 

1)S 一 (s)U{ (S“))； 
o(t) 

2)一  一 (一 )U{(s ，i)一  (g)}，这里 S 一 (s)U{ 

(S )) 

(目标 g被串s 的第 i个节点绑定)； 

3)G 根据上面两条进行更新。 

(3)将 S“作为一个新的串，构造了附加的下一个状态 

(additional next state)一0 S_ G ， ， 

1) 一 (s)USu； 
d(f) 

2)一  一 (一 )U{(Su，i)一  (g)} 

(目标 g绑定在 上的最后一个节点)； 

3) 根据上面两条进行更新； 

所有后继状态的集合定义为 L 一U ∈U尸㈤L “。 

直观地说 ：后继状态函数 F的功能是对G中的目标进行 

目标绑定 ，由此改变三元组的 S，G和一 ，形成新的后继状 

态。对 G中的目标进行绑定，目标绑定的节点有两种可能： 

1)绑定到原有的节点上；2)构造一个新的节点 ，将目标绑定到 

新的节点上。对于第 2种情况，有两种可能：1)新的节点是人 

侵者节点；2)新的节点是合法参与者的节点，这种情况下，需 

要对该节点进行扩展，形成串，这个串以该节点为结束节点， 

并且在 上回溯闭包。S，G和一 都被改变而形成了新 的状 

态。这些新状态可以理解为原有状态根据 目标绑定进行划分 

后的某个部分。 

后继状态函数 F对G中的目标进行绑定，考虑到所有的 

可能性 ，且目标绑定的可能性有限，根据前一节对完全闭包的 

定义，F是完全包含时，那么，Split规则是可靠并且可逆的。 

对目标进行绑定时，还需注意一个细节：替换问题。 

替换问题是对串中的自由变量进行赋值的问题。初始 目 

标 外 △中，包括目标节点的串的参数可能已经进行了替换， 
o(t) 

称这个替换为 。在进行 目标绑定 的时候 ，因为 (n )一  

(n)，那么，被绑定节点 n 中的某些参数会根据 (n)、 (￡)进行 

替换，也就是 o(n )。如果该节点是合法参与者的节点，那么 

此合法参与者角色的相应参数也要得到替换 ，形成特殊参与 

者串，这称为例化。需要注意的是，这种例化后形成的参与者 

串仍可以保持 自由变量(参数)，直观地说来，每次替换，只对 

串中必须替换的变量进行赋值，而其它的 自由变量依然是 自 

由变量，原来的常量保持不变。 

后继状态可能无效，检验一个状态 z 是否满足下面的条 

件，满足则无效： 

(1) c最小员( c—minimal member)条件不满足。比 

如说，存在一个发送节点 nl，t绑定在这个节点，并且有另外 
一 个节点 n2，t~term(n2)并且 n2 n1。 

(2)最后的状态图中存在关于—一和 的闭包。 
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(3)“唯一产生”(unique origination)的性质不满足。比 

如，当一个现实 Na是由一个特定的角色中节点 1中唯一产 

生的，若在状态 z中，NaE_term(n2)且 2 1，则这个状态无 

效 。 

否则 z 状态是有效的。 

4 状态空间的修剪 

为了进一步减少 Athena搜索的状态，需要对状态空间进 

行修剪，分析不可达状态。 

由split规则定义可知：若 F(z)为空，则在工作序列 z △ 

中，z是矛盾的。也就是 (z)= ，z中包括了不可达的状态。 

这时，工作序列 仆 △成立。用式 4．1表示。 

F(Z)一 0 
Z △ (4．1) 

通过使用修剪定理，Athena能够容易、系统的结合这些 

来 自于定理证明的结果，有效地对证明树的状态空间进行修 

剪。修剪定理如下： 

(4．2) Z △ ⋯ 一 

0是判断谓词，若 0为正确，则状态 z是矛盾的。 

Athena同样提供了方便的接 口，以供专家级别的用户针 

对他们 自己的协议，提出不同的判断谓词。目前，Athena拥 

有两个内建的判断谓词。在清楚的情况下，可以将判断谓词 

称为修剪定理。 

定理 4．1 C是一个丛，KE K＼Kp，是合法参与者(1egit— 

imate principa1)的钥匙。若 k从未在正则节点中产生，则对于 

任何的入侵者节点 pEC，K e肌 ( )。 

定理 4．1的详细证明见文[1]。 

若协议中具体的加密消息都是良构的，换言之，协议中不 

包括带有 自由变量(可以是任何类型)的加密，可以计算由合 

法参与者产生消息的加密嵌套的最大深度，用 Em来表示最 

大深度。 

定理 4．2 z是矛盾的，若状态满足下面的条件： 

(1)若节点 一(+ >̂DEk，hi属于入侵者串，类型为 D， 

并且绑定了一些 目标(￡， )，而且 

(2)若嵌套深度比Em要大或者是相等。 

定理 4．2中，协议的加密消息必须是良构的。一些协议 

不满足这个条件，在这种情况下，必须一开始指明加密嵌套的 

最大深度。相似 的限制出现在模型检验器 中，比如 FDR， 

Mu讳。Brutus。 

5 实例分析 

Athena方法的优势在于分析任意配置安全协议的高效 

性『5]。为了更直观地说明，我们选择了主频为 P4 1．5G，内存 

128M 的主机，以经典的 Needham-Schroeder公共密钥认证协 

议 ]为实例，分别使用的 Athena自动验证工具 APV(操作系 

统为 red hat linux9．O)和传统的模型检验器 SMV(操作系统 

为 windows2000)进行了验证。为了保证有效地对工具本身 

进行比较，避免出现因为程序设计不同而造成的误差，我们使 

用了公开的源码。其中 APV使用的源程序为该工具 自带实 

例，SMV的源程序则采用了由 Ilya Issenin于 2001年提出的 

程序 。 

Needham-Schroeder公共密钥认证协议描述如下： 

Message 1．A—B ：{N ，A} 

Message 2．B+A ：{N ，Nb}Kab 

Message 3． B ：{Nb}Kab 

试验数据表明 Athena系统有效地克服了因为多对协议 

运行而造成的状态爆炸问题，试验数据如表 1所示。 

袁 1 

用户时间(user time) 系统时间(system time) 状态(state) 

70ms 0ms 27 

使用 SMV的源程序，在两对协议运行的情况下，出现了 

状态爆炸问题。在一对协议运行的情况下，实验数据如表 2 

所示 。 

袁 2 

用户时间(user time) 系统时间(system time)_分配的BDDT／,,~ 

17．1406 s 0．1875 s 1692528 

结论 Athena未来的发展方向包括两个方面： 

(1)对 Athena中的搜索算法进行修改『8 ]，包括对 Athe— 

na的假设条件进行修改，这方面目前有 Sergey Berezin等人 

的工作『4]。同时，Athena算法的split规则在一定程度上有不 

清晰的情况，特别是在对入侵者模型进行修改的条件下，这意 

味着核心搜索算法在一个基本步骤上是不可判定的。因此 ， 

对 split规则进一步进行修改是必须的。 

(2)Xff Athena建立的理论基础进行进一步的完善和扩 

展。Athena所建立的逻辑能够有效的表示一些安全性质，包 

括秘密性 ，认证性，但同时有着一定的局限性，难以表达其它 

的性质。对 Athena的逻辑进行修改，进一步扩展对串空间理 

论，增加更多的密码学原语，使其能应对更为复杂的协议，使 

得 Athena算法能够更多地运用到实际领域。 

最后需要说明的是，本文所提的 Athena系统，与由麻省 

理工学院的 Konstantine Arkoudas开发的取名为 Athena的 

交互式定理证明系统不同l1 。 ． 
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