
计算机科学 2006Vo1．33No．7 

二维网格中基于最小通路区的自适应和最小容错路由算法 ) 

陈文斌 杨小帆 苏 伟 唐荣旺 曾 智 

(重庆大学计算机学院 重庆 400044) 

摘 要 网格结构是并行与分布式处理 中最流行的一种网络拓扑结构。在存在故障的情况下，如何设计具有最优性 

的容错路由算法一直是研究的热，点问题。本文研究了采用故障块模型的二维网格的最小路由问题 ，提 出存在最小通 

路的一个充分必要条件。基于最小通路区(RMP)的概念，提 出一种 自适应的最小容错路由算法。如果源节点和 目的 

节点之间存在最小通路区，则在最小通路区中进行 自适应最小容错路 由；反之，则采用多阶段最小容错路 由。主要思 

想就是在存在故障的情况下，尽量保证路 由算法能走最短路径。因为只要求知道每个节点的局部信息，故算法是分布 

式的。 
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Abstract Mesh is a popular topo logy for connecting processors in parallel computers．The design of fault-tolerant min- 

imal routing algorithms in multiproc essors with nodes fault is always an issue of researches．The minimal routing  prob— 

lem in 2D-mesh with fault blocks is studied in this paper．W e propo se a sufficient and necessary condition for minimal 

routing in 2D-mesh．A fault-tolerant adaptive and minima l routing algorithm  is presented，which is based on the idea of 

Region of Minima l Paths(RMP)．If there emsts RMP from the source node tO the destination node，messages use fault- 

tolerant adaptive and  minima l routing in RMP．Otherwise，messages use multi-phase minima l fault-tolerant routing ．The 

ma in idea is that the shortest path is selected whenever po ssible because multiprocessors with fault nodes．The algo— 

rithm  is distributed because it requires only local information at every nod e． 
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1 引言 

在多处理器系统中，为了解决大型的应用问题，每个处理 

器必须协同工作。于是就要求在处理器之间需要进行数据交 

换 ，即在整个系统中的每个节点需要发送和接受数据。因此， 

通信的效率对整个多处理器系统的性能起着至关重要的作 

用。路由是其中的一种通信方式，路由就是把数据从一个源 

节点发送到一个 目的节点的一种通信过程。路由的时间是多 

处理器系统性能的一个关键因素，故在路 由时总是选择最优 

路径。这是路由算法首先需要考虑的问题。 

网格拓扑结构是多处理器系统中很流行的一种互连网络 

结构。网格结构主要的优点有：首先它有简单、直观的拓扑形 

状，很适合进行大规模集成 ；另外它具有良好的可扩展性 。故 

许多商用和试验的多处理器系统，例如 Intel Paragon(2D 

mesh)和 MIT J-ma chine(3D mesh)_1]，都采用网格拓扑结构。 

随着多处理器中处理器数 目的增加，处理器出现故障的 

概率也随之增加。因此，对采用网格结构的多处理器系统进 

行最优容错路由研究是必需的课题。最近几年，很多学者提 

出了许多用于网格结构的容错路由算法 。Dally和 Aoki提出 

的算法[2]能容错任意数量的故障，但是其需要的虚拟通道数 

与故障数成 比例，增加 了硬件的复杂性。Boppana和 Chala— 

sani[3]使用故障块模型 和 4个虚拟通道来处理重叠的故障 

环。Wu[ ]第一次提出基于有限的故障信息进行最小容错路 

由算法的设计，这种有限的故障信息称为安全级，这是全局故 

障信息和局部故障信息之间的一种折衷办法。他使用故障块 

模型提出了两个存在最小路径的充分条件，但是没有找到充 

分必要条件，并且没有考虑不存在最小路径的情况下的路由。 

基于一种奇偶转弯模型，wd朝又提出了一种容错的扩展 x_Y 

协议 。该协议使用矩形故障块，能应用到存在凸故障块的二 

维网格中，但是不能到达所有节点。 

Chang 和Chiuc ]基于局部故障信息提出一种改进的二维 

网格容错路由算法。为了避免死锁，每个物理通道只需要两 

条虚拟通道，但是在存在最小路径的情况下不能保证走最小 

路径。Xiang 和 Ched ]基于二维环绕网提出一种使用有限的 

全局故障信息的容错路由算法，这是首次在二维环绕网使用 

安全 级 的 概 念进 行 容 错 路 由。Yoshinaga、Hosogosh和 

Sowa[。]提出了一种容错 自适应路 由器的设计方法，主要思想 

是整合最小和非最小路 由，两者使用相互独立的虚拟通道。 

Zhou和 Lau[9]在 x_Y路由的基础上提出一种多阶段最小容 

错路由算法，把整个路 由分成多个阶段进行，但是只能达到局 

部最优，不能保证全局最优。 

本文第2部分提出一些预备知识；第3部分提出在故障 

*)重庆市自然科学基金资助课题(批准号：CSTC，2005BB2191)。陈文斌 硕士研究生，主要研究方向：并行与容错计算；杨小帆 教授、博导， 

主要研究方向：并行与容错计算、动力系统稳定性。 
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二维网格中存在最小通路的一个充要条件，并根据最小通路 

区的概念提出一种搜索所有最小通路的方法；第 4部分提出 
一 种基于最小通路区的自适应最小容错路由算法；第 5部分 

对算法性能进行讨论；最后对整篇论文进行总结。 

2 预备知识 

在这个部分，我们介绍二维网格中容错路由的一些基本 

概念和故障模型。 

2．1 m元，l维网格 

元 维网格是一种以网格连接的拓扑结构，包括 r／维 

网格、环绕网和超立方体。 元 维网格有一个 维的网格 

结构，每维上的节点数为 ，每个节点在每维上与两个节点相 

连。总节点数为 ，网络直径为 ( 一1)。每个节点的地址 

为(“1，“2'．．·，‰)，其中0一 一 一1。如果两个结点 “：( 

“1， ，⋯，‰)和 77：( ， ，⋯， )的地址有且只有一位相异 

而且 一 l一1，则它们是相连的。而在二维网格上，每个 

节点用( ， )表示地址。 

2．2 二维网格中的最小路由 

路由就是一个从源节点发送消息到 目的节点的过程。本 

文中，源节点都是(O，O)，目的节点都是( ， )，且 ， 一0。如 

果一条路由路径的长度等于 l i l+ lJ l，则该路径的长度被称 

为海明距离。本文里讨论的最小路由不仅包括路径长度为海 

明距离的最小路由，还要讨论在不存在海明距离的时候的最 

小路由。 

最简单的路由算法是定义源节点和目的节点之间的一条 

简单路径的确定性路由算法，它在任意节点对之间总是提供 

相同的路径。例如 Y路由就是一种确定性最小路由算法， 

它首先沿着 X维路由消息，然后再沿着 Y维路由消息。而 自 

适应路由算法与确定性路由算法不同，它在源节点和 目的节 

点之间提供多条路径。完全 自适应和最小路由算法允许所有 

消息使用任何最小路径。 

2．3 故障块模型 

许多研究容错路由的文E3，5，10，111都使用了矩形故障 

块模型。 

定义 1 在二维网格 中，一个非故障节点的状态开始标 

记为有效节点。如果它有两个或者更多的无效或者故障节 

点，则该节点的状态被标记为无效。连接无效节点和故障节 

点就构成一个故障块。 

在二维网格中，每个故障块都是矩形的，而且两个故障块 

之间的距离至少是 3E1o3。 

3 最小通路区(Region of Minimal Paths，简称为 

RMP) 

在这个部分，我们将给出对于一个给定的源节点和 目的 

节点存在最小通路的充要条件，并给出一个寻找最小通路区 

的方法。 

最小通路区的概念首先由 Wu提出。注意：最小通路区 

里的最小路径指的是两节点之间路径的长度等于海明距离的 

路径。至于不存在最小通路区的情况，我们在下面再讨论。 

对于一个给定的源节点和 目的节点对，最小通路区包括了所 

有最小通路的全部中间节点 。显然，在没有故障的二维 网格 

中，设源节点为 u(O，O)，目的节点为 v(i，J)，则相应的最小通 

路区为矩形区域Eo：i，0：力，其中4个角分别为(O，O)，(O， 

j)，( ，O)，( ，j)。在存在故障的情况下，有些最小通路可能被 

故障域切断，因此建立最小通路区对进行最小容错路由具有 

重要的意义。一旦知道最小通路区，我们就可以在最小通路 

区里建立任意的最小路径来进行完全自适应路由。 

如果源节点(O，O)和 目的节点(i，J)之间存在最小通路 

区，我们总是能找到两条连接源节点和目的节点的路径 A和 

路径 B，而这两条路径所包围的区域就是最小通路 区，如图 1 

所示 。 

闲  
⋯ 一 一  ● 

露 一 

；一 
40,DJ 

⋯ 一  path山 

图 1 一个建立 RMP的例子 

P口 At∞，J⋯ ⋯ } 
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现在我们给出一个在存在故障的二维网格里构建最小通 

路区的方法：首先从源节点(O，O)出发向东，如果遇到故障块， 

则向北绕过故障块，当能转弯的时候，马上从北向东转弯，然 

后继续向东，直到到达直线 — (其中0一y— )，这条路 

径构成路径A ；再从目的节点( ， )出发向南，如果遇到故障 

块。则向西绕过故障块，在能转弯的时候，马上从西向南转 

弯，然后继续向南，直到到达x轴(其中O= = )，这条路 

径构成路径 A2；如果路径 A。和路径 A2都存在，则设路径 

A2第一次与路径 A。相交于点 P，那 么路径 A如下 ：从源节 

点(O，O)沿着路径 A。到达 P，再从 P沿着路径 到达目的 

节点( ， )。路径 B也是通过同样的方法建立的，首先从源节 

点(O，O)出发向北，如果遇到故障块，则向东绕过故障块，在能 

转弯的时候马上从东向北转弯，然后继续向北，直到到达直线 

y— (其中0一 — )，这条路径构成路径 Bl；再从 目的节 

点出发向西，如果遇到故障块，则向南绕过故障块，在能向西 

转弯的时候马上从南向西转弯，然后继续向西，直到到达 Y 

轴(其中0一 y— )，这条路径构成路径 ；如果路径 Bl和 

路径 B2都存在，则设路径 B2与路径 Bl第一次相交的点为 

Q，那么路径 B如下：从源节点(O，O)沿着路径 Bl到达 Q，然 

后再从 Q沿着路径 B2到达 目的节点( ，j)。 

如果路径 A和路径 B同时存在 ，就能建立最小通路 区， 

那么就可以进行 自适应最小容错路由。下面给出几个定理， 

作为我们方法的基础。 

定理 1 设节点(O，O)是源节点，节点(i， )是 目的节点， 

其中 ，J> 0，则路径 A和路径 B存在的充分必要条件是不 

存在以下两种故障块序列： 

(1)如果存在 ，，1个故障块(／1，，2，⋯，厶)，，，l为整数，且 0 

< < i，使得 dy(f1)一 0，dy(，2)一 Uy(，1)+ 1， (f1)一 

( )--2，⋯， (厶 )一 Uy(厶～ )+ 1， (厶 1)一 ( ) 
--

2， (厶)一 J． 

(2)如果存在 个故障块(，l，厂2，⋯， )， 为整数，且 0 

< < j，使得 (，1)一 0， (，2)一 (，1)+ 1，Uy(f1)一 

dy(，2)--2，⋯， ( )一 ( 一1)+ 1，“ ( 一1)= dy( )一 

2， ( )一 i。 
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其中 Uy(厂)， (厂)， (厂)， (厂)分别表示故障块 厂的上 

端的Y轴坐标、下端的 Y轴坐标、左端的 z轴坐标和右端的z 

轴坐标。两种故障块序列的直观图分别如图 2(a)和图 2(b) 

所示 。 

(a) (b) 

图2 两种故障块序列的直观图 

证明：充分性。先证路径 A存在。由路径 A的构建过程 

可知，如果不存在满足条件(1)的故障块序列 ，则路径 A 必 

定存在。而如果不存在满足条件 (2)的故障块序列 ，则路径 

Az也必定存在。如果路径 A 和 A2都存在，由图 1可知，A 

和 A2必定相交，故路径 A一定存在。同理可证路径 B存在。 

必要性。反证法：假设存在满足条件(1)的故障块序列， 

那么在绕过第 m个故障块后 ，如果 A 没有到达网络的上边 

界，则一定能到达直线 x— ，但是此时其 Y坐标必定大于J， 

与路径 A-必须满足的条件 0一 Y— 相矛盾，路径 A 不存 

在 ，则路径 A也不存在，故假设不成立 ，即不存在满足条件 

(1)的故障块序列。而由路径 的构造过程可知，如果存在 

满足条件(2)的故障块序列，那么在路径 到达 z轴的时 

候，z坐标必定小于 0，与路径 Az必须满足的条件 0一z— i 

相矛盾 ，故路径 也不存在，路径 A不存在，与题设矛盾 。 

因此假设不成立，即不存在满足条件(2)的故障块。 

定理 2 设节点(0，0)是源节点，节点( ， )是 目的节点 ， 

其中 i， > 0，如果路径 A和路径 B同时存在，则被路径 A和 

路径 B封闭的区域就是从源节点到 目的节点的最小通路区 

(RMP)。 

证明：由定理 1的证明可知 ，路径 A和路径 B存在。首 

先，我们证明路径 A和路径 B封闭的区域内的所有节点都是 
一 部分最小路径的中间节点。在该区域内随机选择一个节点 

(z， )，我们可以构造一条从(z， )到( ， )的最小路径和一条 

从(z， )到(0，0)的最小路径。在构造两条路径的中间节点 

时，必须保证每一步都是前进和随机的。在构造从(z， )到 

( ， )的最小路径时，如果遇到路径 A(或者 B)，则剩下的路径 

必须沿着路径 A(或者 B)到达 目的节点。由于 0一 z— i，0 

一 Y— ，我们综合这两条路径，得到的路径是一条从(0，0) 

到(i， )的最小路径。 

其次，我们再证明该 区域外的任何节点都不可能是一条 

最小路径的中间节点。在该区域外随机选择一个节点作为中 

间节点 ，则相应的从(0，0)到( ， )的最小路径必定与路径 A 

(或者 B)相交。如果最小路径与路径 A相交，则必定相交于 

路径 A (或者 )，那么最小路径必定向南(或者西)至少走 

了一次，这与最小路径必须是前进型的要求相矛盾。同理 ，如 

果最小路径与路径 B相交，相应的路径也不可能是最小路 

径。故所有路径 A和路径 B封闭的区域外的所有节点都不 

可能是最小路径的中间节点。 

由定理 1和定理 2我们很容易推出下面的一个定理，这 
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个定理提出了对于给定的一个源节点和目的节点对存在最小 

路径的一个充要条件，解决了文E43中未解决的问题。 

定理 3 设节点(0，0)是源节点，节点( ， )是 目的节点， 

其中 i， > 0，则节点(0，0)到节点( ， )至少存在一条最小路 

径 ，且路径长度为 l i l+ lJ l的充要条件是不存在以下的两种 

故障块序列： 

(1)~II果存在 m个故障块(厂l，厂2，⋯，厶 )，m为整数，且 0 

< < ，使得 ( )一 0， (厂2)一 U ( )+ 1， (厂1)一 

(厂2)一2，⋯， (厶 )一 Uy(厶一1)+ 1， (厶一1)一 (厶 ) 
一

2， (厶 )一 。 

(2)如果存在 个故障块(fl，厂2，⋯， )， 为整数，且 0 

< < ，使得 ( )一 0， (厂2)一 ( )+ 1，Uy( )一dr 

(厂2)一 2，⋯， ( )一 ( 一1)+ 1，Uy( 一1)一 ( )一 

2， (．  )一 i。 

其中Uy(厂)， (，)， (，)， (，)分别表示故障块 厂的上 

端的Y轴坐标、下端的Y轴坐标、左端的z轴坐标和右端的z 

轴坐标。 

4 自适应最小容错路由算法 

在这个部分，我们在以上提出的定理的基础上，提出一种 

自适应最小容错路由算法。 

我们知道 ，在上面讨论里最小路径是指两节点之间的路 

径长度等于海明距离。那么 ，在存在故障的情况下，两节点之 

间有可能不存在这样的最小路径 ，即在两节点无法建立最小 

通路区。因此，我们要考虑无法建立最小通路区的情况下的 

路由。在这里我们将直接调用文E93中的多阶段最小容错路 

由算法。这个算法以 x_Y路由为基础，是一个确定性路由算 

法，主要思想就是在遇到故障域的时候先计算 以顺时针方向 

和逆时针方向绕过故障域到达 目的节点的路径的长度 ，并取 

路径较小的一个方向作为下一步路由的方向，以达到局部的 

最小路由目的。根据文E93中的引理 2，我们很容易知道，如 

果两个节点之间无法建立最小通路区且其 x_Y路由路径上 

只存在一个故障域，则多阶段最小路由走的路径是最优的。 

我们提出的自适应最小容错路 由算法，主要思想就是首 

先在两个节点之间建立最小通路区。如果建立最小通路区成 

功 ，则消息在最小通路区里进行完全 自适应最小容错路由；如 

果建立最小通路区失败 ，则调用多阶段最小容错路由算法。 

下面先提 出一个 在两 个节点 之 间建立 最 小通 路 区 

(RMP)的算法：Set-RMP(m~)。 

算法 1 Set-RMP(m~)：设源节点为(0，0)，目的节点为 

( ， )，i，J一 0，mg为需要路由的消息。 

(1)如果 i一 0且 J>0，或者 J一 0且 > 0，则标记 ％ 

的状态为 misrouting，返回。 

(2)从源节点分别向东和向南发送两个特殊消息 sA和 

sB，分别用来建立路径 A 和 Bl。 

(3)如果路径 A 建立成功 ，则消息 sA继续向北路由。 

在遇到故障块时，以任意方向绕过故障块，直到到达目的节 

点。在目的节点收到消息 sA后 ，再发送一个消息 S ，用来 

建立路径 。如果消息遇到路径路径 A ，则沿路径 A 路由 

到源节点。一旦源节点收到消息 S A，则路径 A建立成功。 

(4)如果路径 Bl建立成功，则消息 sB继续向东路由。在 

遇到故障块时，以任意方向绕过故障块，直到到达目的节点。 

在 目的节点收到消息 sB后，再发送一个消息 sB ，用来建立路 

径 B2。如果消息遇到路径 Bl，则沿路径 Bl路 由到源节点。 

一 一 

； ，  ． ． ． ． 

-f㈠ 

一 一 

霞墨强匿厶 一 ～ 一 

～ 霞骚隧瞬 一 一 ～ 一 ～ 鼹鏊 一 

～ 一 ～ 馥隧霞爵 ， 一 ． ． ， ．．．．．．．。 ．．．．．， ．．．，，L  
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一 旦源节点收到消息 SB ，则路径 B建立成功。 

(5)如果路径 A和 B建立成功，则建立 RMP成功，标记 

的状态为 minimal，返回；否则，消息 SA(或者 SB)沿原路返 

回源节点 ，建立 RMP失败，标记 的状态为 misrouting，返 

回。 

下面给出自适应最小容错路由算法 ： 

算法 2 Route()：设源节点为(0，0)，目的节点为( ． )， 

i， 一 0， 为需要路由的消息。 

(1)如果 — 一 0，销毁消息 ，返回。 

(2)Set—RM P(m )。 

(3)如果 的状态为 minimal，则使用 自适应最小路 由 

算法，一旦消息遇到路径 A(或者 B)的边界 ，则剩下的路由应 

该沿着路径 A(或者 B)到达 目的节点。 

(4)如果 的状态为 misrouting，则使用多阶段最小容 

错路由算法。 

为了使算法满足无死锁，我们可以把整个二维网格分成 

4个虚拟网络：X+Y+，X+Y一，X—Y+，X Y一。根据源 

节点和 目的节点的相对位置，消息只能选择其中的一个虚拟 

网络进行路由，不会使用任何其他的虚拟网络。这样，任何网 

络内部的环相关就被避免，从而使算法满足无死锁的特点。 

5 算法性能讨论 

提出的算法只需要知道每个节点的局部信息，是分布式 

的。由于在发送消息前要建立最小通路 区，故这个算法在源 

节点到目的节点需要发送大量信息的时候性能会比较好 ，而 

两个路径的建立确保消息能在最小通路区里路由。用来建立 

最小通路区的时间将被后来的最小路由所弥补。这种方法很 

像电路交换 ，电路交换就是在传递消息之前先建立一条通路。 

结论 本文研究了二维网格结构的多处理器系统中存在 

故障情况下的最小容错路由问题，根据最小通路区，提出了存 

在最小通路的一个充分必要条件，解决了文[4]中未解决的问 

题，并在此基础上，提出一种启发式 自适应最小容错路 由算 

法。本文试图从容错路 由算法的最优性上去讨论 ，尽量使消 

息能走最优路径 ，当然为此需要付出一定的代价。我们提出 

的算法为容错路由提供了重要的选择。 
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个改进的具有记忆性的多级安全模型。该模型将主体的安全 

级分离为相互独立的读写区间，在状态中增加记忆性分量。 

与经典的 BLP模型相 比，基于访问历史的改进 的 BI P模型 

有以下优点： 

(1)在状态中增加记忆分量。主体读客体时，记录主体所 

读的客体；主体写客体时，首先判断信息流向是否合法，然后 

再决定是否接受主体的请求。 

(2)将主体安全级变为读写分开的安全级区间。这一区 

间内含只读区间、读写区间和只写区间。主体本身不能改变 

自己的安全级。 

基于访问历史的多级安全模型可以满足多种实际应用的 

需要。例如，在安全的企业级信息管理系统和安全的操作系 

统中采用这种方法，可以增强信息的完整性，提高系统的安全 

性和系统安全配置的灵活性。在未来的1=作中，我们将在分 

布异构环境的信息共享与交换中应用该模型，以期解决分布 

异构信息交换中的安全问题。 
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