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摘 要 商务应用程序经常根据用户提供的凭据提供对数据或资源的访问。通常，这种应用程序会检查用户的角色， 

并根据该角色提供对资源的访问。在．NET Framework中，本文研究了根据 Windows帐户或 自定义标识提供基于角 

色安全性的授权支持技术。 
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Abstract The commercial application often provides services for accessing data or resource according to the voucher 

provided by the user．The application often checks the role of user，and provides the access for resource．In．NET  fram e— 

work，this paper studies the technology about supporting authorization based on role security according to Windows i— 

dentity or self-definition identity． 
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商务应用程序经常根据用户提供的凭据提供对数据或资 

源的访问。通常情况下，这种应用程序会检查用户的角色，并 

根据该角色提供对资源的访问。．NET Framework根据 win— 

dows帐户或自定义标识提供基于角色的授权支持。 

1 基于角色的安全性介绍 

在商务应用程序中经常使用角色强制策略。例如，应用 

程序可能根据提出请求的用户是不是指定角色的成员，对要 

处理的事务大小加以限制。职员有权处理的事务可能小于指 

定的阈值，主管拥有的权限可能比职员的高，而副总裁的权限 

可能还更高(或根本不受限制)。当应用程序需要多个批准完 

成某项操作时，也可以使用基于角色的安全性。例如一个采 

购系统 ，在该系统中，任何雇员均可生成采购请求 ，但只有采 

购代理人可以将此请求转换成可发送给供应商的采购订单。 

． NET  Framework基于角色的安全性通过生成可供当前 

线程使用的主体信息来支持授权，而主体是用关联的标识构 

造的。标识(及其帮助定义的主体)可以基于 Windows帐户 ， 

也可以是同WiMows帐户无关的 自定义标识。．NET  Fram e— 

work应用程序可以根据主体的标识或角色成员条件(或者这 

两者)做出授权决定。角色是指在安全性方面具有相同特权 

的一组命名主体(In出纳或经理)。一个主体可以是一个或多 

个角色的成员。因此，应用程序可以使用角色成员条件来确 

定主体是否有权执行某项请求的操作。 

． NET Framework提供了灵活且可扩展的基于角色的安 

全性支持，足以满足广泛的应用程序的需要。可选择同现有 

的身份验证结构(In COM+ 1．0服务)相互操作 ，或创建自定 

义身份验证系统。．NET  Fram ework基于角色的安全性既可 

用于客户端，也可用于服务器 ，尤其适用于主要在服务器处理 

的ASP．NET Web应用程序。 

田 原 副教授，研究方向为软件工程、信息系统。 

2 主体和标识对象 

托管代码可通过 Principal对象发现主体的标识或角色， 

该对象包含对 Identity对象的引用。标识和主体对象类似于 

用户与组帐户这样的常见概念。在多数网络环境 中，用户帐 

户表示人员或程序，而组帐户表示特定类别的用户及其拥有 

的权限。同样，．NET  Fram ework中的标识对象表示用户，而 

角色表示成员 条件与安全性上下文。在．NET  Framework 

中，主体对象同时封装标识对象和角色。．NET Fram ework应 

用程序根据主体的标识或角色成员条件(后者更常见)来向主 

体授予权限。 

2．1 基于角色的安全性结构 

基于角色的安全性结构如图 1所示。具体说明见 2．2节 

和 2．3节。 

线程 Principal Identity 

Thread．CurrentPrincipal Id~atity．Name 

图 1 基于角色的安全性结构 

2．2 标识对象 ． 

标识对象封装有关正在验证的用户或实体的信息。在最 

基本的级别上，标识对象包含名称和身份验证类型。名称可 

以是用户名或 Windows帐户名 ，而身份验证类型可以是所支 

持的登录协议(In Kerberos V5)或 自定义值。．NET  Fram e一 
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work定义了 GenerieIdenfity和 Windowsldentity两个对象， 

前者用于自定义登录方案，后者用于依赖于 Windows身份验 

证的情况中。此外，还可以定义 自己的标识类来封装 自定义 

用户信息。 

Identity接口定义用 于访问名称 和身 份验证类型 (如 

Kerberos V5或 NTLM)的属性。所有 Identity类 均实现 I- 

dentity接口。Identity对象同执行当前线程所用的 Windows 

NT进程标记之间不需要有什么关系。但是，如果 Identity对 

象是 Windowsldentity对象，则假定标识表示 Windows NT 

安全标记。 

2．3 主体对象 

主体对象表示代码运行时所在的安全上下文。实现基于 

角色的安全性的应用程序将基于与主体对象关联的角色来授 

予权 限。同标 识 对 象 类 似，．NET Framework提 供 Ge— 

nericPrincipal对象和 windowsPrineipal对象。还可以定义 自 

己的自定义主体类。 

IPrincipal定义一个属性和一种方法 ，前者用于访问关联 

的 Identity对象，而后者用于确定 Principal对象所标识的用 

户是否为给定角色的成员。所有 Principal类都实现 IPrinci— 

pal接口以及任何必需的附加属性和方法。例如，公共语言运 

行库提供了 WindowsPrineipal类，该类实现将 Windows NT 

或 Windows 2000组成员条件映射到角色的附加功能。 

Principal对象在应用程序域(AppDomain)中绑定到调用 

上下文(CallContext)对象。默认的调用上下文总是用每个新 

的 AppDomain创建的，因此总是存在可用于接受 Principal对 

象的调用上下文。创建新线程的同时也为该线程创建 Call— 

Context对象。Principal对象引用从创建线程 自动复制到新 

线程的 CallContext中。如果运行库无法确定哪个 Principal 

对象属于线程的创建者，它将遵循 Principal和 Identity对象 

创建的默认策略。 

可配置的应用程序域特定策略定义了一些规则，用以决 

定同新的应用程序域关联的 Principal对象类型。在安全策 

略的允许范围内，运行库可创建 Principal和 Identity对象来 

反射同当前执行线程关联的操作系统标记。默认情况下，运 

行库使用 Principal和 Identity对象表示未经身份验证 的用 

户。运行库不创建这些默认的 Principal和 Identity对象，除 

非代码试图访问它们。 

创建应用程序域的受信任代码可设置应用程序域策略， 

以控制默认 Principal和 Identity对象的构造。此应用程序域 

特定的策略适用于该应用程序域中的所有执行线程。非托 

管、受信任的宿主本身就具有设置此策略的能力，但托管代码 

必须具有控制域策略的System．Security．Permissions．Seeuri- 

tyPermission才能设置此策略。 

在不同的应用程序域之间、但在同一进程内(因此在同一 

台计算机上)传输 Principal对象时，远程基础结构将同调用 

方上下文相关联的、对 Principal对象的引用复制到被调用方 

的上下文中。 

2．4 基于角色的有效性检查 

由于负责引用 Windowsldentity的 WindowsPrincipal直 

接与 Windows用户相关，而且 由独立的资源授权此用户，所 

以这种身份类型非常强壮。为了能够执行基于角色的有效性 

检查，必须创建一个 WindowsPrineipal对象。有两种方式可 

以实现它，分别依赖于是仅做一次用户和角色的有效性检查 

还是要重复做多次。一次有效性解决方案如下： 
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初始化Windowsldentity对象的一个实例 
Dim W inldent as W indowsldentity— W indowsldentity． 

GetCurrent() 

创建一 个 WindowsPrineipal对象实 例，把它和 win— 
dowsldentity绑定在一起 

Dim WinPrine as New WindowsPrincipal(Windldent) 

访问 Windowsldentity对象和 WindowsPrineipal的属性 
Dim PrincN锄 e As String=W inPrinc．Identity．Nam e 
Dim IdentNarne As String=W inldent．Name 

Dim IdentType As String— W inldent．Authentication— 

Type 

如果要重复执行基于角色有效性的操作，绑定 Window— 

sPrincipal到线程上。如果创建了一个新的线程，也要将负责 

人拷贝给它。具体实现如下： 

1)创建 1个基于 WindowsPrineipal的主体对象策略，并 

绑定它到当前的线程，这将初始化 Windowsldentity对象的 1 

个实例，创建 WindowsPrincipal对象的 1个实例，绑定 win— 

dowsldentity到它上面，并且绑定 WindowsPrineipal到当前 

线程上。所有的这些可以用下面的一个简单语句实现： 

AppDomain．CurrentDomain．SetPrineipalPolicy(Prinei— 

palPoliey．W indowsprineipa1) 

2)得到绑定到线程 的 windowsPrineipal对象的一份拷 

贝 ： 

Dim WinPrine As WindowsPrineipal— Ctype(Thread． 

CurrentPrineipal，W indowsprincipa1) 

在第一个创建的方法里将 WindowsPrineipal绑定到线程 

上去是可行的。然而为了这样做，必须给代码 SecurityPer— 

mission权限。使用如下代码绑定主体对象到线程上： 

Thread．CurrentPrincipal=WinPrine 

不想信赖 Windows授权时，可以使用 GenericPrineipal。 

假设应用程序要求从用户那里得到用户名和密码，靠应用程 

序自己的授权数据库检验用户名和密码 ，并创建一个用户的 

身份。为此 ，必须创建一个 GenericPrincipal，让它在应用程序 

里执行基于角色的验证 ： 

1)为刚刚授权的用户创建一个Generieldentity对象： 

Dim Gerddent As New Generieldentity(“Userl”1 

2)创建 GeneriePrincipal对象，绑定Genericldentity对象 

到它上面，并向 GenericPrincipal中添加角色： 

Dim UserRoles as String ()一 f“Rolel”，“Role2”， 
“Role3”、 

Dim GenPrine As New Genrieprineipal(Genldent，User— 

Roles) 

3)绑定 GeneriePrincipal到线程，同样需要 SecurityPer- 

mi ssion： 

Thread．CurrentPrincipal=GenPrine 

3 基于角色的安全检查 

定义了标识和主体对象后，可采用下列方法之一对其进 

行安全检查：使用命令式安全检查；使用声明式安全检查；直 

接访问 Principal对象。 

托管代码可使用命令式或声明式安全检查来确定以下内 

容：特定主体对象是否是已知角色的成员，是否具有已知的身 

份，或者是否表示一种角色中的一个已知身份。若要通过命 

令式或声明式安全性进行安全检查，必须对适 当构造的 Prin— 

eipalPermission对象生成一个安全请求。安全检查期间，公 

共语言运行库检查调用方的主体对象，确定其身份和角色是 

否与所请求的 PrincipalPermission表示的身份和角色相匹 

配。如果主体对象不匹配，则引发 SecurityExeeption。此外， 
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可以直接访问主体对象的值，并在不使用 PrincipalPermission 

对象的情况下执行检查。在这种情况下，只需读取当前线程 

主体的值或使用 IsInRole方法执行身份验证。 

利用 PrincipalPermission可以检查活动 的主体对象是 

WindowsPrincipal还是 GenericPrincipal。活动的主体对象可 

能是为执行一次性检查而创建的，也可能是绑定到线程的那 
一 个。PrincipalPermission既可以用声明式方式又可以用命 

令式方式使用。 

以命令式方式实现 PrincipalPermission类，创建该类的 
一 个新实例，并用希望用户在访问代码时具有的名称和角色 

来初始化该实例。例如，以下代码以 Tom身份和 Teller角色 

对此对象的一个新实例进行初始化。 

Dim id As String= “Tom’’ 

Di m role As String= “Teller” 

Dim principalPerm As New PrincipalPermission(id，role) 

为了用声明式方式使用 PrincipalPermission，需要如下使 

用 Principal Permission Attribute对象： 

Public Shared Function 

(PrincipalPermissiobAttribute(SecurityActior~ Deman- 

d，—— 

Name：一“Userl”，I le：=“Rolel”)>Act2() 

As Integer 
bodv of the function 

End Function 

(assembly： PrincipalPermissionAttribute(SecurityAc— 

tior~Demand，一 

Role：= Administrator )> 

为了使用命令式方式 ，可以像上面所示的那样做 Princi- 

palPermission检查： 

Dim PrincPenTI As New PrincipalPermission(“Userl”。 

“Rolel’’、 

PrincPerm．Demand () 

以如下两种方式使用强制设置 PrincipalPermission对象 

也是可行的： 

Di m PrincState As PermissionState= Unrestricted 

Dim PrincPelTn As New PrincipalPermission(PrincState) 

权限状 态 (PrincState)可 以是 None，也可 以是 Unre— 

stricted，None意味着主体对象没有授权。因此用户是 Noth— 

ing，角色是 Nothing，Authenticated为假。Unrestricted 匹配 

其他的主体对象。 

只要主体对象在角色 Rolel中有用户 Userl或者角色 

Role2中有 User2，Demand 都会成功。任何其他的合并都将 

会失败。 

直接访问主体对象的身份对象，即不使用 PrincipalPer— 

mission执行安全检查 。除能检查更多的信息外，还可以阻止 

处理因使用 PrincipalPermission产生的异常。为此，可 以像 

PrincipalPermission做这件事的方法一样来查询Windows主 

体对象 ： 
· 靠检查 WindowsPrincipa1．Identit~Nam e的值来得到 

用户名 

If(WinPfinc．Identity．Nam e=“Userl”)or— 

WinPfinc．Identity．N桃 Equals(“DOMAIN1＼Use— 
rll”)Then 

End If 

· 靠调用 IslnRole方法来得到一个角色 

If(WinPrinc．IslnRole(“Rolel”))Then 

End  If 

· 靠检查 WindowsPrincipaL Identity．1sAuthenticated 的 

值来决定是否给主体对象授权 

If(Winprinc．Identity．IsAuthenticated)Then 

End  If 

另外，对 PrincipalPermission可以检查下面的 Windows 

Identity属性 ： 

· AuthenticationType决定使用的授权类型，绝大部分公 

共值为 NTLM和 Kerberosos。 

· IsAnonymous决定一个用户是否等同于匿名账号。 

·sGuest决定一个用户是否等同于宾客账户。 
· IsSystem决定一个用户是否等同于系统账户。 
· Token返回用户的 Windows账户标记。 

结束语 ．NET安全性有两个重要的分支，基于角色的 

安全性和代码访问安全性。．NET  Framework提供了灵活且 

可扩展的基于角色的安全性支持，足以满足广泛的应用程序 

的需要，尤其适用于主要在服务器处理的 ASP．NET  Web应 

用程序。 

Di m PrincAuthenticated As Boolean~True 

Dim PrincPerm As New PrincipalPermission(“Userl”， 

“Rolel”．PrincAuthenticated ) 

IsAutonticated域(PrincAuthenticated)可以是真或是假。 3 

在 PrincipalPemrission．Demand容许不止一个用户或角 

色联合时，可以合并两个 PrincipalPermission对象。当且仅 

当这些对象是相同类型的才可行。如果一个 PrincipalPer— 

mission对象已设立了用户／角色，而其他对象要使用 Permis一 

sionState时，CLR将会抛出一个异常。合并操作如下所示： 

Dim PrincPerml As New PrincipalPermission(“Userl”， 

“Rolel”) 
Dim PfincPerm2 As New PrincipalPermission(“User2”． 7 

“Role2”、 

PrincPerm1．Union(PrincPerm2)．De ma nd() 
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