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软件模型检测中的抽象 ) 
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摘 要 软件模型检测对保证软件的正确性和可靠性具有十分重要的意义，而抽象是减轻模型检测中状态爆炸问题 

最重要的技术之一。本文综述当前广泛应用于软件模型检测中的抽象技术，介绍了该领域的进展及研究方向。 
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Abstract Software model checking is of significant importance tO guarantee the correctness and reliability of software 

systems．Abstraction is one of the most impo rtant technique for reducing the state explosion problem in model chec— 

king．In this paper，we provide a survey of these abstraction techniques that are used widely in software model chec- 

king．So me achievements and research directions for future work are also discussed． 
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1 引言 

随着社会对信息技术的依赖性 日益增长，如何提高处于 

信息技术核心的计算机软件的可靠性和正确性就成为了一个 

紧迫的问题。自20世纪 60年代起，很多计算机科学家对程 

序验证进行了研究 ，提出了各种理论和方法。其中形式化验 

证方法植根于严格的数学与逻辑，其发展前景为大家所看好。 

形式化验证技术主要包括定理证明和模型检测两种方 

法。定理证明[1 ]是将要验证的系统及性质用合适的逻辑系 

统表示为逻辑公式，然后用定理证明器证明性质在系统中是 

否被满足。定理证明的优点是它可以适用于各类系统 ，包括 

无穷状态系统；其缺点是 自动化程度不高，在证明的过程中需 

要大量的人工干预。如果公式被证伪，定理证明不能提供相 

关的诊断信息。 

模型检测[3“]是一种关于系统性质验证的算法方法，它 

通过状态空间搜索的方法来检测一个给定的计算模型是否满 

足某个用时序逻辑公式表示的特定的性质。对于有穷状态系 

统，这个问题是可判定的，即用计算机程序可以在有限时间内 

自动确定。模型检测技术的优点是 自动化程度高 ，不需要使 

用者掌握大量的逻辑知识。当所设计的系统不满足某个性质 

时，模型检测工具可以返回一个反例，通过对反例的解读可以 

得到性质不成立的原因，为系统的修正提供重要线索。 

模型检测是基于对状态空间的穷举搜索 ，对于并发系统 ， 

其状态的数 目往往随并发分量的增加而呈指数增长。因此， 

当系统的并发分量较多时，直接对其状态空间进行搜索，实际 

上是不可能的，这就是所谓的状态爆炸问题。由于软件涉及 

无穷数据域上的运算 ，所以状态爆炸问题十分突出，已成为模 

型检测应用于软件系统的一个具有挑战性的难题。 

对于这一难题人们提出了很多减少和压缩状态空间的方 

法，如符号模型检测[5]、On-the-fly模型检测[6]、对称模型检 

测[7 ]、程序切片[ 、抽象[ 叫 ]等。在众多的状态减少和压缩 

技术中，抽象技术是解决状态爆炸问题的最有潜力的方法之 
一

，同时抽象也是有效集成模型检测和定理证明的方法[1 ， 

通过抽象技术可以实现两种形式化方法的互补。 

所谓抽象指的是从具体对象构建其抽象模型的理论、方 

法、技术和工具[1 。抽象的基本思想是通过去掉一些与验证 

性质无关的信息，从而使得检测可以在一个相对简单的系统 

上进行。一个有效的抽象应该满足以下特征 ：第一，所产生的 

抽象模型要足够地小，这样才能使模型检测得以完成；第二 ， 

所产生的模型不能太粗糙，否则不能保证在模型中保留所需 

要的检测信息。 

2 抽象的理论与方法 

根据性质的保存可以将抽象分为弱性质保存抽象和强性 

质保存抽象[1 。设函数 a将状态迁移系统 M 映射到抽象状 

态迁移系统M ，对于性质 ，，如果 满足性质 ，，则 M 也满 

足性质，，这时称 a对性质 ，是弱性质保存抽象。如果反过 

来也成立，则称 a对性质 厂是强性质保存抽象。强性质保存 

抽象可以保证具体系统与抽象系统性质的一致性 ，但是系统 

的压缩程度有限，所以实际应用中以弱性质保存抽象为主。 

根据抽象技术中是如何控制信息流失的方式可以将抽象 

技术分为欠近似[】6]和过近似[】 。欠近似是指去掉了系统中 

与所验证的性质无关的部分性质，使得抽象系统 中的行为比 

原系统少，因此在抽象系统中不成立的性质在原系统中也不 

成立。这种抽象方式主要用在程序设计的早期阶段 ，一般是 

手工完成，而且很难保证与验证相关的行为不被去掉。过近 

似是将具体系统中的状态的集合映射成抽象系统中的一个状 

态 ，这样抽象系统中的状态得以大幅减少 ，而系统中的迁移却 
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得以增加，使得抽象系统拥有的行为会比原系统多，因此一个 

性质在抽象系统中成立就意味着该性质在原系统中成立。 

模拟_】 8_和抽象解释_】。。是用来构造抽象及证明抽象正 

确性常用的两个理论框架。模拟用来研究抽象迁移系统和具 

体迁移系统之间的结构关系。简而言之，每一个具体迁移都 

存在一个抽象迁移对它进行模拟，所以抽象迁移系统上的不 

可达性也会在具体系统中成立。 

抽象解释是通过抽象函数 a和具体函数 y来反映具体状 

态和抽象状态之间的对应关系。抽象函数 a将具体状态集合 

映射到与之相对应的抽象状态格中的最小元素。具体函数 y 

将抽象状态映射到与之相对应的最大具体状态集合。<a，y> 

形成一个 Galois连接。 

两种框架最重要的区别是抽象解释框架给出抽象性质的 

计算方法，而模拟主要讨论抽象系统的性质保存，并不涉及一 

个模拟是如何计算的。尽管抽象解释和模拟是两个不同的框 

架，它们之间是可以相互转化的。给定具体集合和抽象集合 

之间的模拟关系P，则由在关系 P下的后像集 postEp]和最弱 

前置条件wp~o]所构成的二元关系(postEp]，wp[p])是与P 
相对应的 Galois连接；如果对具体状态集合的划分构造一个 

抽象格 ，则每一个 Galois连接都可以表达为二元关系(post 

6o]，wp6o])的形式。在功能方面，两种框架都可以处理过抽 
象和欠抽象。 

在抽象的理论研究中，其可靠性和完备性是十分重要 的 

概念。在抽象系统中成立的性质则一定在所对应的具体系统 

中成立 ，则称该抽象是可靠的啪]。如果抽象算法所得到的抽 

象系统与原系统是双模拟关系，则称该算法是精确的。对于 
一 个具体系统 ，如果存在一个与之对应的有穷抽象系统，则可 

以有一个算法构建该抽象系统 ，称该算法是完备的_2 。 

以下介绍 目前常用的一些抽象方法，这些方法并不是完 

全相互独立的，在实际的验证系统中往往需要集成多种抽象 

方法，以取得较好的效果。 

2．1 数据抽象 

数据抽象_】D]是一种通用性很强的抽象技术，其基本思想 

是通过去掉系统的部分数据信息来构建状态数较小的系统模 

型。当系统变量的定义域为无穷域时，将导致系统拥有无穷 

状态，而通常所需验证的性质与系统变量的具体值无关 ，因此 

可以为每一个变量定义一个有穷的抽象数据类型 ，来替代原 

数据类型。设程序中有 1"／个变量，其中第 i个变量的域为D ， 

则程序的状态空间为 D ×D2×⋯ × 。设 函数 h 将域 D 

映射到抽象域D 则 h一(̂ ，hz，⋯，h )将程序的状态空间 

映射到了抽象状态空间。接下来 ，将具体系统上的操作定义 

到抽象数据上。这样，每一个具体变量都有一个定义在抽象 

域上的抽象变量与之对应，且每一个具体操作都定义了相应 

的抽象操作。用这种方法就可以构造出一个状态空间较小的 

抽象系统。数据抽象可 以直接从程序代码中构造抽象模型， 

其构造过程一般是手工完成的。用数据抽象构造的抽象系统 

的状态空间会得以压缩，而系统行为却比原系统多，因此这种 

抽象是过近似的。 

2．2 基于抽象解释的抽象 ‘ 

许多抽象技术都可以看作是抽象解释框架 的应用r】 。 

基于偏序集合(特别是格)上单调函数的抽象解释是关于计算 

机语言近似语义的理论 。其基本思想可以看作是通过程序的 

部分执行来获取关于程序的近似语义信息。因为抽象解释框 

架构造的是程序的过近似抽象模型，因此程序中的每一个状 

态迁移都会在抽象系统中有一个抽象迁移与之相对应。 

对给定的抽象域，抽象解释提供了一个将原系统 自动解 

释到抽象域的一般框架。一般来说，抽象解释应包括抽象数 

据域 、Galois连接(a，y)以及抽象操作集合。其中，抽象函数 a 

和具体函数 y都是单调函数。 

以下简单介绍几种常见的抽象解释的形式。符号抽象： 

就是通过用整数的符号替代其具体数值，将整数域映射到抽 

象域{gt，It，O)上，其中gt，It，0分别表示变量大于0、小于0和 

等于 0。然后，将程序上的具体操作在抽象域上重新定义。 

通过以上步骤可以获得原程序的一个近似系统。这种近似系 

统对于一些包含x=O这样的命题是十分有用的。区间抽象 ： 

对于变量具体值的变化达到某一个关键点时才会对基于该变 

量的命题产生影响的情况，可以用关键点的值来替代所对应 

的区间值的集合，这就是所谓的区间抽象。数据抽象也可以 

看作是抽象解释的一种应用。 

经典的抽象解释框架是用来证明安全性的，该框架并没 

有考虑时序逻辑和模型检测，而且抽象解释理论并不专用于 

某个特定的性质或特定的程序，因此它是具有普遍意义的理 

论框架。 

2．3 谓词抽象 

谓词抽象_2 是应用范围最广的软件系统抽象技术之 
一

。 渭词抽象技术首先 由 Gref和 Saidi于 1997年提出。该 

技术实现了自动将无穷状态系统映射到有穷状态系统的方 

法，而且基于谓词抽象的软件模型检测有效地结合了定理证 

明和模型检测技术。在谓词抽象中，抽象状态对应着在该状 

态上成立的谓词公式的集合。其构造过程是从抽象初始状态 

出发，通过定理证明器来判定后续状态中每一个谓词公式是 

否成立 。 

Das和 DiU应用谓词抽象技术对复杂系统的应用进行了 

研究_2 ，他们用布尔变量替代谓词公式，通过这种方法就消 

除了原系统中的数据变量 ，使得状态空间大为压缩。 

Clarke提出了相似的技术[11,26]，其基本思想是用与谓词 

相对应的原子公式来构造抽象函数，并提出了消除抽象反例 

方法。如果一个反例是伪反例，则找出与具体模型中真实路 

径不相对应的抽象反例的最短前缀序列。通过将该序列中的 

最后一个抽象状态所对应的具体状态集合划分为几个子集来 

消除伪反例。Bensalem提出了与前向反例分析相对应的后 

向算法，虽然该算法对伪反例的分析思想与前者相同，但是这 

种算法可以获得完全不同的抽象模型。 

在应用谓词抽象时，选择合适的谓词公式集合是十分重 

要的。因为抽象系统的状态数与谓词公式的数量呈指数关 

系，因此谓词公式的个数直接决定了抽象模型系统 的规模。 

其次，在抽象模型的建立过程中，调用定理证明器的次数与谓 

词公式的数量也呈指数关系，所以谓词公式的数量也决定 了 

构造抽象模型的开销。谓词抽象应用的早期通常由用户确定 

谓词集合，然后利用定理证明器来计算抽象模型。这种用户 

驱动的谓词选择方法对于大型程序的效率较低。最近的研究 

方向是利用各种判定过程来自动寻求合适的谓词集合。 

2．4 基于反例的抽象求精 
一 个有效的抽象应该满足以下特征 ：第一，所产生的抽象 

模型要足够地小，这样才能使模型检测得以完成；第二，所产 

生的模型不能太粗糙，否则不能保证在模型中保留所需要的 

检测信息。从理论上讲 ，为证明某性质而构造一个精确 的抽 

象系统，其难度和直接在原系统上对该性质进行证明的难度 
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是相同的。因此在实际构造抽象系统的过程中，总是首先构 

造一个相对粗糙的初始抽象模型，然后采用逐步求精的方法 

来产生一个适用的抽象模型。通过这种方法既可以降低难 

度，又可以得到适当精度的抽象模型。在基于抽象的模型检 

测中，另一个追求的目标就是抽象系统的 自动生成。通过基 

于反例的抽象求精方法可以自动生成抽象系统。图 1给出了 

基于反例的谓词抽象求精方法 的框架。其过程简介如下 ： 

图 1 基于反例的谓词抽象求精框图 

(1)程序抽象：对给定的初始谓词集合，对程序构造有穷 

状态迁移系统。 

(2)应用模型检测算法检测所需要验证的性质在抽象模 

型上是否成立。如果成立，则可以报告该性质在原系统 中成 

立，验证过程结束；否则 ，检测工具会报告一个反例，计算过程 

进入下一步。 

(3)反例确认。这一步的主要 目标是判断第 2步中产生 

的反例是否是伪反例。根据反例所提供的信息在原系统中寻 

找反例所对应的行为。若能找到，则报告所检测的性质为假， 

验证过程结束；否则，该反例为伪反例，意味着该抽象模型太 

粗糙，需要进行进一步求精，过程转入下一步。 

(4)谓词求精。对谓词集合进行变换以消除已经发现的 

伪反例。基于新的谓词集合，验证过程进入下一个循环。 

Henzinger提出的懒惰抽象技术是一个高效的抽象系统 

计算方法[2引。其基本思想是在基于反例的谓词抽象求精方 

法中使用了on-the-fly技术，也就是在构造抽象迁移系统及 

求精的过程中根据验证的需要来进行抽象状态的计算，避免 

对无关的状态进行计算。 

从以上的讨论可以看出，抽象技术对于大状态空间，特别 

是无穷状态空间的复杂系统的验证是十分重要的。各种抽象 

技术的适用范围、技术特点不尽相同，表 1对主要的抽象技术 

从 自动化程度、通用性 ，以及抽象的种类进行比较。 

表 1 抽象技术比较 

技术 自动化程度 通用性 抽象种类 

数据抽象 低 高 
．
过近似 

基于抽象 低 高 过近似 

解释的抽象 

谓词抽象 由 由 过近似 

基于反例的 高 由 过近似 

谓词求精 

懒惰抽象 高 由 过近似 

3 基于抽象的软件模型检测工具 

抽象技术在软件模型检测工具中得到了广泛的应用，下 

面就简单介绍几个基于抽象的软件模型检测工具。 

SLAM~29,30]是微软公司所开发的 C语言程序的模型检 

测工具包，该工具已经成功应用于验证 Windows XP中的一 

些驱动程序的接 口的正确性 。SLAM 是基于反例的迭代抽 

象求精的方法来构造原 C语言程序的抽象模型——布尔程 
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序，该程序包含了原 C语言程序所有的控制流结构，但是只 

包含布尔变量。该工具包主要包括以下组成部分：C2bp是一 

个谓词抽象工具，负责将 C语言程序抽象为布尔程序；Bebop 

是一个基于布尔程序的模型检测工具 ；Newton是．一个发现新 

的谓词并对原布尔程序进行求精的工具。SLAM 的特点是 

自动化程度高，而且可以有效降低检测中的伪反例的数量。 

JavaPathFinder(JPF)[31．32]是美国国家航空航天局开发 

的针对 java语言的验证工具 。JPF集成了模型检测 、程序分 

析和测试等技术。在状态压缩方面 JPF应用了以下技术：偏 

序规约、谓词抽象、基于类型的抽象、对称化简等。JPF的模 

型检测过程是在一个 自行开发的可以运行所有 java字节码 

的java虚拟机上完成的，通过这种方法使得 JPF支持 java所 

有语言特征及 java库的模型检测。JPF的另一个重要特征是 

它支持分布式存储的模型检测。迄今为此 ，JPF已经应用于 

多个实际系统，取得了很好的效果。 

BLASTC28．33]是加州大学伯克莱分校开发的针对 C程序 

的软件模型检测工具。该工具是基于反例自动抽象求精的技 

术来构造抽象模型的。BLAST的特点是在模型构造、模型检 

测、模型求精的循环中用懒惰抽象技术，使得效率得以提高。 

MAGICE34．353是卡内基梅隆大学开发的针对 C程序的软 

件模型检测工具。该工具也是基于反例自动抽象求精的技术 

来构造抽象模型。MAGIC的特点是不仅 可以检测顺 序程 

序，而且可以检测并发程序。MAGIC的另一个特点是实现 

了模型分解技术，该工具可以将大系统分解成多个小的、易于 

处理的小系统，分别进行验证，通过这种方法可以大大提高模 

型检测的规模。 

基于抽象的软件模型检测工具很多，其余不一一列举。 

值得注意的是，每一个开发工具在对付状态爆炸问题上都采 

用了多种方法相结合，以期达到一个较好的效果。 

结束语 由于软件系统的可靠性受到 了越来越多的关 

注，形式化验证技术已经得到了相当程度的重视，基于抽象的 

软件验证也取得了丰硕的成果。但是 ，由于软件本身所 固有 

的复杂性，使得这一领域尚有大量的课题期待进一步的研究。 

对程序进行抽象的方法众多，而且很多方法是正交的。 

多种抽象技术的结合无疑会提高压缩的效率，但是迄今为止 

还缺乏一个有效的、集成多种抽象技术的框架，毫无疑问这是 
一 个极具研究价值的方向。 

现在的系统模型及检测技术都主要集中在对安全性的验 

证上，而软件系统的活性验证也是一个十分重要的内容。建 

立适合活性验证的抽象模型描述方法、抽象模型的构造算法， 

以及逐步求精的方法是今后的一个重点研究对象。 
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加而减小，但 PA算法的性能始终优于其它算法。 

由此，可以得出可倒置法的性能优于基本回收算法，尽早 

启动算法以及约束向量法的结论。 

结论 在实时多处理器系统中，为了提高系统的性能，使 

得新到达的任务有较多的机会得到执行，常常采取资源回收 

算法回收未被任务使用的资源。在研究已有资源收回算法的 

基础上，提出可倒置法。可倒置法通过允许只存在资源访问 

冲突的任务之间出现执行顺序倒置，提高资源回收效率，从而 

能够更好地回收资源。模拟结果表明，可倒置法优于基本回 

收算法、尽早启动算法以及约束向量法。 
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