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基于流程的复合数据权限控制研究 ) 

霍晓丽 陈螈玲 李瑞轩 

(华中科技大学计算机学院 武汉430074) (郑州轻工业学院计算机与通信工程学院 郑州450002) 

摘 要 复合数据权限控制过去仅仅是通过角色来实现的，其权限在各个阶段是静态的，而在协同开发过程中数据却 

处于动态变化之中，因此用户权限也应该是动态的。本文分析了数据权限管理相关对象及其间的关系，介绍了基于角 

色的数据权限控制模型，并分析了优点和不足。在此基础上，文中提 出了基于流程的复合数据权限模型，研究了流程 

中的动态权限控制，最后给出了数据权限的计算过程。 
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1 引言 

计算机网络的发展使得用户对产品数据的存取不再受到 

地域限制，这给权限控制带来 了新的难度。产品数据的管理 

也不再局限在某一个部门、某一个企业 ，而是协同开发团队中 

的所有人员。协同开发涉及不同部门甚至不同企业的大量开 

发成员，如何避免开发过程中产品数据的非法存取是一个重 

要问题口]。传统的权限管理仅仅根据角色来控制权限，其权 

限在产品生命周期各个阶段是静态的，但开发过程中每个用 

户承担的任务各不相同，而且开发任务以及产品数据也处于 

动态变化之中，因此用户权限也应该是动态的，即用户的产品 

数据存取权限应该随着产品开发过程中的任务流而流动。作 

为协同产品开发过程的支撑技术，PDM对协同产品开发中的 

数据流进行控制和管理，使开发成员能够快速获得所需要的 

产品数据，并对产品开发的协同过程提供支持。 

2 产品数据权限管理对象及其相互关系 

2．1 权限管理相关对象 

(1)用户 

用户是数据权限管理的主体对象 ，数据对象的存取控制 

最终都会归结到用户的权限计算。用户集可表示为 USERs 
一 {ul，i∈N)，其中 N为自然数，每一个 ul表示具体的用户。 

协同开发过程涉及用户可以有很多种，不同的用户可以行使 

不同的功能。 

(2)角色 

角色集 ROLEs表示角色集合，记为 ROLEs= {rl，i∈ 

N)， 称为角色集合中的一个角色。角色与权限是密切相关 

的，也可以将角色看作用户承担的岗位责任 ，按角色进行的人 

员组织有利于明确产品开发人员的责任、方便产品开发任务 

的分配、简化动态产品开发团队的组建和产品开发过程管理 

的权限控制。对角色的权限控制能方便地扩散到该拥有角色 

的所有产 品开发人员。角色与用户的关系可表达映射为 

M ：R0L 一2 ，通过该映射可枚举出角色包含 的所有 

用户。同理通过映射 嗄̂瓜：US职 s一2舭 可得出用户的所有 

角色。 

(3)机 构 

机构是一种人员组织方式，可以分为动态组织和静态组 

织，静态机构中成员组成相对固定，因而便于管理 ，其缺点是 

灵活性较差 。动态机构是根据某一产品开发任务临时组织起 

来的小组，它随着产品开发任务 的完成而解体。在协同产品 

开发过程中存在大量的数据流动，因此对产品数据存取权限 

控制提出了更高的要求。一般来说，机构包含多个用户，用户 

也可以隶属于多个结构，即用户和机构是多对多的关系，可以 

表达为 2usw 一2。唧 。用户的权限继承其所属机构的权限。 

(4)权限 

权限用来表达用户可对产品数据对象进行的操作。若用 

户的可能操作用 METHs表示 ，一般包括删除、修改、浏览、复 

制、圈阅等 ；开发过程中的数据对象集为 OBJs，则权限表达 

为 PE 2o．s ×2~ru,。 

(5)会话 

*)国家“十五”攻关项目(编号：2002BA103A04)。霍晓丽 博士生，主要方向：软件工程。陈嫁玲 讲师，主要方向：软件工程、数据库技术 

李瑞轩 博士，副教授，副博士生导师，研究方向主要包括分布式异构系统集成，分布式系统安全。 
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会话(Session)表示权 限控制主体与产品数据对象的一 

次连接，例如在 PDM系统中，每当客户端运行时与服务端连 

接时就产生会话，且这个运行的客户端根据窗 口区分与服务 

端的会话。一个运行的客户端只有一个控制主体，但可以有 

多个会话，每个窗VI最多只能有一个会话。会话主要用来映 

射系统中处于活动状态的用户和它所拥有角色的子集。 

2．2 权限管理对象之间的关系 

产品数据权限管理的基本对象之间的关系如图 1所示。 

开发成员是权限控制的核心对象，同一用户可以同时参加几 

个不同的机构，在不同的机构内扮演不同的角色．拥有不同的 

权限。权限由特定数据对象以及相关操作组成．权限既可授 

予特定的开发成员，也可授予角色和机构某种权限，但权限最 

终是赋予特定成员。 

图 1 产品数据权限管理对象之间的关系 

权限管理对象及其之间的关联构成了一个以权限管理为 

中心，开发成员为权限施控对象的数据安全模型。开发成员 

即用户分属于动态机构和静态机构，在系统中以某种角色出 

现，角色拥有某种权限，而角色所具有的读、写、删、改、拷贝等 

操作权限最终要落实到开发成员所拥有的对产品数据对象的 

存取权限，从而将图 1中的人员组织机构、角色、权限、操作集 

等对象关联起来。 

3 基于角色的产品数据权限控制模型 

与强制访问控制将系统的权限直接赋给用户的方式不 

同，基于角色的权限管理模型将角色作为中间媒介把用户集 

合和权限集合联系起来，用户通过角色间接地访问系统资源。 

角色作为中间媒介把用户集合和权限集合联系起来，用户通 

过角色间接地访问系统资源，角色的概念是基于角色的访问 

控制模型的核心部分，一个角色和权限关联可以看作是该角 

色拥有一组权限的集合，与用户关联又可以看作是若干具有 

相同身份的用户的集合。在基于角色的权限管理模型中，一 

个用户可以被赋予多个角色，一个角色也可以被赋予多个用 

户，用户和角色之间是多对多的关系，同样，一个角色也可以 

具有多项权限，一项权限也可以被赋予多个角色，权限和角色 

之间也是多对多的关系。协同开发成员可以通过其所拥有角 

色的权限来判断其可以访问的产品数据库资源和系统资源， 

这是基于角色的权限管理模型的基本原理。 

设用户、角色和权限集分别为USERs一{”-，1．42，⋯，‰}， 

ROLEs一{，1，r2，⋯，rk}，PERMs-={ l， 2，⋯， }，贝U它们之 

间的关系可用一个函数映射来 Y-=f(X，Z)表示 ，其中X，y∈ 

{USERs，ROLEs，PERM }，Z是对应 的某种约束，，是特定 

映射规则，例如权限 ∈PERMs，按照约束 ZJ，通过一定的 

规则 r，赋给角色 ∈ROLEs。图 2为基于角色的权限控制 

模型，USERs，ROLEs，PERMs相互两两之间存在对应关系。 

角色 权 限 

图 2 基于角色的权限控制模型 

根据基于角色的权限控制模型中用户、权限和角色的关 

系，可定义以下 4种分配关系 ]： 

(1)权限分配：分配角色完成工作所需要的特定权限，表 

示为：RPA：RoLE +2删 。 

(2)角色分配：用于指定用户能够扮演的角色，表示 为： 

URA ：US职 s— 2R B。 

(3)用户分配：用于绑定特定用户到会话，表示为。SUA： 

SESss—+t『SERS 

(4)角色会话分配：用于将特定角色与会话关联，表示为： 

SRA：SESSs-*2mi-a。 

其中 RPA，URA，RSA是一种多对多 的映射关系，而 

SUA是一对多关系。RSA建立 了在特定会话中被用户激活 

的有效角色集合，该集合是为建立会话所需要分派给用户的 

所有角色的子集，即RSA(s) URA(SUA(s))。用户在一次 

会话中可得 到的存 取权限 (Available Session Permissions， 

ASP)可表达如下： 

ASP：SESSs-,．2P~P．w,一 U RPA(r) 

上式表明，在一次会话中用户可得到的权限是针对这次 

会话分派给该用户所有角色的权限之和。 

4 基于流程的产品数据权限管理模型 

4．1 协同开发过程中产品数据权限管理的特点 

协同开发链涉及不同部门甚至不 同企业的大量开发成 

员，其开发成员也处于不断的动态变化中，因此数据存取权限 

也应该随着其承担的任务不同而不断发生变化。与一般系统 

的权限控制不同，协同开发链的数据权限管理具有以下特点： 

(1)开发团队的动态性：如前所述 ，协同开发团队是因应 
一 定的市场需求和开发任务而动态建立起来 的，在开发过程 

中可能会有成员的退出或加入，因此成员权限应该被不断地 

修改变更。 

(2)权限的多重性：协同开发过程中权限类型有多种，按 

照权限客体性质可分为功能性权限、实体性权 限、流程权限 

等，按照主体类型可分为角色权限、机构权限以及成员权限 

等。这些权限仅仅通过基于角色的存取控制模型难于有效管 

理 。 

(3)基于任务的权限流动 ：在协同开发过程中，开发成员 

承担一定的任务，从而对任务中的相关数据对象具有权限，一 

旦任务完成，则权限自动流动到任务的下一执行者，这是基于 

角色的权限模型无法实现的。 

(4)工作流程与权限控制密切相关：产品开发流程涉及大 

量开发成员 、角色、机构以及众多的产品数据对象 ，而且开发 

团队以及产品数据均处于动态变化之中，因此权限控制模型 

非常复杂。在工作流管理中融合了对任务执行者的存取权限 

管理，因此权限管理必须考虑到开发工作流程对数据安全控 
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制的需求。 

根据协同开发过程的特点，在基于角色的权限管理模型 

的基础上 ，本节提出了基于任务和角色的复合数据权限管理 

模型。该模型以任务和角色为核心，建立多角度权限视图，实 

现复合立体权限交叉控制体系，从而确保在协同产品开发过 

程中正确的数据在正确的时问以正确的权限传递给正确的用 

户 。 

4．2 产品数据权限的类型 

按照控制对象的不同，权限可以分为数据权限和功能权 

限：①数据权限也称为实体性权限，是指授予权限主体一个具 

体的产品数据对象相应的操作许可，例如授予用户 A对零部 

件“发动机”的修改权；②功能权限是对系统中具有相似特性 

的一类操作的统称，它与具体的数据对象无关，例如产品结构 

编辑权，它对任何零部件都适用。按照权限控制的方式不同， 

权限又可分为静态权限和动态权限，如图 3所示。 

图 3 静态权限和动态权限 

(1)静 态权限 

包括三种类型：①功能权限，主要指用户对系统管理功能 

的使用权限，如数据类型定义、数据归档、人员组织定义等系 

统管理功能；②用户对静态数据的操作权限，静态数据是指已 

经定型，不会发生更改的产品对象，包括已归档的文档、零部 

件以及支持产品开发的各种规范、标准等资料 ；③针对具体产 

品数据对象 ，对用户、角色或机构所进行的专门授权。 

静态权限管理属于一种被动的权限控制策略，用户对功 

能或数据的使用权限按照“先设置后使用”的方式进行，静态 

权限管理可通过专门授权的方式进行管理。 

(2)动态权限 

指对处在不同工作状态的产品数据的操作设定的权限， 

它依赖于系统在此时的状态，如用户的角色、数据的状态、正 

在执行的任务等。动态权限是一种主动的权限控制策略，即 

权限的生效或失效是由系统根据一定的管理规则 自动控制 

的。协同产品开发流程中的数据对象在不 同用户之间传递， 

用户权限因此需要不断发生改变。动态权限的控制方式比较 

复杂，是协同开发过程的数据安全管理技术难点。 

功能权限对象是系统访问者和产品数据管理功能之间的 

关系，数据对象可以是文档对象或零部件对象，数据操作是指 

特定数据对象的某个操作，静态数据权限是访问者和数据操 

作间的关系。访问者对象可以看作用户 、角色、机构等对象的 

集合。通过引入访问者对象，可以简化权限的设置，可以对用 

户集合进行授权。 

动态权限管理中，对数据的访问控制和数据所处的生命 

周期状态有关。动态权限的管理由权限规则和规则处理器组 

成，将访问控制要求以规则的形式定义在产品开发生命周期 

各个阶段上，由规则处理器根据当前的情况进行权限鉴别 ，实 

现数据权限的自动控制。权限规则用于描述对象进入特定状 

态后，哪些人员能对该对象进行什么样的操作。权限规则是 

由访问者对象和权限操作向量组成。权限操作向量描述访问 
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者可以对数据对象进行哪些操作。对于数据对象生命周期中 

的每个状态，可以定义多条权限规则 ，这些权限规则共同构成 

对该状态下数据的动态权限控制。 

4．3 产品开发流程中的动态权限控制 

工作流以任务为单位，任务的执行需要使用的一定的数 

据资源，若用户获得了该任务的执行权，就应 自动获得了完成 

该任务所需要资源的权限。任务是工作流程的基本单元，任 

务之间的偏序关系构成工作流，即WF=(TASK，≤)。任务 

的角色分派是任 务集 合到角色集 合的一个 映射 ，表 达为 

矾 A： SK5—2舭 ，任务的权限分派 TPA是任务集到权 

限集的映射，可表达为 TRA： SK 一2 。图 4为面向工 

作流程的动态权限控制模型。 

在面向过程 的权限控制模 型(Process—oriented Permis— 

sion Control，PPC)中，数据存取权限分配给任务，然后任务 

分派给角色 ，而基于角色的权限模型则是直接将权限分配给 

角色。在实际产品开发过程中，只有当一个用户执行某种任 

务时才需要授予他相应权限，因此将存取权限授予任务是合 

理的。在 PPC模型中，工作流中各个节点的角色始终保持稳 

定，但随着过程的推进 ，用户与角色之间的关 系在发生着变 

化，但这种变化由系统自动控制。 

PPC模型通过对任务节点执行角色的控制来增强工作 

流程中数据对象的安全性。任务的角色分派 TRA确定其执 

行角色集合，如任务 的执行者表达为 R =(rl，rz，⋯， 

rm)，角色的权限分派 I A确定角色的执行权限，角色存在一 

个访问控制列表 ，对于不同的角色，它的访问控制列表中包含 

了授权访问此角色的用户标识符。因此在判断用户使用系统 

的权限时，必须保证用户的标识或所在机构的标识符在角色 

的访问控制列表上，同时根据任务角色分派来判断当前角色 

执行的任务，这意味着通过一个二阶段的过程来证实一个授 

权。在这个二阶段的过程中，主体被授权为一个角色，角色 

包含了访问客体所需要的相关权限，这些权限称为具有某种 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


角色的可操作性．在相关的权限中所指定的操作模式称之为 

通过该角色的合法访问模式。在基于角色的工作流操作控制 

模式中，角色的执行权限和角色的管理权 限是相分离的，即 

RH 

主体不应同时拥有二类权限，否则会出现权限管理的失控 ，这 

称为职责分离原~1](Separation of duty，SOD)。 

图 4 面向工作流程的动态权限模型 

我们将赋予了执行角色的任务称为角色任务 ，它 

是权限控制工作流模型的基本元素， m 是一个三元组，即 

丁相眦 一(T，R ，C)，其中R 表示能够执行任务 T的角色集 

合 ，C表示执行该任务的动态约束条件。如果将产品开发活 

动视为一项复杂过程 ，则可定义为角色任务的有 限集 A一 

{碍 “ 1i-=1，⋯， )。 

过程执行单元为三元组，定义为 PRU一(P，Exr，RD)， 

其中 既可以是一项简单任务，也 可以是任务的有 限集 A， 

Exr为过程的执行者集合，RD为过程相关数据对象。工作 

流单元是一个四元组，即WFU=(PEU， F g，AC，Org)， 

其中 WFEng为工作流引擎，AC为数据存取控制机制，Org 

为工作流单元的组织模型。WFU是工作流执行 的基本单 

位，将多个 WFU组织在一起，就构成了工作流。 

工作流过程A一( ， m ，⋯， )是角色任务的 

有限集 ，在实际工作流过程中，任务之间除了路由约束外，还 

存在一些授权约束。如上所述的 SO D原则，即同一角色不能 

承担两个要求权限分离的任务 ，例如方案的设计者和审核者 

不能由同一人承担。SO D原则实际上是描述 了一种冲突关 

系，主要包括任务冲突和角色冲突： 

(1)任务冲突。对于 和T，，如果要求用户不能既执行 

又执行 T，，则称为二者冲突，记为 Collision( ， )。因 

m  

此不存在一个角色 rEROLEs使其同时执行 T ， ，表达为 

如下约束 ： 

Collision(Ti，T，) 一 3(r∈ROLEs)(r∈RT )̂ (，．∈ 

Rri) 

(2)角色冲突。对于 ER ， ERt，如果 与 丁J冲 

突，则称角色 ri，rJ冲突，记为 Collision(r~，rj)。在协同开发 

成员中，任何成员不得拥有两个冲突角色，表达为如下约束： 

VuEUSERs，-7 ( ∈CR^rj∈CR)( ∈URA(“)̂ rj 

∈URA(“)) 

4．4 复合数据权限管理模型 

协同开发过程的主要内容包括为了完成某项特定开发任 

务而在一起协同工作并具有一定组织结构 的成员，以及他们 

在协同工作中所承担的职能、角色，协同工作中的各种信息资 

源，进行信息交流和对信息资源进行操作所应遵循的权限规 

则及各种协同机制。开发过程中产品数据存取权限控制受到 

多种因素的制约，而且每个用户根据所承担的任务不同其权 

限是动态的，即随着开发进程的向前推进，用户对某数据对象 

的权限也不断变化。基于前面的讨论，图 5给出了面向开发 

过程的复合数据权限管理模型。 

图 5 面向开发过程的复合数据权限管理模型 

复合数据权限管理模型包括时间维 、控制主体维 以及操 

作功能维等三个方面。时问维表达用户对数据对象的存取权 

限是随着任务的执行而动态改变的；操作功能维表达控制主 

体所具有的功能性权限，例如对文档的浏览、修改、检入检出 

等；控制主体维是指可授予权限的主体对象，用于表达开发成 

员所具有的角色和所处的机构，用户可从角色和机构继承相 

应的权限。 

复合数据权限管理模型为进行协同开发过程中的权限控 
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制提供了基本原则和方法：①定义权限控制主体，即开发过程 

涉及哪些用户、角色、机构，并建立主体层次关系；②对产品数 

据管理的主要功能进行分类，例如文档管理、产品结构管理 、 

流程定义、编码定义等，并根据角色的职责分配相应功能权 

限；③在开发流程定义过程中，确定每个任务的执行者，可以 

是具体用户，也可以是角色或者机构，并根据流程任务的要 

求，确定执行者对相关数据对象的操作权限。 

4．5 复合权限计算过程 

面向过程的复合数据权限管理模型简化了系统的权限管 

理，采用任务和角色作为权限的承载对象，将角色与流程任务 

的岗位责任对应起来，实现了协同开发过程中权限的动态管 

理。在开发过程中，如何判断特定用户是否具有对某一数据 

对象的相关权限是一个复杂过程。本节给出了数据存取权限 

计算一般过程。 

(1)功能性权限的计算 

可以通过层次关系来组织功能性权限，下级权限是上级 

权限的细化，例如零部件库管理功能包括零部件库目录整理、 

零部件变更、零部件删除等子功能，上级功能是下级功能的前 

提，如用户必须具有零部件库管理的权限才能进行零部件的 

变更。因此，在进行权限判断时必须从上到下判断。下面的 

步骤用于计算当前用户的功能性权限集： 

a)令当前用户的功能权限集 FPs= ； 

b)遍历功能层次树，取得用户的所有功能权限FP ； 

c)取得用户所具有的所有角色，循环检测每个角色所具 

有的功能权限，计算所有角色功能权限之和 FP ； 

d)根据当前用户所处的机构，包括静态机构和动态结构， 

计算其从机构继承来的功能权限 FP0； 

e)当前用户总的功能权限集 FPs=矾 UFP，U 。 

(2)实体性权限的计算 

实体性权限用于控制具体数据对象的操作，假定用户要 

对产品数据对象 DO进行 op操作，则计算用户是否有操作 

权限的步骤如下 ： 

a)若 0 FPs，则没有权限，终止权限计算 ； 

b)计算用户本身是否具有对 D0的操作权限，若有权限， 

终止权限计算，否则继续； 

c)计算当前用户所处的机构，判断是否从它们继承对 

DO 的权限 ，若有权限，终止权限计算 ，否则继续； 

d)计算当前用户所充当的角色集，角色的权限分为两个 

部分：其一为静态权限，其二为流动权限。针对角色集中的每 
一 可角色计算其对 DO 的静态权限，若有权限，终止权 限计 

算 ，否则继续；若每个角色均没有权限，则根据角色所承担的 

任务计算动态权限。动态权限的计算详见文[33。 

(3)过程中的权限计算 

动态权限主要指当前用户因承担某一项开发任务而获得 

的对任务相关数据对象的权限。其权限计算一般步骤如下： 

a)计算当前用户所扮演的角色集 R ； 

b)对每一个 ∈R ，计算其所承担的任务集以及每个任 

务所关联的数据对象集 了、D ； 

c)若 DO E TDO s则计算其权限，若具有预定操作权 ，则 

返回，否则对所有角色及其任务循环计算。 

权限管理的最终目的是保证数据的安全性和保密性 ，简 

单地说就是保证每个用户能且只能执行其能够执行的操作 。 

虽然从简化授权操作的角度可以对机构、团队、项 目和角色授 

权，但任何权限控制最终都必须落实到具体用户。系统中需 

要进行权限控制的对象主要有数据对象和功能对象，也即上 

文讲的实体性权限和功能性权限。对数据对象授权操作可以 

针对某种集合(如文件夹、产品、项 目等)进行，但最终必须落 

实到具体产品数据对象亦即文档和零部件上。 

小结 本文通过分析产品数据权限管理相关对象及其它 

们之间的关系，介绍了基于角色的产品数据存取控制模型，并 

分析其优点和不足。在此基础上，提出了基于任务和角色的 

复合产品数据权限管理模型，详细讨论了数据存取权限的类 

型，研究了产品开发流程中的动态权限控制，最后给出了产品 

数据存取权限的计算过程。 
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结束语 在信息获取领域中，查全率和查准率一直是研 

究和关注的焦点。查询者不能给出完整或明确的查询 目标是 

搜索引擎查准率低下的原因之一。研究和讨论弱信念 Agent 

的知识交互模型，对于推测、获取查询者实际查询意图具有重 

要意义。 
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