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一 个基于 DWT的自适应数字水印算法 ) 

黄 松 张 伟 陈 军 。 杨华千 

(重庆教育学院计算机与现代教育技术系 重庆 400067) 
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摘 要 本文提出了一个新的DWT域 自适应数字水印算法。该算法利用小波域高、低频部分嵌入水印的优势互补 

特点，在载体图像的高频和低频子带分别嵌入相同水印来增强水印抵抗多种攻击的能力；水印的嵌入采用量化调制方 

式，其量化步长可根据人类视觉系统和载体图像的局部特点自适应地调整。此外，由于奇异值分解具有良好的性能， 

因而被用于高频部分水印的嵌入以提高其鲁棒性。实验结果表明水印具有 良好的鲁棒性和不可见性，与相近算法相 

比，本文方法可以有效抵抗更多的攻击。 
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Abstract In this paper，a novel image-adaptive watermarking algorithm based on discrete wavelet transform(DWT)iS 

proposed．The method embeds a watermark into high frequency and lOW frequency of the discrete wavelet domain re— 

spectively together in order tO make the watermark more robust in many attacks．W atermark embedding iS performed 

by means of quantization index modulation，the quantization step of which can be dynamically adjusted according tO the 

locahmage characteristics and the human visual system．In addition，the singular value decomposition iS applied tO the 

watermark embedding  in high frequency of the discrete wavelet domain because of its good performance． Compared 

with other similar watermarking algorithm s reported in the Iiterature，this method can give better image quality and is 

robust against more attacks． 
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1 引言 

随着数字化和计算机网络化的发展，数字信息的存取越 

来越快速 、高效和便捷，从而促进了数字媒体的发展。然而数 

字媒体容易被复制和篡改，因此其版权保护也显得日益重要。 

数字水印技术为数字产品的版权保护提供了一种行之有效的 

方法，因而近年来受到了人们的高度重视并成为了多媒体信 

号处理领域的一个研究热点。 

数字水印算法从实现的角度可大致分为空域方法和变换 

域方法两类。前者通过直接修改图像的像素值来嵌入水印， 

后者通过调整图像变换后的系数来实现水印的嵌入。空域方 

法虽然简单且不可见性好 ，但其鲁棒性较差 ，因而应用不广。 

根据提取水印时是否需要原始图像可将水印算法分为盲水印 

算法和非盲水印算法两类。尽管原始图像的存在可以使水印 

的提取更加方便[】 ]，但是这种对原始图像的需求将产生两 

个问题：一方面原始图像的所有者将被迫不安全地将其作品 

与想要检查水印是否存在的人共享[3 ；另一方面从图像数据 

库里搜索原始图像也将非常耗时[4]。因而不需要原始图像的 

水印算法将是一个比较好的选择。 

本 文 提 出 了一 个 新 的基 于 DWT(Discrete Wavelet 

Transform )的盲数字水印算法。为了抵抗多种攻击，水印被 

分别嵌入到了小波域的低频和高频；为了减小嵌水印图像的 

失真，每个水印比特的嵌入都是根据 HVS的特点 自适应地 

选择量化步长，通过量化调制来完成；在高频嵌入水印时利用 

了高频小波系数块的奇异值分解特性来提高水印对叠加噪声 

和直方图操作等的鲁棒性。实验结果表明该算法具有良好的 

不可见性和抵抗多种攻击的能力。 

2 水印算法 

2．1 嵌入位置的选择 

水印既可以嵌入到小波域的低频部分，也可以嵌入小波 

域的高频部分。嵌入到低频部分的水印对较小的几何失真不 

敏感，并对低通性质的图像攻击也具有很好的鲁棒性 ，如均值 

滤波、中值滤波和有损压缩等；但它对直方图修改非常敏感， 

如对比度修改、亮度修改和直方图均衡化等。嵌入到高频的 

水印对低通滤波和小的几何攻击鲁棒性较差，但对叠加噪声 

和直方图操作却异常鲁棒。很明显低频水印和高频水印的优 

势和劣势相互补充。因而我们将一个水印分别嵌入图像的高 

频和低频部分 ，使水印无论在上述何种攻击下至少可以提取 

出一个水印来。由于水印被分别嵌入到频谱的两个不同的部 

*)基金项目：国家自然科学基金资助项 目(60573047)；重庆市科委 自然科学基金资助项目(CSTC，2005B2286)，重庆市教委资助项 目(No． 

kj051501)。黄 松 硕士，主要研究方向：神经网络，数字水印；张 伟 教授，博士后，主要研究方向为信息安全、计算智能与数据挖掘；陈 

军 硕士研究生，主要研究方向为信息安全；杨华千 博士研究生，主要研究方向：信息安全，混沌数字水印。 
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分，因此嵌入的两个水印之间相互影响很小。 

我们利用小波变换的分级特点来将两个完全相同的水印 

分别嵌入到低频和高频部分。一个图像经过三级离散小波变 

换后被分解为十个子带，如图 1。最低频子带 L 和最高频 

子带 HH 的系数被选择用来嵌入水印。 

Lk I Hk 

L I H HL2 
HLl 

LH2 Htf2 

LHl }Ⅱ{l 

图 1 三级小波分解 

2．2 自适应量化步长的确定 

不可感知性是数字水印要求的一个基本特性，因而水印 

算法必须与人眼的敏感性相适应。利用人类视觉系统的特点 

来确定水印的嵌入强度可以在保证水印不可见的基础上有效 

地提高其鲁棒性。 

为了使量化调制自适应于载体图像，我们根据选择的小 

波系数集的方差 & 和均值 m 来确定量化步长_5]。设被选择 

的小波系数集的权值 

一 *mk+ *& (1) 

其中 和ca分别为乱 和m 的称重参数 求出 的最大值 

和最小值ct， 后 ，便可以从式(2)得到小波系数集的量化步 

长 

=  4-(aM一 )× L 旦 ，k----1，2，⋯ ，N (2) 
OOM cĉ，t 

这里 N为供选择的小波系数集的数量，dM和d 分别是用户 

设定的最大和最小量化步长。方差 &和均值 m 被用来调整 

量化步长以使嵌入的水印更好地适应于载体图像。参数 

用来控制背景的量化称重， 用来控制结构的量化称重。 

2．3 水印的嵌入 

设原始图像为 X(大小为M×M)，水印图像为W，先将原 

始图像进行三级离散小波变换，分成如 2．1节所述的十个小 

波子带。我们选择最低频子带和最高频子带作为水印嵌入 

区。再将水 印进行置乱处理和降维处理得到一维水 印序 

列[6]。水印的嵌入分两步进行，第一步是在小波域最低频子 

带L 嵌入水印，第二步是在小波域最高频子带 HH 嵌入 

水印。 

由于 Lk 中小波系数的幅值反映了该区域的图像局部 

特性，因此我们可以利用相同分解级的细节子带中相同位置 

的小波系数来调整该系数的量化步长[7]，通过量化调制该系 

数来嵌入一位水印比特。假设该系数为 C ( ，J)，则我们选 

择 c皿( ，J)、 ( ，j)和 CHH( ，j)三者构成调整 C ( ，J)量 

化步长的小波系数集，再根据 2．2节介绍的方法 自适应地调 

节量化步长。最后根据该步长量化调制 C ( ， )以嵌入一位 

水印比特。设当前选择的小波系数、水印比特和量化步长分 

别为 CLL(i，j)、 和d̂ ，其中 志一( 一1)×M／2。+j。先求出 

Z=mod(：Ct．(i， )， )，再采用式(3)和式(4)的嵌入方式[8] 

来进行水印的嵌入 ： 
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／

4
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在高频子带的水印嵌入过程中，我们引入了奇异值分解， 

利用奇异值分解的良好特性来提高其鲁棒性。先根据 2．2节 

介绍的方法计算 ，则后续嵌入方法如下 ： 

(1)将 HH 子带分为叫×叫的块，对各个块进行奇异值 

分解，得到奇异值向量 一( ， ，⋯，芯)。 

(2)计算 一ll"Vk ll+1和s一[n ／ ] 

(3)采用式(4)将水印比特嵌入 

fS+1，ifmod(S，2)一 =1 ormod(S，2)一 一O 

s 1 S,othenⅣise 
(5) 

(4)计算 = ×S+ ／2和修改后的奇异值 

(计， ，⋯，龙)一( ， ，⋯，A乞)×n p̂／m (6) 

(5)使用修改后的奇异值计算小波系数块矩阵： 

B ̂一∑7} (志) (志) (7) 

最后通过修改的小波系数重构图像获得嵌入水印后的原 

始图像。 

2．4 水印的提取 

水印的提取是水印嵌入的逆过程。将待测图像进行三级 

离散小波变换后 等到十个小波子带 ，再分别从最低频子带 

L 和最高频子带 HH 中提取水印。 

设最低频子带L 中当前系数为 LL( ，j)，先后分别求 

出 和Z，则 Lk 中水印提取方法如下： 

一 』 ，i z≥ ／ (8) 一{0 9if Z<&／2 ( J 

提取出所有水印比特并进行重构后得到恢复出的水印 

W 1。 

在最高频子带 HH 中提取水印的步骤如下： 

(1)将子带 HH 系数分成 叫×叫的块，对各个块进行奇 

异值分解，得到奇异值向量 =(7{， ，⋯，讫)，并计算 = 

ll uk ll+1； 

(2)根据 2．2节介绍的方法计算 ； 

(3)计算 S=L‰／ J； 

(4)使用下式根据 S取值提取出水印比特 

— f 讧mod(S， o (9) ，，h一， ● J 1 
0．if mod(S，2)一1 

(5)提取出所有水印比特并进行重构后得到恢复出的水 

印 W 2。 

为了确定图像中是否嵌有指定的原始水印，我们根据原 

始水印和提取水印之间相似度来进行判断： 

∑∑W( ，j)w ( ) 
P (w ，w )一 r  ( o 

如果 =max(p(W，W 1)，p(W，W 2))> ，则判定该 

图像中嵌有水印。这里 为预设的阈值。 

3 实验结果 

文中实验以 Lena图像(512×512)为测试图像(见图 2)， 

以64X64的二值图像(见图 3)作为水 印进行仿真实验。这 

里我们采用峰值信噪比 PSNR来度量嵌入水印后的图像质 

量。图4为嵌入水印后的图像，图5(a)为在没有任何攻击下 
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提取出的水印图像，其 p(W，W )和p(W，W z)都为 1，峰值 较好的不可见性。 

信噪比 PSNR为 43．8713dB，由此可见本文方法使水印具有 
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图 5 各种实验条件下恢复出的水印 

表 1 本文与文[9]方法在各种实验条件下恢复出的水印与原始水印的相似度 

JPEG压缩 
敬击力 低通滤波 高通滤波 直方图均衡 亮度调整 高斯噪声 对比度增强 70％ J 50％ l 3o 

本文 0．9668 0．9855 0．9983 0．8702 0．9847 0。9476 0．9658 1 0．9217 l 0．8682 
文[9]p 0．9659 0。5808 0．6258 0．5987 0．7485 0．6034 0．9659 f 0．9211 1 0．8594 

为了评估本文算法的稳健性，我们对嵌水印的图像进行 

以下几种攻击实验 ：低通滤波、高通滤波、直方图均衡化、亮 

度调整、叠加高斯噪声、对比度增强及 JPEG有损压缩等。从 

图 5和表 1的仿真实验结果可以看出，本文方法嵌入的水印 

对许多攻击都具有较好的稳健性，与文[9]的方法相比，本文 

方法可以有效抵抗更多的攻击。 

结论 本文提出了一个新的小波域盲自适应数字水印算 

法，其主要特点是分别利用低频和高频小波系数嵌入水印的 

互补特点来提高水印的抗攻击能力，使其在无论何种攻击下 

至少还可以提取出一个水印；水印嵌入通过量化调制来实现， 

量化步长可根据 HVS和图像局部特点 自适应地调整，从而 

使水印具有良好的透明性；高频子带的水印嵌入利用了高频 

小波系数块的奇异值分解特性，因而对叠加噪声和直方图操 

作等具有很好的鲁棒性；水印的提取不需要原始图像。实验 

结果表明该算法具有很好的不可见性，并对低通滤波、高通滤 

波、直方图操作 、JEPG压缩及叠加噪声等许多攻击也具有较 

强的抵抗能力。 
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