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摘 要 通常，同公有水印算法相比，私有水印算法表现出更好的性能。产生这种结果的原因是，在水印检测时，私有 

数字水印算法可以借助原始栽体作为参照点，对检测栽体相对于原始栽体的变化量做准确的计算。在公有算法中，如 

何在没有原始栽体的情况下，寻找一个稳定参照点是提高水印性能的关键。本文提 出的公有视频水印算法是利用扩 

展 m-序的良好均衡性产生稳定的参照点，从而大大提高水印系统的性能。考虑视频水印的实时性要求，即尽量避免 
一 些计算复杂性较高的操作(如 EL-'T变换和运动补偿等操作)，水印的嵌入和检测过程均在变长码域进行。为了防止 

视觉质量严重退化，在水印嵌入时采用人眼视觉模型来控制修改幅度。同Lu和 Frank等提 出的视频水印算法相比， 

在保证较好的视觉质量和实时性前提下，本文提出的视频水印算法有更好的鲁棒性。 
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Abstract Comparing with the public watermarking scheme，the private watermarking scheme’S better performances 

consist in that original host is exploited as a reference point to compute modification amount during watermarking detec— 

tion． Among  these public watermarking schemes，how to search a stable reference point wi thout resorting  to origina l 

host is a key issue of improvement the performances of watermarking system．The propo sed scheme exploits the bal— 

ance property of extended m-sequence adeq uately to generate a stable reference po int and obtains greatly improving  of 

watermarking  performance．Co nsidering the real-time req uirement of video watermarking ，the processes of the water— 

marking embedding  and detecting are directly perform ed in the VLC domain to avoid some computationa lly expensive 

operations(i．e．DCT，inverse DCT and motion compensating )．To prevent from visual quality degradation，the human 

visual system(HVS)is used to control the modification strength．Under the premise of assuring better visual quality 

and real-time property，this scheme is more robust than the scheme propo sed by Lu and Frank et a1． 
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1 引言 

随着多媒体技术和互联网技术的发展，数字作品的复制、 

分发和传播变得更加便捷 ，这在给人们带来便利的同时，也给 
一 些非法复制和散布数字产品者带来可乘之机。因此，如何 

对数字产品实施更加有效 的版权保护，是促进数字化技术进 

步的一个重要因素。目前，数字水印技术成为多媒体版权保 

护的一项重要技术。在现存的水印研究文献中，图像水印远 

多于视频水印。然而，在实际应用中，视频信息更加有用，因 

而需要以更高优先级加以保护。尽管现有的部分图像水印算 

法可以直接扩展到视频应用中，然而视频水印除了满足图像 

水印的一些基本要求(如感知透明性、鲁棒性等)以外，还要满 

足一些特殊要求，如盲检测、实时性、维持恒定比特率 。 

近年来，一些视频水印算法被提出[】~5]，这些视频水印算 

法或者在原始视频[】]中嵌入水印，或者在压缩域[】 ]中嵌入 

水印。通常，视频序列是以压缩格式存放，因而压缩域视频水 

印更实际些。在文[1]中，Hartung和 Girod 提出一种 DCT 

系数域的基于扩展频谱思想的公有视频水印算法。他们把水 

印模式调制成一个与视频帧尺寸相同的二维数组 ，对该二维 

数组进行 8×8分块 DCT变换后，叠加到视频帧的DCT系数 

上；在水印嵌入之前，需要一些额外的操作，如：逆熵编码、反 

“之”字形扫描和反量化 ；水印检测时，需要完全解码到空域 ， 

因而计算复杂性比较高。并且基于扩展频谱的公有水印算 

法，水印检测的前提条件是水印模式和载体之间的相关性为 

零。通常这个假设在小样本情况下很难成立，所 以水印的鲁 

棒性 比较差 。 

在文[2，3]中，Langelaar等提出了一种运行在量化 IXTF 

系数域的差分能量水印算法。在该算法中，以 8×8DCT块为 

基本单位，‘I’帧的亮度空间被分成一序列等长的区域，每一 

区域又分两个相同大小的子区域。首先，每个 区域中的一个 

截断索引(表示 IXTF块中“之”字形扫描后的IXTF系数位置 ， 

用于平衡水印的鲁棒性和感知透明性)常量被确定；然后，根 

据截断索引计算子区域的能量；水印嵌入是通过设置其中一 

个子区域的能量为零(即该子区域截断索引之后的高频系数 

*)信息产业部资助的电子信息产业发展基金项目(2004—2006)；科技部资助的科技型中小企业创新基金项 目(04C26214201284)。邹复好 在 

读博士，主要研究领域为信息安全、数字水印、图像加密；卢正鼎 硕士，教授，主要研究领域为信息安全、分布异构系统集成；凌贺飞 博士，讲 

师，主要研究领域为图像处理、数字水印。 
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被移除)。作者声称该算法在不造成视觉退化的前提下是无 

法移除水印信号的；然而，这种算法致命的缺陷是，既然可以 

通过移除一个子区域的高频系数的方法嵌入水印，攻击者也 

可以在不会造成视觉失真的前提下移除另外一个子区域的高 

频系数，这样该算法就很难抵抗低通滤波攻击。在文[4]中， 

Ling等提出一种变长码域差分数字水印算法，同差分能量算 

法相比，前者更加实时。由于差分数字水印算法嵌入原理和 

差分能量基本相同，因而对低通滤波攻击也十分敏感。 

在文[s-I中，Lu等提出一种基于均值过滤的变长码域实 

时视频水印算法。其水印模式是一个零均值、单位方差的高 

斯噪声序列，其长度与嵌入区域的宏块个数相同(即每一个宏 

块嵌入一位)。水印嵌入时，如果与当前宏块对应的水印信号 

符号为正，则该宏块内所有行程码层次加 1，否则减 1；水印检 

测时，根据宏块中所有行程码层次均值与整个嵌入区域的行 

程码层次均值的差值，确定对应位水印信号值，然后根据检测 

到的水印与原始水印归一化相关值，确定水印是否存在。在 

该算法中，在水印嵌入时，为了避免视频编码和解码操作 ，如 

果调制后的行程码没有对应的变长码字，则寻找一个与当前 

行程码层次值最近的一个变长码代替；而且，为了避免视觉失 

真，如果调制后的行程码的层次值小于或等于零，则该行程码 

层次设置为 1。这样，约 20 ～30 宏块中的变长码不能实 

现有效嵌入 ，相应地，其检测响应值比较低，因而该水印算法 

的鲁棒性较差。 

上述算法是 目前视频水印研究领域中比较典型的视频水 

印算法。从上述回顾中，不难发现这些算法在实时性 、感知透 

明性和维持恒定比特率等方面基本上都能满足视频水印的要 

求，但鲁棒性还需要进一步加强。本文的目标就是提出一种 

比上述算法更加鲁棒的公有实时视频水印算法，水印嵌入直 

接运行在变长码域，水印嵌入和检测之前只需要逆熵编码 ，因 

而可以满足实时性要求；水印模式为扩展的 n卜序，其良好的 

均衡性能被用于产生稳定的参照点，借助于该参照点可以准 

确计算修改幅度；同时视觉感知模型被引入控制水印嵌入强 

度，可以在不造成视觉失真的前提下，获得最大鲁棒性。本文 

组织如下：第 2节中给出水印算法；第 3节以理论推导的方式 

给出误警率计算方法 ，并用其计算检测阈值；第 4节给出同 

8*8 block 

Frank[t 和 Lu[s 等提出的算法相 比较的实验结果 ，实验证实 

该算法满足实时性和感知透明性前提下，有更好的鲁棒性；最 

后给出结论和未来工作展望。 

2 变长码域视频水印 

本文所讨论的视频水印算法主要是针对 MPEG-2压缩 

格式的视频水印。2．I节简单介绍 MPEG-2压缩标准，并阐 

明水印的嵌入位置和为什么可以满足实时性要求 ；在 2．2和 

2．3节详细描述水印算法，并给出恒定位率控制措施。 

2．1 水印嵌入位置选择 

为了实现在压缩数据中嵌入水印，必须考虑 MPE 2压 

缩格式 。在介绍水印算法之前 ，简单描述 MPEC~2视频压缩 

标准[ISo96]。MPEG-2视频流在语法上是分层表示的，每一 

层包含一个或多个子层，如图 I所示。一个视频序列 由多个 

图像组(GOP-group of picture)组成，图像组包含连续 的视频 

帧 ，如‘I’，‘B’，‘P’帧；每一帧分为多个切片(slice)和宏块 

(macro-block)。最低层是块层(block-layer)。一个宏块由亮 

度和色度块组成 ，在色度格式为 4：2：0的一个宏块 中有 4 

个亮度块(YO，Y1，Y2，Y3)和 2个色度块(Cb，Cr)。 

5 3 ：4 ；--O 0⋯ 1．0 —2 
⋯ ． ⋯ ． 一 0 一  ⋯ ．一；⋯ 7-- ⋯  

叠 o⋯ ．⋯7 ÷ -_0，． ． o一 (0，5)，(0，3)，(0，2)，(2，4)， 
o o o o 0 o o 0 (I，7)，(3，2)，(3，I)，(2，4)， 

2’ ⋯0 0’。 0 0一：0 ( ， )，( ，2) 

⋯  ⋯  i⋯⋯÷⋯ ⋯一 ： ⋯ 

0 0 1 0 0 0 0 0 
⋯

一  一  ⋯ 一  一 h ， ⋯  

：0 0 ’0 0 0 0 0 0 

， 0 ：0 0 0 0 0 0 0 
k -f · 一  一 

0 O 0 O ．0⋯ 0 0 |o 
一 ．  ～  一 ． ． ， ，  ，  一  一  ．  一 一 ．  ． 一 ，  

Quantized DCT coeffiCient domain Run—level domain 

图 2 块层中的不同域表示 

在块层中，空间中的 8X8的像素块用 64个量化的 D【二1r 

系数表示 ，图 2表示块层中根据解码顺序分成了3个域，第一 

个域是量化后的 DCT系数域(quantized DCT coefficient do— 

ma in)，块中包含 8X8个整数项，其对应量化后 的 64个 DCT 

系数大部分为零，特别是空间中高频部分；在行程域 (rumlev一 

· 】48 · 
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Bit domain 

el doma in)，也称变长码域(variable length eodeword—VLC do— 

ma in)，非零的 AC系数按“之”字形扫描，然后用一二元组表 

示为(r，z)，其中r是 当前系数之前零的个数，l等于系数值。 

块层的最低层域是位域，是对元组(r，z)进行熵编码后得到变 

成码码字 ，每一块的结尾的码字是块结束(EOB-end of block) 
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标志。 

用于 MPEG-2压缩视频的实时视频水 印应该紧密结合 

MPEG-2压缩标准，以避免计算复杂性操作，如 DCT、逆 DCT 

和运动补偿等操作。本文的视频水印算法运行在变长码域， 

嵌入水印前只需要变长码解码和行程码解码。水印嵌入的基 

本过程如图 3所示。 

Watermarking Embedding 

VLD 呻 TD _◆ 呻 Tc _◆ VLC 

图 3 变长码域水印思想 

在 MPE(}2视频序列中，‘P’帧和‘B’帧数据是相对于参 

考帧的预测差值 ，对‘P’帧和‘B’帧的修改会产生更大的视觉 

误差，进而造成严重视觉退化。本算法的水印嵌入是通过对 

‘I’帧亮度空间的直流系数进行细微修改。选择亮度空间的 

原因是：视频流经常会改变位率存储或传输，若选择色度空间 

则会由于色度各式变化产生同步问题。选择直流系数原 因 

是：水印嵌入操作是对行程码的层次值 1进行细微修改，这样 
一 方面避免由于交流系数层次值的修改影响后续码字的重新 

编码(如果选择 AC系数就可能出现这种问题)，另外一方面 

把水印嵌入在感知最重要的部位，可以提高水印算法鲁棒性。 

该思想在文[7，8]也提到。在文[sJ中，Huang等用定量分析 

的方法阐明选择直流系数作为嵌入空间的合理性。 

2．2 水印嵌入算法 

水印模式为扩展 m序，选择扩展 m序作为水印模式的一 

个原因是其周期值为偶数，这样硬件实现时便于产生一个时 

钟周期为偶数的信号；另一个原因是其良好的平衡性，以取值 

为{一1，1)的扩展 舯序为例，其周期为2 ，nEZ，其均衡表现 

在 ： 

∑叫( )=O (1) 

利用该特性可以产生稳定的参考点。参考点的稳定性将 

在水印检测部分详细讨论。 

‘I’帧的亮度空间以 8x 8D【 块为单位划分成若干区 

域，在每一个区域中嵌入一个水印模式。根据水印模式的长 

度将每一区域划分成相应数量的子区域，即在每一子区域中 

嵌入水印模式的一位。假定(ro，1 )表示当前区域的第 i个 

子区域的第J个 8x8D( 块的 DC系数所对应的行程码，则 

该区域所有直流系数的行程码层次绝对值之和为： 
L
- 

S ： ∑。 I (2) 

其中 L札 表示子区间 8x8DCT的块数。序列 S一{S ，1≤i 

≤2”)的均值为： 
1 

一  ∑Si (3) 

这里根据 ( )的取值 ，调整第 i个子区域直流系数的行程码 

层次绝对值之和，满足如下关系： 

： fu+ T'ifw(⋯i)= ，即 一 + ( )．T (4) ‘ I 
一 T，if ( )一 一 1 ⋯  ⋯ ‘⋯ ～ 

T的选择如下 ： 

MinT=rain{I Sl一 I，⋯，I S2”一UI)，MaxT—max{I Sl— 

uf，．．·，f 一Uf) 

T= ·MinT+(1--X)·MaxT，O≤ ≤ 1 (5) 

其中 为调节因子 ，当 一1时获得最小失真同时鲁棒性最 

低；当2=0时获得最大鲁棒性同时保真度最差。根据 S， 

之间的关系，对每一行程码分别调制。调制策略可分为正调 

制(positive modulation-PM)和负调制 (negative modulation- 

NM)，如图 4所示。 

Negative modulation 

Si S 

Si<S? 

。。。。。’‘。 0 I_。。。。。。’一 

hide ongina~ original 

PositiVCmodulation 

图 4 根据 Sf， 和之间的关系，两种不同的调制策略 

以第 i个子区间中的第 j个直流系数所对应 的行程码 

( ， )为例，在正、负调制情况下，层次幻的调制如下： 

sign(1 I~-Si I· ，PM 

砖一J JNDo (6) 
sIgn lo I · ，PM 

JNDo 

其中 sign(·)为符号函数，JNDo表示根据 Watson视觉模 

型 计算出的层次 允许修改的最大量。由于修改的是 DC 

系数，即flJ的修改不影响r 取值，故修改后的( ，幻)行程码 

为( ，恐)。 

2．3 水印检测算法 

通常，嵌入水印后的视频序列会遭受一些攻击。根据攻 

击性质可分为无意攻击(如通常的一些信号处理)和恶意攻击 

(以破坏和篡改水印为 目的)。为了便于分析，假定待检测的 

视频是没有遭受任何攻击的视频序列。依照水印嵌入过程， 

将视频的‘I’帧以 8x8DCT块为单位，划分多个区域 。然后 

对每一区域又划分等长的子区域 ，对某一特定区域 ，计算该区 

域所有子区域的直流系数的行程码层次绝对值之和 S 及均 

值 U ： 

一 古蓦s= 蓦 一古蓦c + c ·T ：吉蓦 + 
1 

z)·T=u+0=u (7) 

从式(7)中不难发现，在水印嵌入前后，均值点没有发生 

改变。在水印嵌入和检测过程中，该均值点作为参照点。从 

表达式 Ue一 可以看出，该参照点是稳定的。在公有水印方 

案中，稳定的参照点有助于提高水印系统的鲁棒性。这里依 

据S与U 的大小关系，可以检测出水印信号 We={ ( )，1 

≤ ≤2”)， ( )的取值为： 

v．t( )=bipolar(S--U ) (8) 

其中函数 bipolar(·)可以定义为： 

polar(t)= 
。 

㈣  

然后计算检测的水印 W 和原始水印 w 的相关系数： 

∑ ( )·v_t( ) 

P(w i ∞ 

根据相关系数 p(W，W。)取值与检测阈值 Threshold,之间的 

关系，确定水印是否存在。详细判别如下： 

· 1 49 · 

0u口 0∞[d= 

8口lA 0∞[d= 
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』。妇 ing啪 。mm‘k’ID( ’ ’≥Th 。 ho0 (11) 1 
without watermark，p(W， )<Threshold， ’ 

由于视频序列的大小在水印嵌入过程不允许改变 ，即维 

持恒定的位率。因此在水印嵌入过程中，采取专门的措施来 

维持恒定的位率。这里统计修改前所有的变长码长度和修改 

之后所有变长码长度之差。如果尺寸变小，则在切片之间插 

入相应数量的比特，否则通过删除一些纹理比较丰富的区域 

的高频系数 ，这样基本上就可以维持恒定的位率。‘ 

误警率和检测阈值的计算 

通常，误警率(probability of false positive)表示在没有水 

印的作品中检测出水印的概率，借助误警率的值可以求解水 

印检测的阈值。在现有的误警率求解方法中，一些是通过概 

率统计方法进行求解。采用统计的方法需要进行大量的实 

验，不便于实施。这里用理论推导的方法求解误警率值。误 

警率定义如下： 

P 一P{|D(Ⅳ， )≥Threshol 1 without watermark) 

(12) 

其中P{AIB)是事件 B发生的情况下事件A 发生的概率。 

在式(10)中，由于 硼( )和 ( )或者为 1，或者为一1，则 

( )一( ( ))。=1，则式(10)可重新表示为： 

∑硼( )· ( ) 
一  

∑硼( )· ( ) 
一 ． ．．．—— ————． ．．．．．．．． ．．一  

N 

(13) 

其中 为水印Ⅳ 的长度，即 一2 。 

用 表示水印检测时的位错率。当 硼( )≠ ( )(即 W 

( )=一 ( ))时，发生位错。假定有 忌( )一硼( )· ( )，如 

果 忌( )一一1，表示一位发生错误；忌( )一1，表示没有错误发 

生。把 忌( )分别代人式(12)和(13)，则有 ： 

P ={∑忌( )≥Nw·Threshold 1 without wate1-mark} 

(14) 

和 

∑忌( ) 

p(W， )一 (15) 

既然忌( )∈{一1，1)，不难推出∑忌( )的值一定来 自于集合 

卜  广  +2，一 +4，⋯ ， 一4， 一2，Nw)(即 

( ) 一 +2m，m=O，1，⋯，N )，于是可以得出： 
一 {∑忌( )≥Nw·Threshold 1without watermark)一 

～  ⋯  P{ 忌( )=一 +2m1without 
m ·( +1)／23 ---t7- ’ 。 

watermark) (16) 

其中P{ 忌( )=一N +2 1without watermark}是序列 {k 

( ))包含 个 1和 N 一 个一1的概率。于是有 ： 

P{ ( )一一N +2 1without watermark} 

一 fNw)p~w—m(1一PE) (17) 

其中P 是忌( )一一1的概率，( )一 N M!(N 一 )!。 既 
然没有水印嵌入，便可以假定检测的水印 ( )是独立 同分 

布的，则可以认为 PE=0．5。代人式(16)和(17)可以得出： 

一  

， ⋯ ． f 、0．5 (18) 一 )／2] ·5 (18) 
· 150 · 

通常，给定了期望的误警率，通过式(18)可以确定水印检 

测阈值 Threshold。对于固定的检测阈值，随着水印长度增 

加，误警率降低。类似地，增加水印长度可以降低虚警概率。 

检测阈值 Threshol 的确定应该合理权衡误警率和虚警率 

之间的关系，阈值越大 ，误警率越小，但是虚警率就越大。在 

给定误警率为 1O 情况下，计算的监测阈值为 0．1359。 

4 算法实现和实验结果分析 

为了评价本算法的性能 ，这里选择同 FrankE 和 Lu啷等 

提出的视频水印算法进行比较。选择这两种算法的主要原因 

有 ：(1)在 目前水印攻击研究文献中，除几何攻击以外 ，还没有 
一 种攻击对上述两种算法是致命的，而 DEW：。 ]算法惧怕低 

通滤波攻击；(2)这两种算法是视频水印领域 比较经典的两个 

算法。测试视频选取的是著名的‘flower-garden’视频序列 ， 

该视频序列的视频帧尺寸为 352×240，共有 150个视频帧 ， 

其中有 26个‘I’帧，25个 ‘P’帧，99个 ‘B’帧，位率为 8Mbit／ 

s。在水印嵌入时，参数的选取对水印性能影响很大。为了公 

正客观地评价上述算法的性能，要求在每一个 ‘I’帧中嵌入一 

个水印模式，调整水印嵌人参数使得每一帧的水印检测响应 

值为一固定值，本实验设定检测响应值为 0．95；然后分别在 

视觉质量、鲁棒性和实时性 3个主要方面对算法性能进行评 

判。 

4．1 视觉质量评价 

通常，嵌入水印后的视频相对于原始视频是否有明显视 

觉质量退化，是通过计算 PSNR值来进行评价的，其表达式 

为 PSNR一 孙̂ ， ／∑(L， 一im． )，其中视频帧尺寸为 M 

×N，L， 为原始帧位置为( )处像素值，了⋯为嵌入水印后 

视频帧位置为( ， )处的像素值。通常 PSNR值越大，视觉 

质量越好。这里计算用上述 3种算法分别嵌入水印后的视频 

相对于原始视频帧的 PSNR值。在图 5中，x_轴表示 ‘J’帧 

的序号，y_轴表示的是 PSNR值。从 图 5中可以看出，本算 

法在所有帧上的 PSNR值均高于其他两种算法。该结果表 

明，在获得同样的检测响应值情况下 ，本算法对载体的修改幅 

度最小，因而有较好的视觉质量。同时发现，其它两种算法的 

PSNR值折线比较平，反映这两种算法对载体的修改并没根 

据载体的内容确定嵌入强度。 

’  

一
，／ ‘1 L’’●一‘-⋯_ ～- ．⋯ 

t ：t _ I=● r 幸 =’ I 4 口  ● 

；暑鍪tI 

Indexof触 n s 

图 5 三种不同算法对视频序列‘flower-garden’添加水印 

后的 PsNR值 

4．2 鲁棒性评价 

为了测试 3种算法的鲁棒性，这里分别对用上述 3种算 

法嵌入水印后的视频进行一些常用的攻击，如 MPEG压缩攻 

击(即对 8Mbit／s的视频嵌入水印后以更低的位率重新编码 ， 

编码位率分别为 6Mbit／s、4Mbit／s、2Mbit／s)、低通滤波攻击、 

一qp_) Sd芎 QnIe Q暑 
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中值过滤攻击 、高斯噪声攻击、高斯过滤攻击、锐化攻击和随 

一  

、 硷 
≤ 毫雩 譬 ：二 0 薹 髓． ；； ： ：：! 

。； ：：=：=： ： 

：。 ； 要三 焉三 

=： ：：：锚 

图 6 以 6Mbit／s，4Mbit／s，2Mbit／s压缩攻击后的检测响应值 

机弯曲攻击 。从攻击后 的视频检测水印，计算检测响应值。 

比较 3种算法对同一种攻击视频中获得的检测响应值，来判 

断它们的鲁棒性 。通常检测响应值越大，鲁棒性越好。图 6 

是压缩攻击的结果 ，图 7(a)～(f)分别是低通滤波攻击 、中值 

过滤攻击、高斯噪声攻击、高斯过滤攻击、锐化攻击和随机弯 
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(a)lowpassfilter 

t ·● ’ ～  

r+：盘q ： 军 ． ；一 ． 譬：睾；； 叠 —‘一 

l：：：：：：=：：：=：： “I 

IndexofIframes 

(c)Gaussiannoise 
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(e)Sharpening 

曲攻击的结果。从图 6和图 7中可以看 出，本算法在所有攻 

击视频的检测响应值都高于另外两个算法，表明本算法的鲁 

棒性更好。 

4．3 实时性评价 

为了证实本算法可以实现水印的实时嵌入和检测，这里 

比较对视频序列‘flower-garden’实施以下 8种不同操作的耗 

时，如图 8所示。在图 8中，横轴代表操作的编号，纵轴表示 

进行该种操作耗费的时间。这 8种操作分别为：(1)MPEG-2 

编码格式视频序列完全解码到空域然后又重新编码所使用的 

时间，一般的空域嵌入算法时间和此时间比较相近；(2)用 

Zou的算法嵌入水印耗时；(3)用 Zou的算法检测水印耗时； 

(4)用 Lu的算法嵌入水印耗时；(5)用 Lu的算法检测水印耗 

时；(6)用 Frank的算法嵌入水印耗时；(7)用 Frank的算法检 

测水印耗时；(8)单纯解码到 VLC域耗时。从图 8中可以看 

出，操作(2)～(7)中，除了操作(7)(检测水印在空域中进行) 

以外，其它 5种操作和操作(8)耗时比较接近，表明该算法能 

够满足实时性要求。 
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图 7 低通滤波攻击、中值过滤攻击 、高斯噪声攻击 、高斯过滤攻击、锐化攻击和随机弯曲攻击等攻击后的检测响应值 

0 0  ． 
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Compl~ity(1 50 f}硼 瞄，MPEG-2 video．352‘240) 

l 2 3 4 5 6 7 8 

1：完全解码和编码；2：Zou的水印嵌入耗时；3：Zou的水印检测 

耗时；4：Lu的水印嵌入耗时；5：Lu的水印检测耗时；6：Frank的 

水印嵌入耗时；7：Frank的水印检测耗时；8：解码到 VLc域耗时 

图8 时间消耗比较 

结论和未来展望 本文提出了一个使用扩展的 rn一序作 

为水印模式的变长码域的实时视频水印算法。通过理论分析 

和试验验证表明，该算法在满足实时性和视频水印其它基本 

要求的前提下，同 Lu和 Frank提出的两种算法进行 比较，能 

够获得更好鲁棒性，同时引起的视觉退化最小，即本算法性能 

更好。 

本算法选用扩展的 rn-序作为水印模式，充分利用其 良好 

的均衡性获得了较好的性能。由于扩展 rn-序有较好的 自相 

关特性和交叉相关特性，利用该特性和码分复用技术可以提 

高水印系统的有效载荷，这将是以后进一步研究的内容 。 
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结论 超椭圆曲线密码尽管近几年在理论与应用中取得 

了巨大的进展，新理论、新方法及新技术也不断涌现，但到 目 

前为止尚未形成一个完整的理论体系，仍有许多问题等待解 

决。本文给出关于一条超椭圆曲线的jacobian J(K)的快速算 

法，可以快速有效地计算出超椭圆曲线 Jacobian除子类群的 

阶，并通过实例证明该算法的有效性。超椭圆曲线密码体制 

(HCC)的标准化和实用化是一个亟待解决的问题，我们下一 

步的研究方向是如何提高超椭圆曲线Jacobian上的基本运算 

及其上标量乘运算的速度，从而使超椭圆曲线密码体制得以 

实际应用于密码安全方案中。 
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