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一 种基于混沌神经网络的序列密码算法 ) 

韦玉轩 韦鹏程 张 伟 

(广西建设职业技术学院 南宁530003) (重庆教育学院计算机与现代教育技术系 重庆 400067) 

摘 要 混沌序列具有带宽大、类噪声、难于预测和重构等特点，因而非常适用于网络通信和数据加密。本文结合神 

经网络和混沌映射的特点，提 出了一种基于混沌神经网络和混沌映射序列密码的设计方法，该方法可以克服有限精度 

效应对混沌系统的影响，从而改善混沌序列特性，理论和实验结果表明：在有限精度实现下，该方法可以有效提高混沌 

系统的复杂性和随机性，并且算法安全性高、运算速度快，并且便于软硬件的实现。 
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Abstract As we all know·chaotic system is sensitive tO initial values and system parameters,SO it is suitable for infor— 

mation encryption．In this paper，a stream cryptographic algorithm based on chaotic neural network is proposed ，this 

scheme can improve the complexity and the period of the chaotic system under the finite-precision circumstances．The 

theoretic and simulation show that the new approach not only owns high complexity，good randomness properties，but 

also has high security and implemented easily in both software and hardware． 
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1 引言 

混沌神经网络模型最早是根据生物神经元的混沌特性于 

2O世纪9O年代初由I(．Aihara，T．Takabe和 ，̂LToyoda等人 

首次提出来的_l ]，它具有非常丰富和复杂的非线性动力学 

特性，特别是其混沌动力学特性，不仅能产生无法预测的伪随 

机序列轨迹，而且是一个非常复杂难解的 NP问题。与基于 

移位寄存器的序列加密法相比，混沌神经网络在序列周期、随 

机统计性以及线性复杂度方面均有优势，而且这种混沌加密 

算法的安全性更高。 

利用混沌映射产生混沌序列的理论研究已经很成熟。但 

是，混沌序列发生器总是在有限精度下实现 ，混沌迭代过程必 

将退化为周期序列。因此，有限精度效应是混沌序列从理论 

走向应用的主要障碍_3棚。本文结合混沌神经网络和混沌映 

射的特点，提出了一种基于混沌神经网络和混沌映射伪随机 

序列的设计方法，设计出混合混沌的序列密码算法，该方法可 

以克服有限精度效应对混沌系统的影响，改善混沌序列特性， 

并从理论和数字实验两方面对其该序列密码安全性进行了评 

估、分析。结果表明，这种基于混沌神经网络和混沌映射的序 

列密码具有随机性好、实现容易、周期长等优点，为在低成本 

下得到比较实用的序列密码提供了一种新的思路。 

2 细胞神经网络和 Chebyshev映射 

细胞神经网络(CNN)理论及其应用是由Chua等于 1988 

年首先提出的，其规则的结构和局部的连接性质使其易于实 

现超大规模集成电路(VLSI)，故 CNN具有广泛的应用前景 ， 

目前 CNN作为一种灵活而有效 的神经网络模型在保密通 

信、图像处理、模式识别和物理学等领域的应用受到很多学者 

的关注[ ]。CNN的应用(如图像处理、模式识别和控制)在 

很大程度上取决于其动力学行为，往往需要网络收敛于稳定 

的平衡点，在保密通信和物理学中的应用往往需要网络具有 

混沌吸引子或极限环解[ 。本文研究如下三阶 CNN动态模 

型 ： 

一一xi+aiYi+ 妻≠ +互3 z + 一1，2，3 
(1) 

其中xj是状态变量，∞是相应的输出，满足如下公式： 

=O．5(Ixj+1I— Ixj一1I) 一1，2，3 (2) 

令 ：aI2=口I3一口2一口23=口32一口3一口2i=a31=O；Si3=S3I 

—S22一O；iI— 2一如一O；S2I—S23—1，则系统(1)变成 ： 

f dXl=一zt+口t +s“zt+stzz 

l， { --
．T2+zl+勘 (3) 

I， 【 一一∞+53zzz+动 

从图 1可以看出，只要调节非线性扰动参数 口t、Slt、St2和 

53z，系统的运动轨迹变为不同的混沌吸引子。 

Chebyshev映射式(4)是一个典型的混沌系统，满足绝对 

连续不变测度、等分布和对称特性的条件。 

SEn+I=cos(k arccos(x ))，一1≤ ≤1， 一1，2，3⋯ (4) 

*)基金项目：重庆市教委资助项 目(N0．~051501)，重庆教育学院重点项 目。韦玉轩 硕士研究生，主要研究方向信息安全技术；韦■程 博士 
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这里我们主要讨论 k≥2，k=4的混沌特性。图 2是两个 

初始值相差仅为 10 的两个混沌时间序列 ，这表 明 Cheby— 

x1 

(a) 

0 4 

0 2 

0 

2 

43 4 

shev映射具有良好的初始值敏感性 ，能产生 良好性能的伪随 

机序列。 

1 0 1 2 3 

I1 

(b) 

图 1 三阶细胞神经网络的混沌吸引子(a)：a1— 3．86，S11一一1．55，S12—8．98，$32一一14．25；(b)al----3．85，Sll一一1．55，S12 

—8．76，$32一 -- 14．35；(c)口1一 --4．198，5l1— 2．365，512—7．45，532一 -- 10．98 

⋯ }进行异或运算得 Ii=1，2，⋯}，即：C 一 o 。 

3 算法描述 

从理论上讲 ，对任意给定系统(3)式和(4)式的初始值，通 

过迭代会分别产生一个非周期的无穷数值序列 ，从而对应一 

个无穷随机序列。该随机序列也是非周期的和类随机的，但 

计算机精度有限使得实际产生的序列必然具有周期性。事实 

上，我们无法消除周期性，而只能设法延长序列的周期。为此 

我们提出一种新的思想，用三阶细胞混沌神经网络系统和 

Chebyshev混沌映射来产生伪随机序列，系统的结构如图 3。 

xl(o) 

图 2 初始值相差 10 的Chebyshev时间序列 

r_．1o 神经网络广T—— 
I 

l g(Xl，x) 

bys 映射}___J-一 
x2(i) 

图 3 混沌伪随机序列发生器结构图 

k(i) 

在混沌神经序列密码系统中，以系统 (3)式和系统(4)式 

的初值作为序列密码系统的密钥 ，为获得较好的随机效果，混 

沌系统的暂态过程即初始的 N0次迭代不予使用。加密过程 

如下： 

(1)输入：细胞神经网络(3)式的非线性扰动参数 a-、S--、 

512和 Ss2；Chebyshev映射(4)式的初值X0； 

(2)第 次迭代 ，细胞神经网络(3)式产生的值为 。( )， 

Chebyshev映射(4)式产生的值为 X2( )； 

(3)若 1( )> 2( )，置 k1—1；若 1( )<X2( )，置 k1— 

0；若 l( )一 ( )，不输出。 

(4)输出：混合混沌序列{k I 一1，2，⋯}。 

(5)JJo密：得到的序列{k I 一1，2，⋯}与明文{P I 一1，2， 
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细胞神经网络(3)式和 Chebyshev映射(4)式通过时钟控 

制，使它们同时开始启动。解密过程与加密相同。 

4 性能分析及对输出结果的数值模拟 

4．1 抗干扰性能分析 

首先我们分析系统的抗干扰性能。从混沌序列中任意截 

取一段序列记为 S一{S ⋯，Skn}，设在传输中噪声 E一{e-， 
⋯

， }加入到输出序列中，则实际输出序列为：R—S+E。如 

果我们把混沌序列 S和实际输出序列R看成m维向量，那么 

相关系数 C等于S和R 的数量积，即 

C— S⋯R S S+ S·E 

混沌序列的相关函数具有快速衰减特性，因此这些噪声 

与现有的序列是不相关的，即S·E很小，系统对于附加噪声 

和乘性干扰传输是鲁棒的。 

4．2 输出序列性能分析 

定义 1[。] 设 a“’，a ’分别表示长度为 N的两个不同混 

沌伪随机序列。序列 a“ 和a 的非周期互相关函数为： 

『 ∑ 口 ”(口 ) ，0≤I<N l』V 
=0 

“ (z)一{ (口 ’)·，1一N≤z<0 (5) I』Y i
=0 

【0，⋯≥N 

当 a“’一n ’时，上式表示的函数是扩频序列的非周期 自 

相关函数。 

我们对基于混沌神经网络和混沌映射的伪随机序列进行 

相关特性检测，其非周期 自相关与互相关特性如图 4和图 5。 

由实验结果看出，混沌序列具有尖锐的自相关特性和很小的 

互相关值。 

0．5 

0 

-0．5 

图 4 输出序列的自相关 

0 500 1O0o 1500 2000 2500 3000 3500 4OOO 

图 5 输出序列和互相关 
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吗?是，转(9)； 

(3)否 ： = +1；读入候选结果集中的第 i个歧义字段 ； 

(4)利用从训练语料中得到的数据对第 i个歧义字段 ，计 

算每个二字应成词的 I(x： )、 ．：( )和At(x： )； 

(5)J( 。f】)>l(a，：b1)且 ( ：f1)> (口 ：61)或 

J( c1)<J(口。：b1)且 At( 。c1)<At(a ：61)吗?是，J 

和△f的判断一致 ，按的判断结果切分，转(2)； 

(6)否：l J( ：C1)一I(a ：b1)l≥口吗?，是则由 I的判断 

结果切分 ，，转(2)； 

(7)fAt(b．：c1)--t(a ：61)f≥口吗?是则由△f的判断 

结果切分，转(2)； 

(8)否：由I的判断结果切分，转(2)； 

(9)算法结束。 

4 实验与讨论 

歧义字段切分查准率和查全率是评价切分歧义消除效果 

的两个重要指标，定义如下： 

查准率= 

碴翅 蝮 主壁 仝熬 v 
正确切分的歧义字段个数+错误切分的歧义字段的个数 

100 

查全率： 

正 主壁 =仝=熟 v 
正确切分的歧义字段个数+未发现的歧义字段的个数 

100％ 

用本文的方法对 200句 MIS检索用语进行了测试 ，从分 

词结果来看，歧义切分查准率达到 84 ，查全率为 77 。说 

明应用互信息和 t_信息差这两个统计量对检索用语的歧义字 

段进行切分，提高了分词精度，本文的分词策略和歧义消除算 

法是可行的。 

结束语 切分歧义问题是中文分词处理中的一个难点， 

本文提出了 MIS汉语检索接口中分词系统的构建方法，给出 

了对应的分词策略。应用互信息和 t-信息差等统计消歧方法 

设计了切分歧义的消除算法并对算法进行了测试，取得了较 

好的分词效果。分词策略与消歧算法适用于 MIS智能检索 

等专业性和领域性较强的应用环境。受词典及训练语料规模 

及领域的限制，分词系统在测试时发现了部分切分错误，说明 

本文方法对部分交集型歧义的发现还不够完善。同时系统需 

要进行大量的数据计算，时间开销较大 ，消歧效率还有待提 

高。下一步将进一步扩大训练语料的规模和覆盖范围，降低 

消歧算法的计算复杂度，提高分词效率。 
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4．3 扰乱与扩散性能分析 

字符序号 

图 6 明文 

100 200 刀 400 

字符序号 

图 7 密文 

扩散是将每一位明文的影响尽可能地作用到较多的输出 

密文位中去，同时，还要尽量使得每一位密钥的影响也尽可能 

迅速地扩展到较多的密文位中去。其目的是有效隐藏明文的 

统计特性，这也就是混沌系统的初始条件敏感依赖性。扰乱， 

是指密文和明文之间的统计特性的关系尽可能地复杂化，这 
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也就是混沌映射通过迭代，将初始域扩散到整个相空间。为 

更清晰地描述这一特性，我们使用二维图形来表达。在图 6 

和图7中，横轴代表信息中字符出现的序号，纵轴代表对应字 

符的 ASCII码值(范围0~255)。从明文和密文的图形来看， 

明文的码值比较集中，而根据本文算法所得到的密文在整个 

密文空间的分布都非常均匀。也就是说，通过扩散、扰乱等作 

用后，密文中不包含明文的任何信息(包括明文的统计概率信 

息)。这正是我们想要达到的加密效果。 

结论 本文在分析三阶细胞神经网络和 Chebyshev映射 

混沌特性的基础上，提出了基于神经网络和混沌映射的序列 

密码算法，给出了系统实现原理和算法描述，对混沌序列进行 

模拟实验和计算机仿真，同时对该系统产生的安全性能进行 

了分析。结果表明，这种方法设计的序列密码具有随机性好， 

在较低精度下序列的相关性能好，这大大降低了实现了成本。 
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