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一 种超椭圆曲线密码体制的快速求阶算法 ) 

李 彬 郝克刚 

(西北大学计算机科学系软件工程研究所 西安710000) 

摘 要 本文基于代数方法阐述 了HCC有关数学理论，给出关于一条超椭 圆曲线的 Jacobian求阶算法及其实例证 

明。基于 ECC思想与国际标准规范，提出一种超椭圆曲线范围参数，讨论 了适应于密码学的超椭圆曲线表示及其Ja— 

coblan上安全 曲线的选择 问题。 
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AbstI t The maths theory of hyperelliptic curves cryptosystem(HCC)is expatiated in this article while the arithmetic 

of HCC Jacobian addition is also set forth，and its correctness is proved by examples．A HC parameter is signed，and 

its strict express arithmetic is realized based on ECC and international standards which adapt to figure HC in cryptosys— 

trm and count exponent of Jacoblan．This arithmetic gives more aid for the selection of secure HC． 
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1 引言 

超椭圆曲线密码是将古老且富有活力的深奥数学理论与 

工程技术领域中的密码技术结合在一起的一门综合、交叉的 

边缘学科，它涉及到代数数论、代数几何、解析数论、通信与信 

息理论、计算机软件、硬件、操作系统、计算机网络与应用等多 

门学科知识。目前，超椭 圆曲线密码体制 (HCC)已引起了 

国、内外学者的关注。超椭圆曲线是亏格 g≥1时的一类特殊 

代数曲线 ，可以被看成是亏格 g一1椭 圆曲线的推广。1989 

年，Neal Koblitz[1]基于有限域上超椭圆曲线的 Jacobian群的 

计算离散对数 问题 困难性，提 出了超 椭圆 曲线 密码体制 

(HCC)。尽管近几年在理论与应用中取得了巨大的进展，新 

理论 、新方法及新技术也不断涌现，但到 目前为止尚未形成一 

个完整的理论体系，仍有许多问题等待解决_2]。一方面原因 

是因为 HCC没有国际标准化；另一方面，确定 HCC中的Ja— 

cobian群的阶 比较 困难，群运 算规 则也 比椭 圆曲线密 码 

(E( )复杂，使得其运算速度不如 ECC。 

本文针对 HCC计算 Jacobian群的阶这一问题进行深入 

讨论，给出一种算法，并通过实例说明此算法的可行性。 

2 HCC基本数学理论 

定义 1(超椭圆曲线) 设 K是一个有限域 ， 是它的代 

数闭包。一条定义在 K上的亏格为g的超椭圆曲线 (有时简 

称 HC)由下式给出： 

C： + (̂“) ：_厂(“) (1) 

其中，(“)∈K[“]是次数为 2g+1的首一多项式，h(“)∈K 

Eu3是次数至多为 g的KEu3中的多项式，并且没有解(“， ) 

∈ × 同时满足方程 + (̂“) 一厂(“)和偏微分方程 2 + 

(̂“)=0和h (u)v--／(“)=0。 

让 L是域 K的一个扩域。在 C上的L一有理点 ，表示为 C 

(L)，是满足于曲线 C的方程(1)中所有点的集合 P一( ， ) 

∈LXL，伴随一个特殊的点，称为无穷远处点，表示为。。。点 

C( )的集合简单表示为 C。除了无穷远处的点。。，其它点被 

称为有限点。让 P：( ， )是 曲线 C上的有限点 ，则点 P的 

负元定义为P一( ，一 一 (̂ ))，也是在 C上。约定。。一。。。 

如果一个有限点 P满足P= ，则该点被称为一个特殊点；否 

则，该点为普通点。同时满足方程(1)和两个偏微分方程的点 

称为奇异点。要注意的是超椭圆曲线是没有奇异点的。 

- - - 

一  
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图 1 实数域上超椭圆曲线 C3：v2=U 一5u。+4u 

考虑到一条具体曲线 C： +“ —U +5u‘+6uz+U+3 

是在有限整数域 上。这里 (“)：11,，_厂(“)=11,5+5u4+6uz 

+“+3及亏格 g：2。由域相关知识 ，可以验证曲线 C没有 

任何奇异点(除了无穷远点。。)，因此 C确实是一条超椭圆曲 

线其上的Z7一有理点是 C( )一{C<9，(1，1)，(1，5)，(2，2)， 

(2，3)，(5，3)，(5，6)，(6，4)}，其中点(6，4)为一个特殊的点。 

*)国家 863计划资助项目，项目编号：2001AA115090。李 彬 博士生，主要研究方向：电子商务，网络安全。郝克刚 教授 ，博导，主要研究 

方向：软件工程，构件技术，电子商务，网络安全。 
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同样，对于有限域一F2s—F2[z]／(z + +1)上亏格为 2的 

曲线 C：矿+(“。+“) 一U +U。+1。这里 ，h(“)一U。+U，f 

(“)一U5+ +1。可以验证曲线 C没有任何奇异点(除了无 

穷远点cx3)。(O，1)和(1，1)是其上的特殊点。 

例如下图就是在上述理论下的实数域上超椭圆曲线 C3： 

一“ —5 +4“。 

3 超椭圆曲线密码的jacobian J{K)安全性要求 

关于超椭圆曲线密码体制的安全性也是建立在超椭圆曲 

线离散对数问题(HCDLP)基础上的，即对于给定的约化除子 

D ，I)2，确定一个正整数 z使得 Dz=1D ，可以看作是有限域 

乘法群上或椭圆曲线有理点群上的密码体制的模拟。由于超 

椭圆曲线Jaeobian自身所具有的特殊结构，使得其在密码学 

上的应用与其它基于离散对数问题的公钥密码体制有着许多 

不同的实现细节，如 H—EIGamal加密算法、HDH密钥协商算 

法、HCDSA数字签名算法等E 。 

为选择安全的超椭圆曲线 ，必须选择一条合适的曲线 C 

及凭借有限域K，即超椭圆曲线范围参数。在凭借有限域 K 

的算法应具有实现上的有效性 ，特征为 2的有限域似乎是最 

有吸引力的选择。C的 jaeobianJ(K)的阶表示为 #．，(K)，应 

能除以一个大的素数。按当前计算机技术水平，一个安全需 

求为#．，(K)除以一个大的素数 r，至少应为 45位十进制数。 

另外 ，为避免 MOV约化攻击 ，r不应整除 一1，因为对于所 

有的小的 k，在 R 上的离散对数问题是容易解的(1≤k≤ 

2000／log2q可满足安全要求)。因此，与 ECC范围参数类似， 

超椭圆曲线密码体制范围参数有：曲线 C： +h(“) 一 f 

(“)，其中，#J(C； )=nh为Jaeobian除子类群的阶，其中 n 

是 160bit大素数(或更大)，h=l或 h<2 是较小数称为余因 

子，q约为g bit左右。 

4 超椭圆曲线的求阶算法 

目前国际上，计算超椭圆曲线的#J(C； )也 已经有多 

项式时间算法，如 Adleman，HuangE。]和 Pilal_4]推广 的 Schoof 

方法。从而使得计算椭圆曲线有理点群的阶已经可行，而且 

还可能会有更有效的算法被发明，就像在椭圆曲线情况，又提 

出了比SEA更有效的 Satoh算法l_5]。对于特征为 2的有限 

域，P．Gaudr~ ]等人在 2000年提出了利用随机产生安全椭 

圆曲线，然后再经过 Weil下降方法产生超椭圆曲线，效率 比 

较高，但这种方法的弱点是它产生的超椭圆曲线不是完全随 

机的，只是在超椭圆曲线的一个子集里是随机的。 

下面，我们利用复数域上椭圆曲线有关理论，给出一种计 

算 #J(K)的算法。 

让 ．，为定义在域F。上的超椭圆曲线C(由方程 + (̂“) 

v-~f(u)给出)的 jaeobian， 表示F 上度-n的扩域， 表 

示有限 Abelian群 ．，( )的阶。％ 表示 C上 一有理点的 

个数。对曲线 C，关联一个 zeta-函数。 

定义 2(zeta-函数) 让 C为域F。上的超椭圆曲线 ，对于 

r≥1让 Mr一#C( )。C上 zeta．-函数是幂级数 

Zc(￡)一exp(∑Mr ) 
、r≥ 1 ， 

关于 zeta．-函数，有下列著名的属性。 

定义 3(zeta-函数属性) 让 C为域F。上亏格为 g的超 

椭圆曲线，Zc(￡)是 C的zeta一函数。 
， 1 

． ， ．、 

Zc(t)EZ(t)。更进一步，有 Zc(￡)一 p)k(t1)= (2) 
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这里 P(￡)是一个具有整数系数且度为 2g的多项式。此 

外 P(f)具有下列形式： 

P(￡)：1+ alt+ ⋯ + ag一1 tg +ag t + qag一1 tg州 + 

q2口g一2 tg +⋯+ 口1 tzg一1+ t (3) 

(ii)P(t)分解为 

P(￡)：n(1一 )(1一 f) (4) 

其中每个a 是一个复数，其绝对值为 ，而 表示a。的 

复共轭。 

(iii)N 一分解为#J(F口一)满足 

N =nl1--aT l 2 (5) 

其中 ll表示通常的复数绝对值。 

为了计算 M ，只要( )确定 P(￡)的系数a1，a2，．．·，a ，(ii) 

分解 P(￡)由此确定 m；(iii)通过方程(5)计算 M 。现在方程 

(5)的二边乘以(1--t)(1一qt)生成 P(￡)一(1一￡)(1一qt)Zc 

( )。 

二边取对数及关于￡的微分生成 一晷( 一1一 
q，州) 。根据方程二边的系数 to，t ，⋯，tg，我们看到第一个 

g值M ，M2，．．·， ，足以确定出系数 a ，az，⋯，a ，由此得出 

N 

下面的过程总结了 g=2情形下，计算 M 的技术。 

算法 1 M 的算法 

1．通过穷举搜索，计算 M ，̂ ； 

2．Zc(￡)的系数由al—M 一1～q及a 2一(M2—1一q2+ 

a})／2； 

3．解二次方程 +口。X+(口2--q)----0，以得到二个解 y】 

和 ； 

4．解 一y】X—q=O，获得一个解口2； 

5．N —l1--ai'l。·l1一口Zl。。 

下面是关于jacobian的 M 的边界的推论： 

推论 1 让 C是一条定义在 F 上亏格为 g的超椭圆曲 

线以及 N =#J( )，则(q一 。一1)zg≤M ≤ (q一 。+1) ，因 

此，N ≈q 。 

例子(选择一条超椭圆曲线)考虑下列定义在 F2上亏格 

为 2超椭圆曲线 C； 

C： + 一“ + +“ 

通过穷举搜索，计算 一3，M2-----9；因此 a】一0及 a2= 

2。 一2=O的解 y】一 ，y2=一 。解 一 X+2—0， 

产生 口1一( + i)／2；解 + -x+2一O，产生 口1=(一 

+√6i)／2。因此 

N —l1--a~'l。·l1一口；l。= 
2
n +2叫一1，if n三 1，5(mod 6)， 

2 +2／。+1)。，if n=2，4(mod 6)， 

2”+2 ／。+1)。，if ； 2，4(mod 6)， 

2”一1) ，if n~3(mod 6)， 

2 。一1)。。if n=O(mod 6) 

对于 n一101， 

N101=642775217703596110216784836936718571128926 

8433934164747616257。 

它的素因子为 

N10—7·607·15127682224137352558644O3OO52641O58 

39324374778 52O631853993 
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Compl~ity(1 50 f}硼 瞄，MPEG-2 video．352‘240) 

l 2 3 4 5 6 7 8 

1：完全解码和编码；2：Zou的水印嵌入耗时；3：Zou的水印检测 

耗时；4：Lu的水印嵌入耗时；5：Lu的水印检测耗时；6：Frank的 

水印嵌入耗时；7：Frank的水印检测耗时；8：解码到 VLc域耗时 

图8 时间消耗比较 

结论和未来展望 本文提出了一个使用扩展的 rn一序作 

为水印模式的变长码域的实时视频水印算法。通过理论分析 

和试验验证表明，该算法在满足实时性和视频水印其它基本 

要求的前提下，同 Lu和 Frank提出的两种算法进行 比较，能 

够获得更好鲁棒性，同时引起的视觉退化最小，即本算法性能 

更好。 

本算法选用扩展的 rn-序作为水印模式，充分利用其 良好 

的均衡性获得了较好的性能。由于扩展 rn-序有较好的 自相 

关特性和交叉相关特性，利用该特性和码分复用技术可以提 

高水印系统的有效载荷，这将是以后进一步研究的内容 。 
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结论 超椭圆曲线密码尽管近几年在理论与应用中取得 

了巨大的进展，新理论、新方法及新技术也不断涌现，但到 目 

前为止尚未形成一个完整的理论体系，仍有许多问题等待解 

决。本文给出关于一条超椭圆曲线的jacobian J(K)的快速算 

法，可以快速有效地计算出超椭圆曲线 Jacobian除子类群的 

阶，并通过实例证明该算法的有效性。超椭圆曲线密码体制 

(HCC)的标准化和实用化是一个亟待解决的问题，我们下一 

步的研究方向是如何提高超椭圆曲线Jacobian上的基本运算 

及其上标量乘运算的速度，从而使超椭圆曲线密码体制得以 

实际应用于密码安全方案中。 
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