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摘 要 Schnorr签名算法计算量少，速度快，在灵巧卡中具有大量的应用，因此必须具有足够的安全性。本文给出了 

选择消息下对 Schnorr签名方案的一种攻击方法，攻击者可以假 冒签名者进行签名；另外给出了一种攻击签名者私钥 

的选择消息攻击方法，其攻击性不依赖于离散对数的求解问题。 

关键词 Schnorr，签名，安全性分析 

Cryptanalysis of Sclmorr Signature Scheme 

LIU Jing-Mei WANG Xin-Mei 

(National Key Lab．of Integrated Service Networks，Xidian Univ．，Xi’an 710071) 

Abstract Schnorr signature is widely used in smart card with little computation and high rate。so it should be enough 

secure．In this paper a method is presented tO forge the signature of Schnorr signature scheme，and we alSO present a 

key-recovery attack against the Schnorr signature algorithm under the chosen messages．All the attack actions do not 

depend on the computation of discrete logarithm． 
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1 引言 

数字签字在信息安全，包括身份认证、数据完整性、不可 

否认性以及匿名性等方面都有重要应用，特别是在大型网络 

安全通信中的密钥分配、认证以及电子商务系统中具有重要 

作用，它是实现电子贸易、电子支票、电子货币、电子购物、电 

子出版及知识产权保护等系统安全的重要保证。目前大多数 

的数字签字都是基于大整数分解或离散对数计算的困难性等 

数学难题，如 1978年 出现 的基 于大 整数分 解 困难 性 的 

RSA[I]签字体制和 1985年出现的基于离散对数计算困难性 

的E1Gamal[ ]签 字体 制和 E1Gamal签字体 制 变形后 的 

Schn0rr[。]签字体制。已被定为美 国数字签字标准 DSS的签 

字算法 DSA就是在 EIGamal和 Schnorr签字体制的基础上 

设计的。Schnorr签名算法计算量少，速度快，在灵巧卡中具 

有大量的应用 ，因此必须具有足够的安全性。本文继续对 El— 

Gamal签字体制的变形 Schnorr签字体制进行了分析，发现 

Sehnorr签字体制在选择消息的情况下是不安全的，不仅可以 

假冒签名者进行签名，而且可以求出签名者的私钥，攻击性不 

依赖于离散对数的求解问题。 

2 Sdmorr签名方案 

1989年 C Sehnorr提出的基于离散对数 的数字签名方 

案是一种随机化的签名机制，其签名方案是： 

1．体制参数 

p，q：大素数，qIp一1，q是大于等于160bit的整数，p是大 

于 512bit的整数，保证 中求解离散对数为困难问题； 

g： 中元素，且 ；1 mod P，也就是说 g是 Z 中子群 

的一个生成元； 

：消息空间，为 2 ； 

：签字空间，为 × ； 

：甩户秘密镇 z∈z：； 

．)， mod P 

密钥： ：(户，g，a， )，其中P，g，y为公钥， 为秘密钥。 

2．签宇过程 

1)选择秘密随机数 ,cE ； 

2)计算 ，．一 modp 

s=k+xH(r lJ M)mod(p--1)：忌+xe rood(p--1)，式中 

e=H(rll ； 

3)将 S (M，忌)一S：(r，s)作为签字，将 M，(r ll s)送给 

对方，其中r 表示，．与 s的数字串的级连。 

3．验证过程 

收信人收到消息M及签字(r ll s)后，(1)计算 e—H(r ll 

；(2)计算 ／： mod户；(3)验证 Vet (M，r，s)铮H(／ 

ll M)=---e mod P，若等式成立，则(r，s)是对消息M的签字，理 
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由如下： 

因为若(r ll s)是 M 的合法签字 ，则： 

r
p

一  口Y --g* g一 三三三 三三三r mod P 

因此可以保证 H(r，ll M)~---H(r ll M)三P mod P 

在此方案中，对同一消息 M，由于随机数 k不同而有不同的 

签字值 S一(rll s)。 

3 对 schn0rr签名方案的伪造攻击 

Schnorr签名方案在防止第三者的伪造签名方面存在不 

安全的因素，下面的研究结果表明攻击者可以选择一个符合 

要求的合法签名来伪造他人签名，使得验证者将伪造的签名 

当作是合 法的签名 ，并且 不能发现 签名 的伪造 性。鉴于 

Schnorr签名方案攻击的困难性在于计算离散对数[9~17]，我 

们另辟新径，从而避开离散对数的计算以保证攻击的准确性 

和容易性。 

方法一 伪造(r，s)的攻击 

攻击者收集签名者的正确签名集 ，(rl ll s )和M ，(rz 

ll sz)，若需要签名的消息为 ，然后进行如下计算： 

(1)计算 r，一n·r2 mod户 r，一 l口 2 mod P 

(2)计算e 一H(r，ll )mod P 

(3)计算el—H(rl ll )rood P 

(4)计算e2一H(rz ll Mz)mod P 

若集合中有签名使得ep—P +Pz mod P，则攻击者可以选 

择这个签名集 ，(r】ll s )和Mz，(rz ll sz)来实施攻击行为， 

然后进行后续的计算 ：s 一sl+s2 mod p s =忌l+xel+k2+ 

．Tez一忌l+kz+x(el+ 2)mod P 

则  ̂，(r，ll sp)就是攻击者假冒签名者进行的正确签名。 

证明过程如下： 

Y 一 l h g一 一 l“2+x(el h2 g--X(el h2 =  l̈ 2一 

rImod P 

验证成功，因此假冒者伪造签名成功，也就是说只要攻击 

者选取一个满足要求的合法签名，则攻击者可以伪造任何人 

进行合法的签名 ，因此说 Schnorr签名方案是及其不安全的。 

签于一般签名的特殊性质，即任何人都可以验证签名的有效 

性，签名者可以对多份文件进行签署，只要攻击者选取了任何 
一 个需求的签名，就可以伪装签名者进行非法的签名。已发 

现的对 Schnorr签名方案的伪造签名大多都存在离散对数的 

求解问题，实际中能否进行有效的攻击还难以确定，本攻击方 

案的提出无疑给签名的安全性提出了新的挑战。 

方法二 对私钥 4的攻击 

另外，攻击者可以不用像上述过程来进行伪造签名，而是 

直接攻击签名者的私钥，攻击过程也是选取签名集合，验证签 

名是否满足如下的关系： 

E 1 rood户 E 1 mod P 

若对某一签名满足上式 ，则就选择这个签名进行攻击 ，因 

为 g是 Z 中子群Z 的一个生成元 ，即 

三 1 mod P 

所以 一 

即 础一幻 

于是 z一 mod P 

其中 t的计算过程为： 

￡一 0： 

while( ≠0){ 
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7gp～ ； 

￡++ ；) 

从而求出了签名者的私钥，攻击者可以利用签名者的私 

钥来对任意的消息进行签名。下面来看一下这种攻击的概率 

分析。 

攻击的重点是 一 一1 mod P，因为 三1 mod P，所 

以q1．Te，也就是说gcd(x，g)≠0或gcd(e，g)≠0。因为n是一 

个未知量，我们就从 已知量 e出发来分析。设{ )一{)，：)，f 

q)，不同的 )，对应不 同的e值，则 e出现的概率为 P(r)一1／q 
一 1--q~(q)，其中 (g)表示 q的欧拉函数值，也就是 Z。中与q 

互素的元素的个数 ，只要指定不同的ei，则就可以求出具体的 

私钥 的个数 ll届ll， 1，2，⋯，ll llo因此满足式子q1．Te 

的．Te出现的概率为P(础)=∑ l ll盘ll~I-q--1一 (g)]，若 

(g)很大，则 qlxe将以很大的概率出现，也就是说攻击者选择 

不多的正确签名就可以攻击成功。 

结论 Schnorr签名方案在防止第三者的伪造签名方面 

存在不安全的因素，攻击者可以任意选择一个合法的签名来 

伪造他人的合法的签名，使得验证者将伪造的签名当作是合 

法的，并且不能发现签名 的伪造性。已发现的对 Schnorr签 

名方案的伪造签名大多都存在离散对数的求解问题，实际中 

能否进行有效的攻击还难以确定。本文提出的非基于离散对 

数的攻击方案无疑给签名的安全性提出了新的挑战。 
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