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基于 AOI方法的未知蠕虫特征自动发现算法研究 ) 

顾荣杰 晏蒲柳 邹 涛 杨剑峰 

(武汉大学电子信息学院通信工程系 武汉430072) (北京系统工程研究院 北京 100101) 

摘 要 近年来频繁爆发的大规模网络蠕虫对 Interact的整体安全构成 了巨大的威胁，新的变种仍在不断出现。由 

于无法事先得到未知蠕虫的特征，传统的基于特征的入侵检测机制 已经失效。目前蠕虫监测的一般做法是在侦测到 

网络异常后由人工捕获并进行特征的分析，再将特征加入高速检测引擎进行监测。本文提出了一种新的基于面向属 

性归纳(A0I)方法的未知蠕虫特征 自动提取方法。该算法在可疑蠕虫源定位的基础上进行频繁特征的 自动提取，能 

够在爆发的早期检测到蠕虫的特征，进而通过控制台特征关联监测未知蠕虫的发展趋势。实验证明该方法是可行而 

且有效的。 
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Abstract The frequent explosion of massive worm propagation becomes a huge threaten tO Intemet security and caused 

countless losses．The traditional signature hased 1DS fails tO detect new worm due the absence of the ability tO detect 

characteristic of unknown WOnTIS．Currently，worm monitoring ma inly depends on artificial analysis on the captured 

WOITD．traffic after the early-bird system detected anoma ly worm traffic and put the signature into the high speed detec— 

tion system．This paper proposed an automatic worm signature extraction algorithm based on Attribution-Oriented In— 

duction method．It can detect worm signature using a Hash method in the early stage of worm propagation and then 

track the worm spread trend through signature correlation in the control center of system．The subseq uent experiment 

result shows that the algorithm  is feasible and effective． 
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1 背景介绍 

基于规则和基于异常的分析是入侵检测系统(Intrusion 

Detection System)的两大主要检测机制。基于规则的检测机 

制依赖已知的特征事件集，无法对新的攻击做出检测。而异 

常检测依赖于对“正常”模式的描述，从而检测出未知的“异 

常”。蠕虫是一段能够自动运行，并且能够利用远程主机服务 

脆弱性通过网络进行自身传播的代码[1]。对于入侵检测系统 

来说，它是典型的未知攻击类型。每一次蠕虫的爆发都给互 

联网安全带来严重的威胁，并导致了巨额的经济损失。现有 

的主流检测方法无法有效应对未知蠕虫的进攻和传播，因此 

对未知蠕虫特征自动提取的研究已经成为当务之急。 

2 相关工作 

经历了几次全球性的蠕虫大爆发之后 ，蠕虫的研究已经 

成为网络安全领域的热点问题 。传统的基于特征的方法对于 

大量未知蠕虫的检测已经失效 。许多学者提出了新的检测方 

法。Xuan Chen等人[2]设计了一个基于路由器监测的蠕虫发 

现系统 DEWP，通过监测路由器出入 口双向流量中被频繁访 

问的相同的 目标端口来发现蠕虫活动，并希望通过进一步流 

量提取发现其特征，这种方法存在以下问题 ：(1)需要路 由器 

检测到蠕虫攻击端 口相关双向的巨大流量之后才能做出分 

析，说明蠕虫传播在整体上已经达到泛滥的程度，检测对于控 

制而言已经失去最佳时机；(2)在蠕虫特征提取中，DEWP系 

统分析的是整个骨干网的流量，这对系统无疑会造成巨大的 

压力。George Bakos[3]等人依赖 ICMP-T3(目标地址不可到 

达)报文进行蠕虫行为检测，一方面需要在监测网络修改路由 

器设备配置，使其产生特定的 ICMP-T3报文，另一方面由于 

某些网络对 ICMP消息的抑制导致其方法本身存在不可靠 

性。此外，UCSD的 Sumeet Singh和 Cristian Estan等人L4 提 

出了一些蠕虫检测的想法，其中包括借鉴 CAII)A的Moore 

等人的 Network Telescope项 目思想以及提取部分子串的 

HASH指纹作为未知特征的方式，他们采用的指纹提取算法 

是 39位子串的 Rabin算法。 

针对 Xuan Chen等人存在的分析压力的问题 ，本文采取 

分而治之的分阶段策略。策略按先后分为三个阶段 ：先进行 

快速传播源定位，由此完成针对性的二次流量采集，最后进行 

未知蠕虫的特征自动发现。本文的前期工作[ ]通过构建访 

问兴趣度关系树，使用源地址活跃度、目标地址离散度和响应 

度准则等多个测度联合约束，以较低的资源代价实现了监测 

目标网络未知蠕虫的发现，并实现了快速传播源定位，从而缩 

小了目标搜索的范围，大大降低了分析代价。本文将在此基 

*)基金项目：国家自然科学基金项目(90204008)。顾荣杰 博士研究生，主要研究方向包括智能网络信息处理，网络安全等；要蒲柳 博士，教 

授，博士生导师，长期从事计算机网络通信，网络管理等方面的研究。 
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础上进一步提出面向属性归纳(AOI)的频繁集提取算法，实 结点 F传染前后的模式变化情况 。 

现未知蠕虫特征自动发现。 

3 蠕虫行为特点与蠕虫源定位 

分析蠕虫的典型传播行为，图 1描述了蠕虫从结点 A 向 

(1)A感染 F前 

图1 蠕虫感染前后通信模式特点的变化(结点F) 

图 1(1)中可以看到，源 A向D1～D5及 F大量发送指向 

同一端口的攻击数据包，源 A的通信模式呈现发散状，且其 

频繁连接的 目标地址是 相同 的，这样 的模 式称为 花束状 

(Bloom)，而F此时尚未被感染，其对外通信无花束状模式存 

在。图1(2)是结点F被感染以后，其通信行为继承了传染源 

A的特点 ，也呈现出了明显的花束状。蠕虫的传播具有贪婪 

的天性 ，一旦成功占领某台主机以后，它会以最快的速度向尽 

可能多的目标进行扫描扩散。由于同一种类型的蠕虫其所有 

行为基于同一套攻击、传播机制，因此表现在对外发送的负载 

内容上呈现大量频繁重复的特点，通过分析频繁重复的负载 

内容使实现特征 自动提取成为可能。综上所述，所有感染了 

同一类型蠕虫的主机对外传播方式具有自相似性的特点 ，即： 

· 在短时间内产生大量对外通信连接，通信行为具有 

“花束状”(Bloom)； 

· “花束状”通信连接的具有水平扫描的特性 ； 

· “花束状”通信的目标地址具有离散分布性； 
· “花束状”通信的负载内容具有一致或相似性。 

本文的前期工作实现了监测 目标网络中的蠕虫传播源快 

速定位 ，定位结果如图 2所示。 

『 可疑主机列表 f 1℃P TcP 

__[ 一 +IP_Addmss：long=31．0．1O．1 +IP_Address：long=31．0．1O0．1 +Dest
_

Port：int=80 +Dest
_
Port：int=80 

+Pay Load：char +Pay
_
Load：char 

+Data_FP：long +Data_FP：long 

— I UDP类型}_ UDP UDP 
+IP

_

Address：long=3 1．0．50．1 +IP
_
Address：long=31．0．120．1 

+D~ Port：int=1434 +~ Port：int=1434 
+Pay_Load：char +Pay_Load：char 

+Data_FP．'long +Data_FP：long 

图2 源定位的可疑蠕虫主机信息列表 

从上表可见，定位结果给出了源 II)地址，蠕虫活动影响 

的协议名称和端口，在此基础上 ，我们可以进行二次流量获 

取，即进一步捕获一段定时区间(默认取 1分钟)内满足定位 

结果<源 II)地址，协议类型，目标端口>的流量，目标格式为 

<源 II)，目标 II)，端 口，负载长度 ，负载前 64位的 MD5指纹>， 

作为我们下面分析的基础。 

4 基于AOI方法的蠕虫特征提取算法 

4．1 ■虫特征提取问囊的特点 

蠕虫影响的端口、扫描 目标地址与被感染的主机地址之 

间找不到明显的属性依赖关系，蠕虫对外访问使用的端口和 

目标地址也可能被正常访问所使用，因此用传统的知识发现 

方法如粗集理论、关联规则等方法不适于进行特征的发现。 

其次 ，从效率上考虑，传统的规则提取算法计算量太大 ，比如 
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关联规则的候选集生成效率很低，对于骨干网上每秒几万甚 

至几十万个数据包的速度要求而言显然无法满足要求。因此 

引入下面的面向属性的归纳方法。 

4．2 传统的 AOI方法以及存在的问囊 

面向 属性 的归 纳 方 法 (Attribute-oriented Induction， 

A01)最早于 1989年首次提出，Cai，Han及 Nishio，Kawano 

等学者相继对其进行 了进一步的研究和扩充[7 ]。面向属性 

归纳方法的基本思想是[1 ：通过考察任务相关数据集中每个 

属性的不同值的个数进行数据概化，聚集通过合并相等的广 

义元组 ，并累计它们对应的计数值。AOI的计算结果最终以 

频繁规则提供给用户。A01方法与常规的规则发现方法相 

比，由于没有复杂的计算 ，不需要产生中间候选集 ，直接对属 

性进行概化与归纳，在处理速度上已经有了很大的提高，但是 

仍然存在以下问题 ： 
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· 传统的 AOI算法中，在所有属性{A。， 一1，2，⋯，N} 

中概化属性 A 的选择标准和策略没有限制 ，意味着需要经过 

尝试才能知道是否需要概化，同时属性概化阈值 ，．仅关心不 

同属性值的个数，而对某个属性取值本身对原始记录集的覆 

盖度并不关 注，有时候 会带 来过度 概化 (over generaliza— 

tion)E“]的问题 。 

· 传统的AOI算法没有对归纳过程的结束条件进行约 

束 ，算法对数据进行过度规则挖掘，出现大量有效但无用的规 

则 ，也大大耗费了资源和时间。 

4．3 基于频繁度约束的改进 AOI方法 

根据上面的分析，同时结合我们的应用需要，我们对AOI 

算法的相关策略进行修改 ，改进过程遵循三个原则 ；1)规则必 

须是“频繁”的，频繁规则的定义是：如果满足规则 只 原始记 

录数大于设定的阈值，则称规则 P』为频繁规则；2)规则在“频 

繁”的同时，保持更多的细节信息，即尽量不被概化到更高层 

次；3)合理控制归纳的程度，在发现主要规则后及时停止。 

令 AOI算法的输入任务数据集为 wo一{A ，Az，⋯，A ， 

C}，{A。， 一1，2，⋯，N}是数据表属性，C为记录的计数，初始 

化时，该字段为 1。记 aEwo为任务数据集的记录。如果两 

条记录 a，aI满足a．A。一n ．A (i一1，⋯，N)，则称a，a 相等， 

其计数属性可以不同。 

基于频繁度约束的改进 AOI算法丢弃了传统 AOI算法 

中以属性概化阈值 ，．和概化关系阈值d为约束的概化条件判 

断，改用频繁度评价的方法，并增加了归纳进度控制，从而避 

免了过度概化问题和大量无用规则的产生，算法流程如下： 
· 第一步 ：记 T=Wo，首先扫描数据库，对任意两条相 

等的记录a，at进行合并，计数值c—G+G，； 

· 第二步 ：寻找所有 a ∈Wo，如果 了a。满足a ．C~min_ 

size，则直接将其输出为规则，其支持度为 Support(a )一口“ 

C／ countall，记剩下的数据集 r—T一 ，重复本次操作 ，直 

到不再有 a ．C>min_size为止 ，接下来才进行概化，这在一定 

程度上避免了对频繁规则的过度概化问题 ； 

· 第三步：概化变量选择及概化过程。为了选择合适的 

属性AI进行层次概化，在余下的数据集 r中，对每一个属性 

A ，计算其最频繁的一个取值 ，满足 Fi：一max{Y／( )I ∈ 

DA}，其中，厂为 的计数累加值，进一步令 F—min(Fi)， 一 

1，⋯，N，则相应的Al就被选择进行概化。我们的规则归纳 

是按频繁度递减进行的渐近式搜索过程。我们从最频繁的一 

系列属性取值中找出取值最少的一个，对其进行概化，并以此 

为标准对其它的频繁属性进行属性归纳，这样处理考虑到两 

个因素：1)~fl果某规则能够被归纳为频繁规则，该规则所包括 

的任一属性的最小值必然大于 rrfin-size。因此我们的归纳 

必须针对最离散的属性进行，这也是为了避免过度概化问题 

的发生；2)通过对 E 最小的属性进行概化，将其提升到一个 

比较高的层次，从而使其不再成为E 值最小的属性，使整体 

向频繁规则方向靠拢。对 最小的属性进行概化后 ，重新计 

算，F=rrfin(Fi)， 一1，⋯，N，进而按第三步的原则选择新的 

属性，再次对数据集进行概化操作。如果某个属性 A 遍历概 

化树之后仍不能被有效概化(属于不能被概化类型)，则在后 

续归纳过程中删除该属性。 
· 第四步：算法进行归纳进度控制。每次概化后对所有 

属性计数进行重新扫描，如存在新的规则 a ∈ 满足a ．C> 

min_ size，则将 a 输出为新的频繁规则，并令 — --a ，继 

续进行第三步操作。当第J次输出规则 aj时，计算累计支持 

度 

．  壶 C 
s一 壹s“PP0rt( )一 (式1) 

i= l 』 ．【U l“l，l‘ 

当s>min_sup时(min-sup是用户定义的算法终止时的 

累计支持度阈值)，停止 AOI归纳，报告发现的规则并退出算 

法循环。 

4．4 基于改进 AOI算法的囊虫传播特征析取算法 

对于蠕虫传播特征的提取，首先生成需要分析的工作数 

据集 w，接下来分为五个步骤 ： 
· 第 1步，属性删简。 

与 DoS模式不同，蠕虫跟踪针对的是源地址和 目标端 

口，因此基于源地址和目标端口两个属性划分的信息增益为 

0，根据信息增益原则，先将该二属性从运算过程中排除。 
· 第 2步，设置频繁度阈值 rnirL_size和累计支持度阈值 

S。 

在 Worm特征提取算法中，频繁度阈值 rnirL_size被设定 

为随数据集大小 C一动态调整，rrfin-size：C ×10 ，这有 

利于提高算法的适应性。定义 TCP累计支持度阈值 S设定 

为 50 ，UDP类型为 85％，两者的差别是因为 TCP随机扫 

描中存在响应率问题影响频繁规则支持度，而 UDP传播不需 

要建立会话，因此可以监测到大量特征数据包。 
· 第 3步，设置概念结构树和概化操作映射。 

在蠕虫的对外扫描中，存在某些概率上的特征，通过对目 

标地址的概化分析可以了解蠕虫传播的策略特点。红色代码 

II的扫描策略为：随机产生掩码为 0．0．0．0的地址，大概 占 

12．5 ，产生和本机地址为同一个 C地址掩码为 255．0．0．0 

的地址，大概 占50％，剩下的产生同一个 B的地址。蠕虫目 

标地址概念结构树如图 3所示。定义的映射关系为：，1=，2 I 

ip 一 》8。图中概化 IP地址后面的／8和／16参数代表子 

网掩码。 

同 同 

Ip1 Ip2 Ipi Ip／+l Ipk Ipk+1 IP, IP,~1 

图 3 IP地址的概念结构树 

31．1．30／16 

T PJ0H．h(ip) 
31．1aO．12／8 

t映射̂(ip) 
31．13O．12．89 

⋯  ! 磬 要妻 曼 要： 5数据分析 频集时
，说明目标地址的选择是非聚集分布的，算法将 自动删 一 ⋯ ⋯  

除该目标地址属性。 本文的数据取自某拥有超过 3，500台主机的政务网。原 
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始数据通过其核心交换机 Ciseo Catalyst 6509的Spanning方 

式采集得到，本文设计的数据包捕获核心模块 Flowcapture 

采用 winpcap库，在完成 TIR树建模的同时，输出原始流到日 

志数据库。 

经前期定位检测 ，得到如下可疑地址信息列表。 

表 1 定位检测结果 

可疑地址 协议 目标端 口 包长 

31．0．100．1 TCP 80 N／A 

31．0．1O．1 TCP 80 Ni 

31．O．5O．1 UDP 1434 300~ 400 

31．0．120．1 UDlP 1434 300~ 400 

对 31．0．10．1和 31．0．100．1的 TCP80端 口流量进行 1 

分钟的二次获取，得到如下数据集。 

表 2 二次流量获取结果集 

31．0．10．1是一台很典型的 HTTP代理服务器，因此正 

常情况下对外的访问请求数量比较大，平均达 9，800Pkts／分 

钟左右，加上蠕虫活动数据，总的对外请求数为 17，569次。 

可见，蠕虫的活动并没有超过其正常应用的活动数量。对我 

们的算法而言如果能从不占主体的活动记录中找到活动的蠕 

虫特征，则表明算法能适应复杂的应用环境。因此用它来检 

测算法的有效性是比较典型性的。算法首先扫描各个数据字 

段(DestIP，datalen，tcpflag，pktdata，dataFP)，找出各个字段 

最频繁的项及其对应的频繁度。对于本例，DestIP字段的最 

大频繁项集的频繁度最低为 36，datalen的最大频繁项为 0， 

对频繁度值为 7275，因此，根据启发性搜索原则，首先对其进 

行一级概化，即进行 ，l I 一 >>8概化映射而变为同源C 

类地址。概化映射结束后再次进行 DestIP字段的频繁度计 

算 ，得到最大频繁项集的频繁度为 125，可见其频繁度与概化 

前相比有了提高，此外，记录与源 IP同源的 C类地址 31．0． 

10／24的出现频度为 113次。虽然概化后 DestlP的最大项集 

频繁度上升 ，但在所有字段中仍是最小的。因此，继续进行第 

二次概化，即通过 ．厂2 I 一 >>8概化映射变为同源 B类 

地址，进一步计算其频繁度 ，得到最大频繁项集为 31．0／16， 

对应频繁度为 3041，其所占比例为 3041／17569~ 17．31 。 

从抽样来看对同源 B类地址的扫描比例是比较突出的，这与 

红色代码蠕虫 的扫描特性是相符 的，理 论比例应该为 37． 

5 ，由于该主机本机的活动量比较大，蠕虫的活动比例数值 

相对偏小了。两次概化以后 ，DestlP已经到达概念树顶，不 

能继续被概化。接下来，统计相应的频繁度，DestlP因为最 

终频度无法 达到总数据集大小的 2O 而被删除。随后 在 

(datalen，tcpflag，pktdata，dataFP)四个属性 中进行频繁项选 

取，即对所有记录进行属性值扫描 ，合并所有属性一致的记 
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录。经归纳最终生成两条规则如表 3，4频繁度依次为 7275 

和 3571，其累计频度 61．73 大于5O ，算法停止。第一规则 

的支持度为 7275／17569≈ 41．4 ，第 二规则 的支 持度为 

3571／17569~20．33 >最小支持度阈值 2O ，因此是有效 

的。如果找到的第一规则的数据长度为 0，系统将 自动取第 

二大规则作为蠕虫的特征。如果分析中不能发现有一条规则 

其支持度>最小支持度阈值 1O ，则说明该数据集中无频繁 

规则存在，算法返回。对 31．0．10．1和 31．0．100．1的分析汇 

总在下表中，由于 31．0．100．1不是 H1vrP代理服务器和网 

关，并且对外的 HrrP业务活动较少，因此蠕虫的活动相对 

比较明显，其特征的支持度较 31．0．10．1有了一定幅度的提 

高。 

表 3是对 31．0．10．1进行 AOI提取特征规则的结果。 

表 3 

规则描述 ID 支持度 说明 

(srcLP，destPort，dataFP) 

31．0．10．1，TCP，80， 
1 41．4 负载为空，不报告 NULL

，NULL 

31．0．10．1，TCP，80，cfb 120 

2 291xi 565e 2c 442ed 6dr 8398 2O．33 红色代码 ll蠕虫特征 

48d0 

31． 0． 100． 1．TCP，80， 
3 72．53 负载为空，不报告 NULL 

31．0．100．1，TCP80，cfbl 2O 

4 29bd 565e 2c 442ed 6dr 8398 22．4 红色代码 ll蠕虫特征 

48d0 

对主机 31．0．50．1和 31．0．120．1进行同样分析，得到如 

下结果。 

表 4 

ID 规则描述(srcLP，destPort，dataFP) 支持度 说明 

31．0．50．1，UDP，1434，abead 
1 94．24 Slammer特征 3d

0953acac 112cb 116873108454 

31．0．120．1，UDP，1434，abead3d 
2 97．18 Slammer特征 

0953acac ll2cb 1168731O8454 

最后进行检验，指纹“cfb 12029Ixi 565e 2c 442ed 6df 839848 

dO”对应的 16进制串为“0x2F 0x64 0x65 0x66 Ox61 Ox75 Ox6C 

0x74 0x2E 0x69 0x64 0x61 0x3F 0x58 0x58 0x58⋯0x58”，换成 

字符串为“／default．ida?)()o()aoc)()(X．”Ⅺ ) ，正是红 

色代 码 Ⅱ 蠕 虫 的 特 征 请 求 字 符 串[J 。而 指 纹 
“

abead3dO953acacl12cb116873108454”对应 的 16进 制 串 为 

“0x04 0x01 0x01 0x01 0x01 O) 1 0x01 O) 1 0x01⋯0xAE 0x42 

0xg0 0xg0 0xg0 0xg0 0xg0 0xg0 0xg0 0xg0 0x68 0)cDC 0) ”， 

也正是SOL Slan-~ 蠕虫的特征请求字符串[”]。由于 UDP 

攻击不需要 SYN握手连接，也不需要响应等待，因此攻击的时 

间密集度大大提高。另一方面，SIan r盯 蠕虫的作者在设计时 

精简了代码，将376字节的汇编攻击代码封装在单个 UDP数 

据包中发起攻击扫描，其内部循环非常简短，这些条件使它成 

为有史以来传播最快、对互联网攻击影响最大的蠕虫[1 。从 

实验结果可以看到，算法对 Slarrcmr蠕虫的特征归纳提取非常 

有效，其特征的支持度达到了 94 以上。验证结果表明，基于 

本文的算法有效地检测到了传播的蠕虫特征。 
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K (GM 向每个用户分发的一种组密钥)而秘密使用的加密 

密钥。在注册阶段得到的( ，主，)是成员 秘密使用的解密 

密钥。 

5．2 局限性分析 

A的计算可简化：由指数律及 YVZ算法中 g 的定义有 
” 一 1 

A一 ，其中A( )一∑ ∑~li ．，。但 因∑(．1iX，，=，( )一。 

及 一1，故 A( )一一∑ 一 。又因 g∈ ，故我们可用 

Fermat小定理来避免求模逆元 g (rood p)：按 P( )一(P一 

1)一(∑ 一 )(rood p--1)及 A一 ’来计算 A(还可利用著 

名的平方一乘算法l_6 等技巧来加速计算)比原算法开销更低。 

因为原算法需要 2n次求幂运算和 2( 一1)乘法运算，而上述 

算法仅需 +1次求幂运算、减法 2次及 1次模运算。 

CV方案的局限性主要体现在同余方程 1(rood g)的 

解数 }sl(s含元素 的个数)不能满足组播应用的实际需求。 

事实上，因 一±1(mod q)为两个平凡解 ，故 f 5f≥2。但因 

Z0是有限环，其二阶元的个数j sj必有限。文[53从整数集 Z 

的角度断言 l sl一。。(从而选出 个解以构造在加密过程f— 

KaA (rood )中所需要的 s，其中 k∈Z口是 GM 选取的随机 

数)。这既与同余方程的解数概念相违，也忽视了 在加密过 

程中由Fermat小定理所提供的角色，即 s与 s mod(p--1)的 

作用是等效的。 

特别地，当g一2 时，有}s}一4J ，即此时系统能容纳的 

最大成员数 =4；这远远不能满足大型组播通信的应用需 

求。同时，小的fsl缩小 了敌手穷举攻击 s的范围，从而埋下 

安全隐患。 

若允许 s 重复取值，则这又造成 CV方案中的两个信道 

密钥更新方案均丧失前向／后向保密性。 

结论 YVZ算法及其改进G算法的基本安全性都是基 

于 DI P的难解性 ，但后者不但省去了不必要的强单向散列函 

数，保持了理想的语意特性，而且通过恰当选择 p一1的素因 

子还能以高概率抵抗零因子攻击。 

基于YvZ算法的CV方案的局限性在于同余方程的解 

数不能安全地满足大型组播应用的实际需求。利用 G算法 

构造安全而实用的组密钥管理方案是我们下一步的研究工 

作。 
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根据前面的分析，最后生成的蠕虫特征报告一般具有如 

下形式：(srcIP，ProtocolType，destPort，DataFP>。在控制中 

心 ，将分布在骨干网的各个 出入 口引擎上报的数据在一定时 

间间隔内将生成一个告警列表，通过对<目标端口，负载指纹> 

关联信息的快速归纳，就可以了解本地监测网中，有哪些地址 

已经感染了某种特征的蠕虫，这样就可实现基于感染主机数 

量的统计，有助于中心了解和掌握某种未知蠕虫的传播和发 

展情况 。 

结束语 蠕虫的检测和防御是一项长期的工作。现有的 

特征检测手段永远落后于蠕虫的发展速度 ，因此检测系统需 

要具备对未知蠕虫特征的自动发现能力。本文基于相关的工 

作基础 ，提出了基于改进频繁度约束的 AOI算法的蠕虫特征 

自动提取算法，初步的实验结果表明，基于本文的算法能在蠕 

虫传播的早期有效地检测到未知的蠕虫特征。在今后的工作 

中我们将进一步对其在高速骨干网上的应用性能进行测试并 

加以改进。 
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