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基于椭圆曲线的安全组播多层接入控制方案 ) 

徐守志 谭运猛 杨宗凯 程文青 

(华中科技大学电子与信息工程系 武汉430074) 

摘 要 具有多层服务结构的组通信要求有多层接入控制的能力。已有的研究方案在密钥更新时存在开销大、时延 

长的缺点，使组播的服务质量难以保证。本文提出基于椭圆曲线密钥体制的斜树密钥管理方案，算法只需更新 少量密 

钥就能满足系统的安全需求。与已有方案相比，效率有很大提高。 
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Abstract Multi—layer services group communications need function of hierarchical access controlling．Existing methods 

have disadvantages of high cost and long delay，which makes they not assure the quality of service(QoS)of multicasL 

An inclined tree-group key ma nagement scheme based on elliptic curve cryptos~ tem is presented in this paper，which 

needs to renew only several node keys to provide perfect secrecy．It is more efficient than previous works． 
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具有多层服务结构的多媒体组播有广泛的应用前景。这 

种组播要求具有多层接入控制，即用户加入的等级不同，所享 

有的服务也不同，等级高的用户享有所有等级低的服务_1]。 

IETF提出相关安全标准Fz]，主要包括：加入用户不能解密加 

入前的组播数据(后向安全)；离开的用户不能获得将来的组 

密钥(前向安全)。如何安全高效地更新组会话密钥(SK：ses— 

sion key)一直是研究的难题。目前的主要成果包括基于逻辑 

层次密钥树(LKH：Logical Key Hierarchy)E。]和单向函数树 

方案(OFT：One-Way Function Tree)E 。LKH大多是基于 

I)iffeIHallrnan，需要进行大量的幂指数运算。0Frr应用 

Hash函数以减小通信开销，但存在串通攻击的安全问题。而 

且这些成果若应用在多层服务的安全组播中，需要对多个子 

组分别管理，系统的存储开销、更新开销都很大，因此难以有 

效地应用。 

鉴于此，本文提出基于椭圆曲线密钥体制的斜树密钥管 

理方案，简化算法设计。分析算法的安全性，并对算法的效率 

进行分析和仿真比较。 

1 基于椭圆曲线的组共享密钥 

迄今的研究表明，椭 圆曲线密码体制(Elliptic Curve 

Crypto system，简称 ECC)，除超奇异曲线和异常曲线外，其 

求解算法都是指数时间算法Fs]，能以较小的开销实现较高的 

安全性。 

1．1 椭圆曲线 Ep(a，b)的离散对数难题 

定义 1 设 GF(p)是一个特征 P≠2，3的有限域 ，3a，b 

∈DF(p)满足 4a。+27bz≠O，pE(2 ，2抖 )，且 P为一个大素 

数。取方程：E： 一z。+口z+6，则 (口，6)一{(z， )l 一 

+nz+6(m0d ))UO按照文[53定义的零元、逆元、加法+ 
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轮询调度只能保证每个引擎所完成任务数目是基本相同的， 

而不能保证每个引擎的负载基本均衡。特别地，当业务过程 

所需的时间较长时，负载平衡调度的优点更加突出。当多引 

擎间任务调度出现不平衡，导致某些节点负载过重或是某个 

节点出现故障时，多引擎能够根据相应模型策略和实际的信 

息来动态调整各节点的负载，这样也可以在一定程度 解决 

在有大量分布式事务处理时性能问题。下一步，我们还应该 

继续完善负载平衡算法，使之根据不同实际应用采用不同的 

粒度来衡量负载指数，达到大量的简单任务时采用粗粒度来 

衡量，而对比较复杂的任务采用细粒度来衡量。 
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和数乘 *，组成一个 Abel (口，6)群。 

定理 在 E (口，6)上选定任一点 M≠0，有 ：Q—k*M∈ 

(口，6)， ∈(O， )。对于给定的点 M 和 k，可以容易计算出 

Q，给定Q和M却很难计算出k。这就是离散对数难题(EC— 

DI P：Elliptic Curve Discrete Logarithm Problem)l_5 。 

引理 1 对 P1．2一 l*n2*G，已知 P1．2，n2和 G，计算 nl 

不可行。 

这实质是基于 ECC的密钥交换协议，U 将公钥 P 一 

n G传给 ， ，计算 P 一 zP 传给U 。依定理，U 通过 

P 
． 恢复出 n：属于 ECDLP难题。 

1．2 组共享密钥 

组控制者(GC：Group Controller)选择随机数 n作为私 

钥，将 n与GF(p)的生成元 G数乘得公钥 P。并为每用户 

产生公私密钥对( ，P )。 

定义2 组共享密钥 SK=Ⅱn *G(mod )，i∈[1，￡]。 

即嵌入所有用户私钥信息(￡为组用户数)。 

依据以上的定理和推理，可得： 

推论 1 设 ， PIIniG(j∈ ， ])， ， 一IIniG(jE[ ， 

]且 ≠ )，已知 ， 和s 计算 nk不可行。证明如下： 

1)设M是E尸(口，6)中一点，由M=mG产生(mE[1， 一 

13)，V ∈ ， Q—kME (口，6)， (口，6)为有限循环群， 

故 r，sEZ，5>r，使 sM—rM=(s—r)M一0，定义满足 nMM 

一 0的最小整数n 为周期，显然{0UiM ：iE[1，nM]}构成 

了 (n，6)中的一个循环子群，记为 E (n，6)，M为子群的生 

成元 。 

2)选定n为大素数，Vk， ∈[1， 一1]，gcd(mk， )一1， 

即{mk： ∈ }为 的满射，因此 F；E (口，6)一 (口，6)是 

一 个满射 ，两个群同构，M 为一个本原元。显然 E (n，6)与 

(n，6)具有同样的安全性。 

3)将 的公钥 P 作为本原元 ，可构成与 (n，6)同构 

的群，记为E 。则Vn．／∈[1， 一1]( ∈ ， ])，有IIn．／(mod 

)∈[1， 一1]，IIn，G∈ ，故已知 ， 和s 计算 nk不可 

行。 

推论2 设 N的密钥S 一II G( ∈[ ， ])， ，：和 

S ， 为 N 的左右子结点密钥。已知 ， 和S ，计算 +1． 

不可行。 

证明：令nx， 一II (jE ， ])，nx，：一 ， 一IInj( ∈[ ， 

])，n：+ 一IInj( ∈[ +1， ])。则：5 ，y— ，y= ，y*G— 

n⋯ *n +1． *G，即 ， 一n * ⋯ 由引理 1知， ． 和 

S ，计算 nz+l,y不可行，从而计算 ， 不可行。 

2 组密钥管理协议 

本节提出基于 ECC的斜树组播密钥管理方案，简称为 

HEGKM。 

2．1 密钥树生成 

用户按照等级分成多个子组，每个子组按满树建立逻辑 

二叉树 ，各子树按照子组的安全级别倒挂在密钥树上，逻辑顶 

点的安全级别最低 ，叶结点为用户结点。图 1为三个子组 12 

个用户的实例，子组 1的成员级别最高，拥有三个子组密钥 

{SK ，SKz，SK。}，而子组 3的成员级别最低 ，只拥有{SK。}。 

图 1在形式上与单组播流的密钥树类似，但各子组相对独立， 

利于简化算法的设计 。 

U U2U3 UI 

、-— ——y——  

子组 1 

5 7 
、-———、r— 

子组 2 

U9UIoU11 U12 

、-——— y—— 

子组 3 

密钥树上任意父结点的密钥值为两子结点的交换公钥 

(但并非交换公钥得到)，如图 1中，SK 一Ⅱnj*G(j∈[1， 

4])，SK2一IInj*SK1( ∈[5，8])。 

下面简要说明组密钥更新算法的主要步骤。 

2．2 单用户加入算法 

当用户 请求加入，若允许 ，GC按完全二叉树将加入 

所选择的子组[ ，为保证后向安全，其子组级别以下的 SK都 

需要更新。如 加入子组 1，Gc需更新 {SK ，SK2，SK。}。 

主要步骤如下： 

1)OC选择一个大素数 n作为组密钥更新因子 ，用斜树 

顶点的密钥加密。 

2)形成并组播{join，sgl，ID(UI)，正 。( )}。 

3)所有用户用 SK。解密得到更新因子，并用 SK 一n* 

SK更新所拥有的子组会话密钥。 

4)将 接人路径上的密钥和 I【)单播给 。 

2．3 单用户移出算法 

用户 拥有的上级结点，记为 ，对应的邻结点记为 S 

( )。当 请求离开时，为保证前向安全， 的密钥需全部 

更新。主要步骤如下： 

1)GC选择组密钥更新因子 n。 

2)形成并组播数据包{leave，sgl，JD( )，Em( )：KS 

∈{SI( )US( )}}。 

3)所有在线用户可以根据 {S( )US( )}解密得到更 

新因子，并用 K = *KF更新 F。。 

为了适应成员动态变化频繁的情况 ，系统采用批量更新 

的算法，算法可以参见文[6]，限于篇幅，本文不深入讨论。 

3 更新算法的安全性分析 

算法的安全性可以从两方面分析： 

1)对任何加入用户 ，更新因子 n由原会话密钥加密通知， 

故不能解密 E ( )。由 ECC的定理知，加入用户不能通过 

SK=1／n*SK 恢复出原会话密钥 ，保证了后向安全。 

2)由推论 1、推论 2知，任何移出用户 不可能知道{S 

( )US( )}的结点密钥，因而不能解密 Em( )以获得更 

新因子，从而不能更新会话密钥，保证了前向安全。 

4 效率分析与仿真实验 

记 NR、 、NE、 分别为更新的密钥数、组播包数、加 

密次数和算法的迭代步骤，这四项指标可以较全面地反映系 

统的效率性能。为了简化分析，设有 个子组，用户平均分 

配在各子组上，用户改变行为发生在安全级别最高的子组，此 

时系统的更新开销最大。 

4．1 效率分析 

OFT方案与 LKH 方案类 似，但采用单 向函数将 、 

NE、N 三项指标减小一半。若采用传统方法，为每个子组 

建立密钥树 ，系统的存储开销和密钥更新开销将很大。若应 

· 】】9 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


用文[1]的体系结构，可以提高系统效率。表 1分析在文[1] 

框架下 OFT、LKH的性能。而 HEGKM 中，当用户离开或加 

入，组更新只需一个组播包和一次迭代，并大大减少密钥更新 

量。 

表 1 典型密钥管理方案性能比较 

单用户离开 单用户加入 指标 

NR CR NE NsteD NR CR NE NsteD 

LKH 一 1 2k一3 2 一 3 2 一3 志 2k 2k 2k 

LFr 一2 一1 k一1 一 1 志 志 志 志 

HBGKM m+ 1 1 一 1 1 m 1 1 1 

注 ：̂=log(t／m， 一 +̂m) 

4．2 仿真结果 

实验中，用户总数为 2“，子组数为 2。实验采用改进的 

LKHE。 和 0F ‘ 方案，对相同的批量用户改变模式的更新效 

率进行比较。 
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图 2 用户改变模式 

l 3 5 7 9 ll l3 l5 l7 l9 

图 3 时间开销 比较 

图 2为实验中用户改变量的变化图，开始阶段加入数高 

于离开数，随后离开数越来越多，加入数越来越少。由于OFT 

将加入用户形成一族后再整体加入，因此当加入数高于离开 

数时，OFT 的优势明显。但图3、4说明 HEGKM算法的时间 

开销和带宽开销最小，组播带宽开销与加入用户数几乎无关。 

l 3 5 7 9 ll l3 l5 l7 l9 

图 4 带宽开销比较 

结论 本文针对具有多层接入控制的安全组播，提出基 

于椭圆曲线密钥体制的斜树密钥管理方案，减小了系统的密 

钥存储开销和算法的复杂性，效率分析和仿真实验结果表明 

算法的效率较其它典型方案有较大提高。 
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