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无线传感网络中数据融合体系架构的研究 ) 

程宏兵 ·。 黄 晓 杨 庚 

(南京邮电大学计算机系 南京210003) (江苏广播电视大学信工院 南京 210017) 

摘 要 数据融合技术是无线传感器网络(wSN)的一个关键技术，目的是减少传感节点间的传输量，降低整个网络 

中的能量消耗和数据冲突，进而优化WSN的整体性能。文章针对WSN中数据融合处理形式的多元性，在讨论了广 

义的数据融合 ，分析现有的WSN数据融合方法的基础上提 出了一种解决 WSN(自组织和网内处理)中数据融合多元 

性问题的新的开放式的体系架构，并给出了具体实现方案。 
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Abstract Data fusion iS a key technology in WSN，it aims tO reduee the number of transmissions of sensor nodes，and 
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1 引言 

计算机网络自产生之 日起，尤其是 20世纪 90年代初的 

迅猛发展，使人们的生活发生了极大的变化。具有无线通信 、 

数据采集和处理、协同合作等功能的无线传感器节点协同组 

织起来形成的 WSN是一类无线 ad hoc网络 。WSN是 当 

前信息技术的前沿之一。它是由大量无处不在的、具有无线 

通信与计算能力的微小传感器节点构成的自组织分布式网络 

系统 ，在整个网络系统中，大量的传感器节点收集 ，处理，并且 

交换来自于外界环境的数据，最终传输到外部基站。该系统 

是能根据环境 自主完成指定任务的“智能”系统，它集成了传 

感器技术、微机电系统(MEMS)技术、无线通信技术和分布式 

信息处理技术。图 1给出了目前一种公认的 WSN体系结 

构。 

硪卢 监测区域 传感器节点 

图 1 WSN网络体系结构 

通信技术日新月异。近年来，无线通信更是大行其道，各 

种无线通信应用层出不穷。无线通信和有线通信相比较，无 

需对网络通信的物理通道进行配置，具有很大的灵活性，并节 

约了网络设施的成本 ，这使得它 比有线通信具有更加光明的 

前景。全球无线通信应用的规模，将很快超过有线网络应用 

的规模。 

在设计无线传感器网络时，基本的问题是克服能量与带 

宽的限制_2]。数据融合作为一个基本的方法，其 目的是减少 

传感节点间的传输量，达到降低整个网络中的能量消耗和数 

据冲突从而优化 WSN的整体性能。 

本文在第 2节对国内外在各个领域提出的广义数据融合 

方法(算法)进行综合的分析和比较，得出各方法 (算法)的性 

*)国家 自然科学基金资助项 目(编号；70271050)，江苏省自然科学基金资助项目(编号；BK2005O38)。程宏兵 博士研究生，主要研究方向为 

信息安全、网格计算、计算机网络；黄 晓 博士研究生，主要研究方向为信息安全、网格计算、计算机网络；杨 庚 教授，博士生导师，主要从 

事计算机通信与网络、并行与分布式计算、信息安全方面的教学与研究。 
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能以及优缺点；第 3节讨论 了 WSN中 自组织和网内处理两 

方面的数据融合问题 ；第 4节针对 WSN，提出了符合 自组织 

和网内处理两类数据融合 的开放式体系结构，并给出其具体 

实现方案；最后是文章的总结。 

2 广义数据融合 

数据处理的应用与研究已经从大型科学数据采集、计算 

和军事领域的目标识别、跟踪发展到现在网络和个人数据信 

息的提取和融合。数据信息融合的基本目标是通过融合方法 

对来 自不同来源、不同模式、不同媒质、不同时间 、不同地点 、 

不同表现形式的数据进行融合，最终得到被感知对象更加精 

确、精练的描述。 

2．1 数据信息融合后的形式 

首先定义一个广义的数据信息集 ： 

：：一{D1，D ，⋯ ， } 

D ：：：{Al，A2，⋯，A } iE L1，⋯，”] 

C，：：={C1，C2，⋯，G} ∈L1，⋯，m] 

D nDj一 A19,UD，≠ (Dl，D Egt) 

A nA，一 (Al，A2EDk) 

GnG一 (Cl，C2E ) 

其中， 为经过数据融合后的某一数据信息集， 为第 i个 

数据信息源，可以是来 自传感器节点的信息，也可以是其它例 

如文档资料、Web信息等。A 为数据信息源D 中的主题 

的数据信息集合，G为主题的某一媒质的特征信息。 

对于数据信息集 来说，其结果与数据融合的关联方法 

有重要关系。而关联的关键就是在各个不同级别的融合处理 

中找到一个等价划分：g(a ，n2，⋯，n )一{S ，S2，⋯，S}，S 

(iE[1，m])是关于某一特征或某一主题的信息集。目前，数 

据的关联方法大体上分为智能化方法和非智能化方法，本文 

将在 2．2节对它们进行具体的论述。 

2．2 关联方法的研究与发展 

数据信息的融合的关键是对多源数据信息进行关联 ，然 

后再采用相应的方法对各个聚类中的数据进行无缝集成。国 

内外提出的关联方法按数学方法可以分为 4类即概率论 、证 

据理论、模糊逻辑和神经网络。其中的概率论在关联应用中 

的研究趋于完善，模糊逻辑和神经网络处于起步阶段。 

在军事的应用领域中，数据关联的研究经历了从单目标 

跟踪的最近临法 、概率数据关联法等到多 目标跟踪的联合概 

率数据关联和多假设理论等。 

最早的最近临法(NN)主要用在位置特性的关联上，对传 

感器的跟踪中对 目标定位上，把跟踪门限内离 目标中心最近 

的测量作为目标的更新状态 ，该方法简单，但同时存在较大的 

误差，相关研究表明_3]，NN算法只适用于 目标较少且非常稀 

疏的情况下。 

概率数据关联 (PDA)是由 Bar-Shallom和 Tse提出的， 

是一种全邻的后验方法，由落入门限内的测量的加权值来更 

新航迹，权值为每个测量属于正确测量的概率，这种方法是基 

于航迹已知的情况 ，因此有一个严重的缺陷即没有提供航迹 

起始和航迹终止的方法。 

Bar-Shallom提出了基于 PDA的联合数据关联方法(JP— 

DA)，该方法适用于对 目标的跟踪问题，由于 JPDAF算法对 

所有可能的目标关联解进行搜索，并在此基础上计算出最佳 

关联概率 JPDAF中对关联解的搜索是一个求组合数问题， 

其搜索过程的计算量随目标和回波数增长呈指数增长趋势， 

因此，该算法的计算量在目标和回波密集时呈“组合爆炸”趋 

势，在实际中难以广泛应用。 

有的研究者提出了一种提高计算速度的 Viterbi算法，用 

于对单传感器的测量，其采用一种方格图的方法 ，通过找出从 

开始到结束的最短路径的方法来实现关联，此算法可以进行 

并行计算，从而提高计算速度。在 目标 的跟踪和文本数据信 

息的融合中该方法得到了较多的应用。 

由于收集的信息中存在不确定因素以及各信息源存在不 

同的可信度，因而需要引进模糊逻辑 、证据理论和神经网络等 

智能化方法来进行数据信息融合的数据关联研究，这些方法 

都是采用一种非直接的关联方法。前面分析的算法研究大多 

集中在军事领域，针对传感器数据融合中目标跟踪和识别进 

行研究的，主要是对运动状态的数据信息的关联，然后加以融 

合。从本质上讲，数据形式不同，其融合关联方法也不一样。 

随着应用范围的扩展，研究的问题不断的深人，各个信息处理 

系统不再处理单一的信息，关于异质数据信息的融合问题已 

成为研究的焦点 J。 

3 WSN的数据融合 

无线传感网中传感节点之间、传感节点与控制中心之间 

必须进行通信，然后对通信结果做进一步的处理。目前所有 

的通信都依赖于射频(RF)，因此通信时，必须考虑的是在射 

频广播通信中有限带宽这一局限问题。传感网络中数据包的 

建立和维护 ，以及从监测点捕获的大量信号，将对射频媒介的 

通信能力产生巨大的挑战。 

无线传感网络中另外一个重大的局限在于传感节点的低 

能耗需求，传感节点一般携带有限的、不可替换的能源，通过 

更换数量众多的传感节点的电池来维护传感节点能量的做法 

显然是不可取的。因此，当传统 的网络致力于获得高质量网 

络服务时，传感网络协议则更多关注传感节点能量的保持方 

面。对于传感网络中能量的耗费主要有两个方面：计算和通 

信，相关实验表明_5]在 100米的通信线路上传输 lkb的数据 

包和CPU执行 3Mb的指令所消耗的能量几乎是相同的，因 

此，传感节点应注重于本地的数据处理而减少远距离的数据 

传输，从而可以减少通信所带来的能量耗费巨大的负担。 

数据融合技术在传感网络中已经成为一个非常有用的方 

法。基于 自组织机制和网内处理的数据融合技术可以减少 

WSN建立和维护的代价、消除数据冗余、减少传输次数。于 

是可以减轻网络带宽的负担及成千上万的数据包处理所带来 

的能量损耗。下面就网络 自组织性和网内处理两个方面对 

WSN中数据融合技术进行讨论。 

3．1 自组织性 

传感器的工作原理是传感器之间不需要进行任何的连接 

就可以工作 ，传感节点的优势主要是其能快速随机地配置到 

被监测区域，这也意味着这些传感设备的无线连接不能配置 

成一种预定的拓扑结构，操作时，传感器很难甚至不能被访 

问，因此，这样的网络需要有 自动操作的能力。并且，由于使 

用时间的因素，某些传感器 由于能量耗尽而又无法替换 ，所 

以，各传感器之间必须获悉彼此的情况 ，并组成相应 的网络， 

这种网络称为 自组织网络。 

目前主要从两个方面来研究无线传感器 网络 的自组织 

性，一个是数据扩散方法，另一个是网络的拓扑结构，这两个 

方面是决定无线传感器网络通信的关键因素，下面分别进行 

论述 。 

3．1。1 数据扩散方法 在 WSN的数据扩散方法中，以 

数据为中心的方法最令人关注。Krishnamachari等比较了以 

数据为中心和以地址为中心的数据扩散方法，其区别在于数 

据从源点到汇点的传送方式：在以地址为中心的数据扩散协 
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议中，每个源点各 自沿最短路径传送数据到汇点(端一端)，在 

以数据为中心数据扩散协议中，源点传送数据到汇点所经过 

的路由节点能获悉数据的内容并在多个数据包之间进行聚 

合。 

以数据为中心的数据扩散方法是在请求通信时，传感节 

点发布已定义属性的数据请求，当其它节点暂时没有该类数 

据时，将不会响应，但会记下这样的请求，当后来有符合该属 

性的数据时，请求数据节点和拥有该数据节点之间将会进行 

通信，完成数据的传送。以数据为中心的数据扩散方法的优 

点在于，当需求的数据不存在时将不会发生数据交换，但节点 

必须要周期性地更新请求且请求方和发送方节点之间必须保 

持路由信息。Directed Diffusion方法是传感网络中重要的以 

数据为中心的数据扩散方法。 

The SPIN-X(Sensor Protocols for Information via Nego— 

tiation)[ ，是一种基于协商的信息扩散协议，也是一类三次 

握手协议 ，其包含两个主要 的创 新一协商和 资源适 配。在 

SPIN-I协议中，节点之间利用‘元数据’进行数据传送之前要 

进行协商。‘元数据’是对传感网中采集到的数据简洁而完整 

的描述。可以达到消除数据冗余节约传感器能量 的 目的。 

SPIN-2又称 SPIN-1 with fl low-energy threshold，是在 SPIN- 

1的基础上加入了能量的考虑，对于一个 SPIN-2节点，当它 

的能量是很充足的时候 ，它的表现和 SPIN-1节点是一样的， 

通过三次握手协议进行通信。但是当某一节点的能量降到某 
一 数值以下时，它将不再加入三次握手的过程中，此时不再理 

会外部的一些消息。 

3．1．2 WSN拓扑结构 WSN 的拓扑结构主要分为聚 

合树和clustering两类。通过数据融合，两种结构都能达到最 

小化传输成本以获得最大化 WSN生命周期的目的。目前典 

型的拓扑控制可以分为以下几个方面 ：功率控制方面有基于 

节点度的算法和基于临近图的算法。层次型拓扑结构控制方 

面有 LEACH算法、GAF算法、GAF改进算法及 TopDisc算 

法；启发机制方面的有 STEM算法和 ASCENT算法。 

3．1．3 时钟同步 在 WSN中为了节约能量，尽最大可 

能使传感节点保持低能耗状态是十分必要 的，时钟同步机制 

在节约传感网络能量方面具有重要的影响。目前 WSN的网 

络时间同步机制有 RBS同步机制、TPSN时间同步协议 、mini 

sync和 tiny sync同步算法、DMTS同步机制和 LTS机制等。 

3．2 网内处理 

基于上述数据扩散方法和网络拓扑结构控制算法，可以 

为 WSN构建某一拓扑结构并设定路由，每个传感器在网络 

中同时扮演感知外界环境、路由其它传感器的作用。接下来 

的一个问题是在 WSN中一些传感器所产生的数据可能足以 

使网络发生拥塞，并且产生的这些数据大多数对终端用户来 

说都是毫无用处的。实际上，可以在这些数据传输之前先进 

行一定的处理，这就是网内处理。网内处理因为可以消除大 

量的冗余、无效数据且部分传感器的结果数据可以进行合并、 

融合，因此可以极大改善 WSN的整体性能。下面将讨论网 

内处理的基于聚合函数的数据融合问题。 

3．2．1 基本聚合函数 目前，常见的一些基本聚合函数 

有[ ：Duplicate suppression，Average，Sum，Minima，Median， 

Maxima，Percentiles and Count等，对于它们的性能主要从 四 

个方面(Du plicate sensitive，Exemplary／Summary，Monoton— 

ic，Partial State)进行度量。这四个方面的因素对 WSN的数 

据处理非常重要。 

3．2．2 复杂聚合函数 虽然基本聚合函数适用很大范 

围的数据应用问题，但对于传感器网络的数据融合问题需要 
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更加复杂的聚合函数来克服网络能量和资源的局限性，相关 

研究表明，结合 WSN的自身特点设计其数据聚合方式时须 

考虑传感器网络的资源局限性问题。 

DADMAE。 是一种类数据库的复杂聚合方法，该方法中， 

每个传感器处有一个本地表单而在汇点有一 SNDV(sensor 

network database view)。用户在 SNDV中获取其所需要的 

数据并用相应的聚合函数来消除数据冗余。 

Cam H等提出了一种基于群的WSN协议一Energy-effi— 

cient and Secure Pattern-based Data Aggregation(ESPDA)L 。 

在ESPDA中，传感节点不是把整个数据进行传送，而是发送 

相应模式的代码给群中的主机来进行数据聚合。另外，传感 

数据以加密形式传送到基站并且在传输路径上保持加密形 

式，这样就确保了 WSN数据通信的安全。 

以上 2，3节讨论的各种数据信息融合方法，都是针对各 

自的应用领域的特定体系框架而设计与实现的，其可移植性 

不好。就WSN中的不同层次的数据融合问题，结合我们以 

前的研究，在下一节中我们提出了一种适用于 WSN 中各层 

的开放式数据融合框架，并给出其具体实现方案。 

4 WSN数据融合框架及实现方案 

基于以上的研究，论文提出了一种适合于无线传感器网 

络中数据融合的开放式框架，可以满足无线传感器 网络中各 

个不同层次的数据融合情况。这种基于开放的WSN中数据 

融合框架具有如下特点：(1)传感器数据源具有独立性；(2)数 

据融合具有并行性 、分布性；(3)数据信息的融合具有近似实 

时性；(4)软件的模块化 ；(5)功能框架的可扩展性。图 2给出 

了WSN中数据融合系统的体系结构框图，此体系结构是基 

于技术驱动模型和数据驱动模型的组合。 

图 2 WSN中数据融合的体系框图 

4．1 模块功能介绍 

(1)一级预处理：对传感器网络中各层次数据信息进行初 

级处理，例如数据的提取、量化、格式转换 ，处理误差以及按照 

相应的要求向上作多路传输等。 

(2)数据融合 集模块：将预处理传来的数据进行分类处 

理，按照相应的规则分别调用不同的融合模块(具有相应的融 

合方法，适合不同的数据融合情况)进行处理 ，从而得出各类 

比较完整、准确的数据信息，然后传给混合处理或二级预处理 

等。 

(3)二级预处理：是将数据融合集模块处理的分类信息按 

照更高一级的处理规则进行处理，得出更加精练和更加符合 

要求的数据信息。此时的结果可以传给混合处理或高级处 

理 。 
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可见，用本文提出的方法度量 Web访问路径的差异性比 

文[2]的方法更为客观(因 Web用户访问路径 、Ps浏览了 

相同的目的网页，应具有较高的差异性值)。 

结论 通过本文的方法，可以有效地计算出所有 Web用户 

访问路径彼此的差异性值，得到Web用户访问路径差异性矩阵， 

为进一步的 Web用户访问路径聚类操作提供可靠的数据。 

将本文的方法用于实际 Web网站中，再施以恰当的聚类 

操作 ，即可在网站运营中，根据不同用户的网页访问览情况， 

对其进行个性化推荐、页面结构动态调整、页面集预存储等操 

作。具体的作法是：先对已有的 Web用户访 问路径进行聚 

类，将具有相似浏览兴趣的 Web用户访问路径聚集成一类 ； 

然后在当前用户的浏览过程中，实时地将其访问路径与已有 

聚类相比较 ，并将其聚类到最接近的某一类别中，再根据这一 

类别的浏览兴趣或浏览目的对当前用户进行相应的个性化操 

作。 

因此，作者进一步的工作就是研究好的聚类算法，在本文 

得到的Web用户访问路径差异性矩阵基础上对 Web用户访 

问路径实施有效的聚类操作。 
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(4)混合处理：将数据融合集处理的结果与二级预处理得 

到的结果进行综合处理，其处理结果可以传给二级预处理或 

高级处理。 

(5)高级处理：将前面各相应模块传来的数据处理结果进 

行综合处理，通过事先制定的相应规则及逻辑推理方式得出 

所需要的最终数据融合结果，并输出之。 

4．2 体系框架的实现 

为了验证我们所提出的WSN中数据融合体系框架的有 

效性，证明其能够对 WSN中各层次的数据融合按照不同的 

要求进行快速开发，我们采用一种主体框架与各个功能组件 

相结合的形式实现这一框架。图 3是各个功能模块通过组件 

技术实现的数据融合体系框图。 

图3 基于组件技术的处理实现框架 

该数据融合架构由于采用组件的技术来实现，因此对于 

涉及到的模块可以动态地卸载和加载，具有很大的灵活性。 

在我们进行的 WSN网络基于自组织和网内处理的数据融合 

仿真实验中，该框架都显示了很强的适应性。对于不同的融 

合要求只需对框架中的相应模块进行调整，使其满足具体的 
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应用要求。 

结束语 数据融合技术是无线传感网络中的一个关键技 

术 ，对于其中数据融合情况由于针对不同的特性和不同的分 

类方法存在很大差异，因此 WSN中数据融合的处理方式也 

不一样 ，没有一个统一的处理模式。本文提出了一种基于组 

件和智能技术的 WSN数据融合架构，仿真实验表明，这种系 

统框架可以按照 WSN中不同的数据融合进行动态灵活的调 

整，显示了很强的适用性，可以作为 WSN中数据融合的统一 

架构。 
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