
计算机科学 2006Voi．33No．7 

移动 Ad hoc网络中一种信任评估模型 ) 

洪 亮· 洪 帆 张明猛。 余院兰 

(华中科技大学计算机科学与技术系 武汉430074) (江南计算技术研究所 无锡 214083) 

摘 要 移动 Ad hoc网络没有固定的网络基础设施、网络拓扑结构频繁动态变化、无线信道完全开放、网络缺乏自稳 

定性。在这样的网络中，节点之间的相互信任对网络的安全保障与可靠运行均具有重要的意义。本文提出一个模型， 

用于网络节点之间的信任评估。在这个模型中，信任被定义成信任评估主体对客体的一个多角度的动态的评价，同时 

模型提供 了一个合理的方法用于综合直接经验和间接经验。最后，将模型应用于移动 Ad hoe的一种路 由协议 中，以 

示举例。 
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Abstract Because of self_organization，dynamic topology and openness of wireless links，trust is an impo rtant thing for 

security and reliability of Mobile Ad hoc Network’S nodes．Then a trust valuation model iS given tO value trust rela— 

tionships between nodes．In this model trust iS defined as a multiple dynamic evaluation on the obiect，and a reasonable 

method is provided tO combine the direct experience and the indirect experience．As example we apply the mod el in a 

routing protoco1． 
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1 引言 

移动 Ad hoc网络是一种临时自治的分布式系统，具有无 

中心、自组织、节点资源有限、动态拓扑结构变化频繁等特征。 

移动 Ad hoc网络不依赖于固定主干网(但可以与其配合)或 

基站便能够快速部署到位，建立起一套完整 、强大、高抗毁的 

网络通信系统，提供有效的数据和多媒体通信服务。节点之 

间的数据通讯是通过中间节点的中继来完成的，故移动 Ad 

hoc网络又称为多跳无线通讯网络。移动 Ad hoc网络多用 

于军事环境、应急系统以及一些商用、家用环境中。 

由于没有固定的网络基础设施、网络拓扑结构频繁动态 

变化 、无线信道完全开放、网络缺乏 自稳定性等原因，移动 Ad 

hoc网络相对于有线网更易遭受各种攻击。 

为了更好地解决行为异常节点对网络的干扰 ，特别是针 

对节点的自私和不合作等异常行为，在一些文献[1 ]中把信 

任评估机制引入到移动 Ad hoc网络中来，其作用有 3个 ： 

①对节点进行信任评估，以区分可信任节点和不可信任 

节点； 

②引导和鼓励节点执行正常操作，避免自私行为； 

③将行为异常节点(包括恶意节点 、不合作节点等等)从 

网络中孤立起来。 
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图 l 信任评估系统组威示意图 

一 个信任评估系统大体包括3个模块：信息收集模块、信 

任评估模块、网络行为指引模块，系统的组成如图 1所示。其 

中信息收集模块主要负责收集其他节点的一系列行为，然后 

由信任评估模块就这些行为进行量化分析，同时和其他节点 

的信任系统进行交互 ，最后得到一个信任表，由网络行为指引 

模块使用，用于指导节点的具体网络行为，比如在进行路由选 
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择时，回避那些信任值低的节点等等。 

本文通过借鉴人类社会的行为规律，提出移动 Ad hoe网 

络中节点之间信任关系的建立、信任度的衡量以及信任评估 

模型；并通过多角度(直接、间接)评估，来构造一套较健全的 

信任评估体系，以提高信任评估的准确可靠性。在第 2节中 

将详细介绍模型的建立；在第 3节中详细描述如何综合采用 

直接信任、间接信任等算法构造完整的信任评估模型；第 4节 

通过实例说明对该模型的应用 ；最后对本文工作进行总结，并 

展望下一步的工作。 

2 信任评估模型 

目前，对于信任还没有一个精确的、广泛可接受的定义。 

但多数学者_6 ]认为，信任是一种主观信念。在 X 509的 

2000年版中，对信任的定义为(X 509，3．3．54)“一般来说 ，如 

果一个实体假设另一个实体会严格地像它期望地那样行动， 

那么就称它信任那个实体。”信任包含了双方的一种关系以 

及对该关系的期望，期望是一个主观的概念。 

在本模型中我们引用文[9]的定义，并进行了补充。 

定义 1 信任是在不断的交互过程中，某一实体逐渐动 

态形成的对另外实体的部分或整体的评价 ，这个评价可以用 

来指导这个实体的下一步动作。信任具有如下属性： 

属性 1 信任度：信任的程度； 

属性 2 上下文相关：信任是和上下文相关的，也即和所 

处的环境相关； 

属性 3 多角度：多角度强调信任本身具有多个方面，每 

个方面都在影响着这个节点是否是可以信赖的； ． 

属性 4 动态性 ：信任是变化的，不是一旦形成就永久不 

变的； 

属性 5 延迟性 ：信任是经过不断的学习和经验积累形 

成的，更新 了的信任度只能在下一次的计算 中用到。 

2．1 实体 

信任评估模型的实体对应于移动 Ad hoe网络中的移动 

节点，在信任评估中有 3种角色 ：评估主体、推荐者、评估客 

体。网络中的节点能够记录、分类和收集来 自推荐者(可信任 

第三方)所提供的推荐值 ，并根据推荐者的可信程度决定取舍 

或进行相关处理，最终给出对客体的信任评估。 

2．2 信任类型 

信任是上下文相关的，即一个实体对另一个实体 的信任 

是就其能完成某类活动而言的，因而信任应根据不同内容进 

行分类。在特定环境中，存在多个影响信任关系的因素，这些 

因素可称为信任属性。信任类型根据信任 内容划分，由具体 

的信任属性刻画。 

在移动 Ad hoe网络中，信任不仅用于处理网络的安全问 

题，还用于解决其运行的可靠性问题。信任分类将为节点之 

间的合作和安全决策提供更细致和精确的依据。例如，当需 

要信任一个节点完成转发数据包的任务时，并不需要信任它 

能够转发控制包。另外，可以对不同类别的信任分别进行评 

估，并根据其重要程度的不同进行综合处理。 

2．3 信任关系 

当实体 i具有对实体 的可信度评价时，则 i与 之间存 

在信任关系。在本文中，用 ．j代表实体i对J的信任评估。 

经验是信任评估的主要依据 ，包括所有的直接或间接的经验。 

根据经验的来源，信任关系可分为两类：一是直接信任关系， 

在移动 Ad hoe网络中，直接信任关系的经验(即样本)可来源 

于 i对J的信息收集以及网络交互 ，比如； 

①链路帧的接收； 
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②数据包的中继； 

③控制包的中继； 

④数据包的接收； 

⑤控制包的接收； 

⑥信道建立；等等。 

二是推荐信任关系，实体 i具有对 k提供的关于 目标实 

体 的某类经验信息的可信度评估。比如网络中存在 CA，那 

么CA对J颁发的证书就具有很高的可信度。 

3 信任计算 

3．1 直接信任值计算 

在这一计算过程中，使用了简单贝叶斯模型方法。根据 

社会学个人信任行为，在相同环境条件下，实体采取的行为近 

似于概率 P的二项事件，因此可利用二项事件后验概率分布 

服从 Beta分布的特性推导信任关系。 

对于二项分布f(YI ，m)=(导) (1--0) ，当先验概率 

为 Beta(a， 分布时，其后验概率分布为： 
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这是参数为(a+．)，， +n一．)，)的 Beta分布，可作为估计后验均 

值 ，其中n表示总实验次数 ，Y表示成功次数。若 Beta先验 

分布为均匀分布，下一次试验成功概率为： 

7．)enf=TRUEI．)， =而  × 

r(y+2)F(n--y+1)
一  

r(n+3) n+ 2 

此概率是对实体未来行为的期望值，可用以表示实体的 

信任程度。若用 s，f分别表示成功次数和失败次数，直接信 

任值可表示为： 

(s，D一丽s-I-1 

由于直接信任的经验来 自于不同种类 ，因而计算直接信 

任值时，本模型对不同种类的经验赋予不同的权值 ； 

一 ∑[w × (s， ] 

其中 代表第 种直接经验 ，Wx代表第 种直接经验的权 

重 。 

3．2 间接信任值计算 

间接信任度的计算采用信任值传递的方法。评估主体 i 

对评估客体 进行信任评估时，推荐者 k的推荐值为 那 

么 A所采取的信任值为： 

，，
一  

，
t X ，， 

其中 ， 代表 i对J的间接信任度， ．t代表 i对 k的综合信 

任度； 

若 i没有对k的信任评价时，但是有一条路径 Z：k。，kz， 
⋯

，k 可以获得k的推荐信任值，那么此时的间接信任计算 

公式如下： 

，， ．t1 X 1． X ⋯ X 
，
tX ．j 

简记为 ， ，代表 i从路径 z对J的推荐所获得的间接信任 

值。 

若存在多条推荐路径，可采用权重最大化算法解决。即将 

每条推荐路径上第一个中间实体信任值作为信任权重。得到 

多条推荐路径信任合成方法： 

．∑( ，t．X ，，) 
—  一  

其中 Z代表n条不同路径，Z∈{1，2，3⋯。n}；七。则代表路径 Z 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


上的第一个被 i信任的中间实体。 

3．3 综合信任度计算 

根据得到的直接信任值和间接信任值，可得到对目标实 

体总体信任值： 

，，
一 a ，+ (1-- a) ，， 

其中a∈[0，1]，代表节点对直接信任值和间接信任值的采信 

程度，一般由节点 自己的策略决定。 

4 模型应用举例 

为了更好地说明模型，我们将模型应用于 OLSRl_】。_(Op— 

timized Link State Routing)路由协议中，通过对节点的信任 

评估 ，来指导节点的路由选择。 

4．1 OLSR协议简介 

OLSR协议是由IETF工作组提出的 4种应用于移动 自 

组网的基本路由协议之一 ，该协议隶属于主动式路由协议，节 

点之间通过定期交换拓扑控制报文来主动获得路由，从而减 

小通讯链路建立的延迟。OLSR包含 4个重要的过程：邻居 

探测、中继代理选择 、路由控制消息的发布、路由表计算等过 

程。OLSR通过定期广播邻居探测消息——HELL【)包来发 

现邻居，HELLO包含有发布节点 A的信息以及它的邻居信 

息。在进行邻居探测过程后，节点将从邻居表根据某种算法 

选出多点中继代理——MPR。MPR有两个职责：1)MPR要 

负责转发节点的广播报文，节点的其他邻居不能转发，其目的 

是减小洪泛；2)MPR要负责在网络中广播它的中继雇主表， 

其目的是让其他节点知道通过该 MPR可以到达哪些目的节 

点。每一个节点选择出 MPR节点后 ，会将这一信息反映在 

下一次的HELI 包中。在邻居表更新，进行中继代理选择 

之后 ，中继代理节点将定期广播拓扑控制消息，拓扑控制消息 

中包含发布节点的邻居信息。其它节点收到消息后，根据消 

息的序列号来决定是否接收该消息。在收到拓扑信息报文 

后 ，每一个节点都可以得到一个全局的拓扑网络表，然后利用 

Dijkstra算法计算出到其他节点的最短路径，形成路由表。 

4．2 信任产生 

4．2．1 直接 经验 

在 OLSR中，有以下两方面产生直接经验： 

1)确认信息 

节点在传输报文成功之后一般会得到一个确认信息。通 

常这种确认信息有两种渠道获得：一种是链路层的确认帧 ，这 

个一般是邻节点在接收到信息之后，会发回一个 MAC确认 

包；另一种是网络层以上，当数据传送完毕后，可以要求接收 

方发回一个确认包。 

这种经验主要是来 自‘于数据包的传输 ，OLSR的协议控 

制包都是广播包，因而没有经验。 

信任值为： 

TdpcK( )= 

其中s是传送成功的次数， 是失败的次数。 

2)正确信息 

正确的含义不仅包含接收到的数据包的正确性，还包括 

控制报文的正确性及及时性。比如邻居点 HELLO包的按时 

接收等等。为了简单起见，这两种经验作为一种样本空间，不 

加以区分。 

此时信任值为： 

，)= 

其中s是接收信息正确的次数，，是错误的次数。 

4．2．2 间接 经 验 

间接的经验由各个节点产生，一般附加在拓扑控制报文 

中。通过拓扑控制报文的传播，每个接收节点就获得了发送 

者对中继雇主(MPR Selector)的评价，从而就获得了间接信 

任值。 

4．3 信任计算 

由 4．2节，根据 3．3节的计算公式 ，每个节点都可以计算 

出其他节点的综合信任度： 

，，= T (s，，)+w解 T (s，，)+(1一 一 

‰ ) ， 

’ 是确认经验的权值，w 是正确经验的权值。 

4．4 路由选择 

在进行路由选择的过程中，由于 OLSR协议是基于链路 

状态的路由协议，因而每个节点是根据全局拓扑结构来选择 

路由的。当面临多条路由时，节点应该选择一条可信度高的 

路径，路径的可信度即是指这条路径所经过的所有节点的综 

合可信度水平。记路径 的可信度为丁，，其值等于路径所有 

节点的信任值相乘，公式如下： 

丁f— HT 
J∈ f 

其中 是 上的一个节点。 

通过公式计算各种路径之后，选择一个值最大的作为路 

由即可。 

总结及下一步工作 由于移动 Ad hoc网络 自身的特点， 

网络行为需要节点相互协作才能完成 ，因而节点之间的相互 

信任对网络的安全保障与可靠运行均具有重要的意义。本文 

在借鉴人类社会的行为规律的基础上，提出了一个信任评估 

模型。在这个模型中，节点通过收集评估客体的直接经验和 

间接经验来构建评价。通过文中的举例，本模型能够很好地 

与移动 Ad hoc路由协议相结合，并能对路由机制进行理论上 

安全的指导。在未来的工作中，关于信任的定义、信任的合理 

表达等方面还需要深人地研究和探讨。此外，信任模型在实 

际移动 Ad hoc网络中应用还需要解决诸如如何合理分类经 

验信息、如何保障经验信息的可靠传递以及如何搜索经验推 

荐路径等问题 ，这些都将是我们进一步研究的内容。 
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