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轻量级开放式移动 Agent系统：原理与实现 ) 

余 萍 马晓星 曹 春 吕 建 

(南京大学计算机软件新技术国家重点实验室 计算机科学与技术系 南京210093) 

摘 要 移动 agent计算模式是一种灵活的基于 Internet的分布式计算模式，但是“黑盒”式的设计和“单体”结构使得 

既有移动 agent系统过于冗余，且不能随着用户需求和计算环境的变化动态修改系统的结构和行为。因此提 出利用 

反射技术将移动 agent系统“构件化”使其能够支持系统的“可定制”或“可裁剪”，并采用开放式的实现为移动 agent系 

统的使用者提供扩展系统的能力。反射架构下的移动 agent系统能够在运行时刻无需关闭系统动态加栽或卸栽特定 
模块；通过移动 agent和底层平台的反射特性能自然地实现 agent和 agent平台的 自适应。遵循这个途径开发 了具有 
反射特性的 Artemis-Mogent原型系统，并通过试验示范了新 系统应用反射后的效果。 
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Abstract Mobile agent computing paradigm has been considered tO be promising in Internet computing
． However，its 

wide acceptance iS hindered by the monolithic and“black box”design of mobile agent system
． Such kind of design 

makes mobile agent systems difficult tO adapt tO the evolving computing environment and user requirements by dynami— 

cally adjusting their structure and behavior．In this paper，a 1ightweight framework of mobile agent system iS introduced 
wlth the help O reflection technology．By this means，the mobile agent system iS structured as an open set of compo— 

nents which can be customized and tailored according tO current needs．The open implementation techniques presented 

in this paper enable the mobile agent system tO dynamically 1oad／unload specific modules during runtime without shut— 
ting down the system． Eventually，self-adaptation of the agent applications iS naturally realized via the reflection of the 

agents and the underlying system． A prototypica1 system called“Artemis-Mogent”iS implemented as a proof of the ap— 

proach．An experiment is also carried out tO demonstrate the effects of reflection
．  

Ke~ ,ords Mobile agent，Lightweight，Open implementation，Reflection，SeIf-adaptation 

1 引言 

移动 agent计算模式是随着 Internet技术的发展而出现 

的一种新型分布式计算模式。一般来讲，移动 agent是一个 

运行于开放、动态网络环境中的封装良好的计算实体，它按照 
一 定的规程，能够自主地在异构网络上移动，寻找合适的计算 

资源、信息资源或软件资源，利用与这些资源同处一台主机或 
一 个局部网络的优势，就近处理或使用这些资源，代表用户完 

成特定的任务[ 。 

移动agent技术在 2O世纪 9O年代末期曾掀起一股研究 

的热潮，Kotz等曾预言未来几年内多数 Intemet站点将能接 

受移动 agent计算 ]，移动 agent技术可能成为新一代 Inter～ 

net环境中最为灵活和高效的计算模式之一。近几年来 ，移动 

agent技术已被应用到很多领域中，比如电子商务[ 、web服 

务[4]、移动计算[5 ]、普及计算[ 等。但是在构建大型的复杂 

应用时，移动agent技术与传统的分布式计算模式相比依然 

不具有足够的说服力和竞争力，因为传统的应用很难完全放 

弃原有的底层架构 ，以移动 agent系统取而代之。为此，Kotz 

等研究者认识到，移动 agent技术的进一步发展方向不再是 
一 味研制单体(monolithic)的移动 agent系统，而应考虑如何 

将移动 agent系统以组件或可嵌入模块的方式融人到其它成 

熟的中间件中[8]。这就意味着必须实现“可裁剪”的移动代码 

或移动agent系统，因为要让一个仅使用部分移动代码或者 

移动 agent功能的应用负担整个复杂的移动 agent支撑系统 

是很难接受的。比如在移动计算或普及计算中，可以采用移 

动 agent技术的优点来实现异步的间断计算，但并不需要一 

个完整的移动 agent系统支撑平台，通常情况下只需要一个 

轻量级的支撑系统来完成计算迁移的功能便足矣。因此新型 

移动 agent系统架构需要解决以下两个主要问题： 
· 轻量化 

目前已有的较著名的移动 agent系统，如 Aglets、Concor— 

dia等，大都是单体架构，开发者对非功能属性(non functional 

properties)比如安全、容错、资源池等的全面关注使得系统过 

于冗余和复杂 ，并且通常都无法对特定应用领域进行系统剪 

裁~s,93，这就导致了现有移动 agent系统很难得到广泛的认可 

和应用，仅仅滞留在研究阶段。新型的移动 agent系统将不 

再只是一个单体平台，而是可以作为一个支持计算迁移的模 

块插入到其它中间件中，这就要求移动 agent系统实现非功 

能属性的“关注分离”，将不同的功能实现为可重用的标准构 

件，不同的应用开发者可以根据需求的不同加载相应的模块。 
· 开放化 

已有移动 agent系统大多是遵循“black-box”的设 计思 

想，封装了具体的实现细节，用户无法介入到对系统的定制和 

改造中。而在 目前设 备多元 化 (包括 Workstation，Laptop 

*)本项目受 973项 目(Nn 2002CB312002)、国家 自然科学基金(NQ 60233010，No．60403014)、863项目(No．2005AAl13160，2005AAl13030， 

2005AAl19010)资助。余 萍 博士研究生，研究领域：移动agent技术，软件协同技术，软件体系结构。吕 建 教授，博士生导师，研究领域： 

分布对象技术，移动 agent技术，软件协同技术。 
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PC，PDA，Mobile Phone等计算设备)和 网络多样化 (存在 

Ethemet LAN，Wireless LAN，GSM，GPRS等网络)的计算环 

境中，只有赋予移动 agent系统更多的自适应能力和扩展能 

力才能更好地发挥移动 agent技术的优越性。因此新型的移 

动 agent系统应该采用开放式的实现方式(Open Implementa— 

tion)，支持用户选择不同的自适应策略甚至加入 自己的实现 

以满足特定的需求L】 。 

为此，本文提出使用反射技术实现轻量级可动态裁剪的 

开放式移动 agent系统。反射(Reflection)技术使得一个计算 

系统可以动态调整 自身行为，以适应环境和需求 的变化。通 

过元对象协议(MOP)为移动 agent系统元层(meta leve1)与 

基层(base leve1)建立起因果关联，将移动 agent系统中的非 

功能属性(包括日志、安全、监控、认证等模块)从核心功能中 

抽取出来 ，利用运行时刻的反射完成这些模块的动态加载，从 

而实现系统的可裁剪；通过元层提供的接口供用户扩展既有 

的功能实现系统的开放性。在此架构上，本文分别实现了对 

agent和 agent平台的定制，可为 agent动态加入 自适应逻辑， 

提高 agent执行效率；根据 自定义配置，为 agent平台动态加 

载性能监控或安全限制等模块，并能进一步利用反射实现 a— 

gent平台资源的管理和优化。 

本文第 2节介绍反射的概念及新型移动 agent系统的设 

计原理；第 3节详细描述轻量级的开放式移动 agent系统的 

设计，给出一个使用了反射架构的移动 agent系统 的概念模 

型，及其原型实现 Artemis-Mogent系统的应用 ；第 4节是相 

关工作及比较 ；最后给出结论。 

2 设计原理 

2．1 反射的概念 

反射是指计算系统通过与自身状态和行为具有因果互联 

的系统自述以描述、推理和操纵 自身的能力Ill,12]。Smith于 

1982年首次将反射的概念引入编程语言，他提出“计算 的反 

射性是实体具有的按照描述、操作和处理实体所面临的主要 

问题领域的相同方式来描述、操作和处理实体 自身的一种能 

力"El1]；Maes指出“反射是指计算系统推理并操作 自身的能 

力"[ ]。反射的体系结构模式为实现轻量级的开放式移动 a— 

gent系统提供了一种解决方案：通过反射可以调整系统 以满 

足环境的具体要或者集成特殊用户的需求，从而提高系统的 

开放性和 自适应性。 

2．2 选择反射技术的原因 

反射可以分为结构反射和行为反射两类[】 。其中结构 

反射关注的是对象或组件 的结构，例如在 Java 1．2中，Jay— 

aBeans就使用了内省(introspection)来实现对 自身结构的描 

述和感知。行为反射关注的是系统的行为，典型的机制包括 

提供对调用过程进行具体化的接 口，在过程调用时插入 pre- 

和 post-动作 ；动态 proxy可 以支持行为反射 由于移动 a- 

gent系统大都采用 Java语言，而且其发展趋势也是倾向于使 

用 JavaL1 ，故本文提出的新型移动 agent架构也是基于 Java 

语言的。Java提供了强大的反射设施(java．1ang．reflect包)， 

通过 java．1ang．reflect包提供的接 口，匿名对象的类信息可以 

在运行期问被完整地表示出来，从而能够对匿名对象执行方 

法调用L】 。因此利用 Java语言的反射设施很容易对移动 a— 

gent实现结构反射 ，这也是选择利用反射实现新型移动 agent 

系统架构的一个主要原因。但原有的移动 agent系统中只支 

持重新构造 agent对象并恢复执行，并没有提供对 agent结构 

进行调整和修改的接口，也没有提供对 agent系统行为进行 

反射的接口，这些是新型移动 agent系统需要引入的。当执 
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行环境或用户需求发生变化的时候 ，原有的移动 agent系统 
一 般需要通过一些外部行为 ，如终止程序、修改代码 ，重新部 

署等来适应这些变化。使用反射技术，移动 agent系统可以 

在运行时期动态调整 自身的行为，根据实时获取的用户定制 

信息动态加载不同的模块，实现对 agent和 agent平台结构和 

行为的动态修改。 

3 新型移动Agent系统架构 

3．1 传统的移动 Agent系统架构 

传统的移动 agent系统一般由核心服务及管理服务两大 

部分组成。核心服务包括对 agent的解释器、序列化／反序列 

化器、agent的迁移、命名、寻址和 agent之间的通信等几个基 

本模块组成 ，它们是一个移动 agent系统中必不可少的组成。 

管理服务则由 agent安全、server安全、持久化、跟踪、日志、容 

错等非功能性属性相关模块构成。在已有的移动 agent系统 

或原型中，集成了这些管理服务中的某些或全部 ，且大都和系 

统核心服务紧密关联。整个移动 agent系统就像一个“black 

bo】【，’一样，对上层封装了所有的实现细节，只提供给用户编写 

应用的简单接 口。对于移动 agent的应用开发者而言，他们 

只能是被动地使用移动 agent系统 ，无法选择和定制底层设 

施或功能。 

3．2 新型的移动 Agent系统架构 

针对前面所指出的传统移动 agent系统的缺陷和不足 ， 

我们提出了新型的移动 agent系统架构，即使用反射技术实 

现一个开放式的轻量级移动 agent系统。对原有 的移动 a— 

gent系统进行剪裁，将核心的功能性模块集中为“基层”，核心 

功能主要包括移动 agent系统必须具备的“迁移”、“通信”、 

“命名”、“寻址”等模块 ；增加存储元对象的“元层”，元对象主 

要包含一些非功能属性模块(封装为 interceptor)、移动 agent 

对象的元数据(称为 meta agent)和将情境信息具体化(reify) 

后生成的元对象(即context object)。其中情境信息包括两个 

方面：一是系统运行的计算环境中的相关实体的状态信息，比 

如需要访问的数据资源的大小，以及应用所依赖的硬件环境， 

如 CPU、内存和网络带宽等 ，甚至包括应用系统本身；二是用 

户相关的信息，比如用户的个人喜好、对系统的配置要求、当 

前位置等。反射系统通过元对象协议将“基层”与“元层”建立 

起因果连接，系统可以在运行时刻进行 自我探知和推理，从而 

动态调整 agent和 agent平台的结构和行为。新型移动 agent 

系统的架构见图 1。 

图 1 新型移动 agent系统架构 

从图 1中可以看出，新型的移动 agent系统是 由一个实 
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现核心服务的轻量内核(Kernel Modules)和构件化的额外服 

务模块、元数据 、情境信息等，再加上一套反射设施所组成。 

利用反射实现移动 agent系统的轻量化、开放化。 

· “轻量级”：在新架构中，移动 agent系统被简化为一个 

只包含核心服务的最小内核，该 内核可以被集成到其它中间 

件中(如 J2ME)；而其它的非功能属性模块 ，比如 agent认证、 

日志、跟踪等则被构件化为独立的 interceptor，由用户根据计 

算平台的特点和需求对系统进行定制。interceptor可以由移 

动 agent系统提供 ，也可以使用成熟的中间件平台中既有 的 

’ ⋯ ⋯ [—=一  
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服务，甚至可以由用户自己实现。如何定制 interceptor，由移 

动 agent平台管理员制定的Server Profile给出。系统运行时 

刻读取 Profile，根据当前的配置决定是否要为迁移来的 agent 

添加 interceptor及按照什么次序添加 interceptor，见图 2。 

Profile使用 XML描述，其中(interceptor)元素包含“name”和 
“

scope”两个属性，“name”属性指出 interceptor的实现类的名 

称，“scope”属性表明该 interceptor的影响范围(“pre”表示 in— 

terceptor在 agent执行前加载，“post”表示 interceptor在 a— 

gent执行后运行，“global”则表示前后均需要)。 

图 2 轻量级移动 agent server的动态配置 

在新型移动 agent架构的原型实现 Artemis—Mogent中， 

为了实现 interceptor的动态加载，借助了 Java字节码改写工 

具“javassist”__1 ，它允许在加载时刻 (1oad—time)对应用程序 

的结构进行修改，使得插入 interceptor成为可能。当携带数 

据的 agent对象迁移到远程主机 ，该主机在加载 agent时根据 

Profile对它进行动态配置 ，为 agent加载本地非功能属性代 

码 。 

· “开放式”：在新架构中，agent和 agent平 台可以加载 

不同的自适应策略。系统预定义了部分策略供选择 ，同时给 

出元接口，适当地暴露实现细节，供用户扩展已有功能，提供 

自己的实现。 

(1)移动 agent的 自适应：由于网络、运行平台(例如可持 

移动设备电池的电量、CPU使用率、内存)等情境信息 的变 

[ 垂蓟  

— —  L —  

— —  ，_ —  
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化，移动 agent需要更好地利用它的可移动特性及时地调整 

自己的行为以适应环境的变化 ，例如改变迁移的路径(迁移到 

CPU较为空闲的主机上执行计算)，更改数据访问的方式(若 

内存不足以完整拷贝数据则改为远程引用)。在 Artemis— 

Mogent中，移动 agent的自适应策略使用 Agent Policy定义， 

通过元对象协议(1oadPolicy，addPolicy等方法)将 自适应策略 

及与它相关联的资源具体化为 agent的 Meta-agent，从而将 

原 agent转换为一个新的具有反射特性的移动 agent，并为它 

提供访问情境信息(被封装为 Context Object)的元接口，见图 

3。新的 agent可向 Context Object询问特定类型 Context的 

值(比如CPU使用率)，得到返回值后根据策略适时地调整 a— 

gent的行为。 

图 3 移动 agent的 自适应 

I一墨 鲤! ．一J 广———●— —■—1== 皇-’ 

图 4 移动 agent平台的自适应 

(2)移动 agent平台的 自适应：轻量级 的移动 agent系统 

由于消耗的资源少，可以被更广泛地应用到无线移动设备或 

其它可持设备中(Pocket PC，PDA，Mobile Phone)。由于这 

些设备的硬件条件相对较差(网带宽小、网络连接状况不稳 

定、处理器能力弱、内存小、电量有限等)，需要更理、更高效地 

使用这些有限资源。因此新型的移动 agent系统允许运行平 

台定制自适应策略以合理地调度 agent对资源的使用，比如 

在 CPU高负荷运转期间为满足通讯的质量暂时拒绝需要消 
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耗大量资源的移动agent的计算请求。平台自适应策略Sys— 

tern Policy)的加载过程、平台自适应调整过程与移动 agent的 

自适应类似，见图 4。 

(3)自适应策略：在 Artemis-Mogent系统中，移动 agent 

<AgentPolicy> 

<class name≈ ii~ ttion > 

<context type：-CPU· value=一80" 

opeartor= largerThan ／ 

<policy>RYlvlP<／policy> 

<／class> 

<class na眦 ≈一DataTransfer一) 

<context =-MEM- value=-20K— 

Ol~-．,alff．Ol'= ~ssThan’|> 

<policy>REF<／policy> 

<／class> 

!<／AgcntPolicy> 

该 脚 包古两个自适应方案： 
1．迁参自适应策略 当获知欲迁移豹主机 

a蝴 率超过翻 时．嘲棚啪}跳过该节 

点 判下·个节点执钟 }算： 
乏囊囊l{罐 自适应薰略；一当葡甩内存容量小 

予霭ol【时，雏呱将使用远程引用的方式传输 

和移动 agent平台的自适应策略使用 XML描述，具有 良好的 

可读性和易扩展性。它们被看作是系统的元数据，独立于系 

统的核心功能实现(即是否定义由使用者决定)。图 5．1和图 

5．2分别给出了各 自的实例。 

<SystemPolicy> 

<class na加 = Scheduler-> 

<context乜 pe= CPU- vahle=-90· 

opeartor=一largeerhan- 

<policy>DENY<／policy> 

<／class> 

<classna功e= McmRcsv’> 

<context type=-MEM value="10K— 

opo．Afftor-- ~ssThan’，> 

<poliey>SUSPE~ liey> 
<／class> 

<／SystemPolicy> 

该sy瓣mPolicy包含两个喜适应方案l ’ 
1．c嗍 度策略：当系统q 使用事超过 

90％时，将拒绝姆哪前来计算的请求，直判 

CPIJ~用率低予螂 5； 

2．PI存管U lI~,当可用内存容量小于 a嚣 
时，拘 童起当前I擘蛐柏计算 }̂I行内寿嚏圾 

回收操作，直到可用内存大于I强 。 

图 5．1 移动 agent的自适应策略 图 5．2 移动 agent平台的自适应策略 

(4)开放式实现 ：为了实现开放性，Artemis-Mogent系统 

使用了观察者模式和策略模式 ]，移动 agent系统“观察”感 

兴趣的资源使用情况。当满足 自适应规则的时候 ，根据 agent 

携带的策略及 agent平台制定的策略，动态调整 agent的行为 

及平台赋予 agent的执行权限。用户可以通过实现迁移策略 

(MigrationPolicy)和调度策略接 口(Scheduler)提供 自己的自 

适应方法(图 6仅给出了简化了的部分 UML类图)。 

图 6 Artemis-Mogent系统中的设计模式 

3．3 新型移动 Agent系统的应用 
· 应用领域 

本文利用反射计算技术，实现了轻量级、开放式的移动 

agent系统。其中“轻量级”的特点使得新型移动 agent系统 

可以在运行时“按需”(on-demand)加载模块，减少了资源 占 

用，适合应用于资源有限的“轻量级”设备中(如 PDA，Mobile 

Phone)；interceptor机制使得 系统具备灵活的可配置能力， 

系统的功能得以动态扩展；非功能属性的分离则进一步提高 

· 8 · 

了移动 agent系统的构件化程度，“构件化”的移动 agent系统 

可以作为一个独立的模块嵌入到成熟的中间件中，目前已尝 

试将 ArtemivMogent无缝集成到 JBoss应用服务器和 JZME 

中，以支持计算的迁移。新型移动 agent系统的“开放性”体 

现在可自由选择 agent和 agent平台的自适应策略；用户可 自 

定义策略并提供自己的实现等方面。具有情境感知和自适应 

能力的移动 agent系统在复杂和多变的计算环境中，可以更 

好地选择合适 的网络资源，提高计算效率。同样地，移动 a一 
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gent的计算平 台亦可以通过 自适应更合理地分配和管理资 

源，增强 自我保护能力。此外，新型移动 agent系统也为多元 

化的计算设备提供了根据设备自身的硬件条件“个性化”移动 

agent系统的能力。 
· 实验评估 

为了检验 Artemis-Mogent系统利用反射实现 自适应的 

效果，我们开发了一个简单的基于移动 agent的股票信息查 

询应用 。在该应用场景中，若干移动 agent被分别派发到两 

台不同的提供股票信息的主机上，查询用户感兴趣的股票价 

格及走势。移动 agent迁移 自适应策略和平台自适应策略如 

图 5．1和图 5．2所示。在实验的过程中我们模拟了网络 中 

断、阻塞及主机高负荷运转等多种情况。agent通过探测到的 

这些情境信息实时地调整了迁移路径，使得整个系统的执行 

效率得到了很大的提高，同时 agent平台也可以拒绝为消耗 

大量资源的 agent提供服务，安全性得到了保障。在这个试 

验 中，90 的 agent被 派往 Hostl，10 的 agent被 派往 

Host2。从图 7．1中可以看到，由于 90％ 的 agent被派往 

Hostl，所以 Hostl长期处于满负荷状态；而 Host2由于只有 

10 的 agent在此工作，所以大部分时间处于空闲状态。从 

图 7．2中可以看到，加载了自适应策略后，agent在迁移的过 

程中能够动态选择当前最合适的主机完成计算，这样 Hostl 

的负荷部分被转移到了 Host2上，达到了一定程度上的负载 

平衡，agent也就在相对空闲的服务器上更快地完成了自己的 

计算任务。 

图 7．1没有 自适应的 CPU使用率 图 7．2支持迁移自适应的 CPU使用率 

4 相关工作及比较 

4．1 相关工作 

最早提出轻量级移动代码的 Picco开发 了模块化的移动 

代码工具集 ／~Code[1 7]，其目标在于设计一个灵活的可扩展的 

轻量级移动代码支撑系统。ttCode关注的是移动代码的迁移 

粒度 ，它能支持不同形式的迁移。目前工业界已经进入一个 

基于构件的软件开发时代 ，Picco认为移动代码或移动 agent 

系统也应该实现构件化。Artemis-Mogent系统将非功能属 

性封装为独立的 interceptor，允许用户按照各 自要求对系统 

进行配置。另外，目前已有一些关注反射技术在移动 agent 

系统中应用的前期工作。Ledoux在文[18]中指出对资源及 

agent与资源之间绑定关系的“具体化”是实现自适应的关键。 

Watanabe等在文[19]中提出可以利用元层agent定制基层a— 

gent的容错策略，即对每个元层的 agent对象引入用户定义 

的 pre-和 post-出错处理方法，提高基层 agent的容错性。Ar- 

temis—Mogent系统则不仅将反射应用于执行环境中实现情境 

感知，而且将 agent和 agent平台作为反射的对象，通过反射 

实现 agent和agent平台运行时刻的自适应修改。 

4．2 移动 Agent系统比较 

表 1将 Artemis—Mogent与 Aglets[。 ，Concordial2lj和 

Codec” 分别从迁移方式、是否支持自适应和可定制，以及系 

统是否为轻量级这几个方面进行了比较。通过比较看出，在 

使用了反射机制后，Artemis—Mogent系统的开放性和灵活性 

都得到了提高，可以支持运行时刻 agent和 agent平台的 自适 

应，并能通过元对象协议动态加载模块，使系统更加轻量化与 

个性化。 

表 1 几个移动 agent系统的比较 

Aglets Concordia “Code Artemis-Mogent 

弱迁移， 迁移方式 弱迁移 弱迁移 弱迁移
，远程计算 强迁移 

支持 agent和 agent 自适应 没有 没有 没有 

平台的自适应 

可选择不同 可由用户定制自适 

可定制性 不可定制 不可定制 应策略和非功能 的迁移方式 

属性模块 

轻量级／ 重量级 重量级 轻量级 轻量级 

重量级 

总结 为了适应 Internet计算环境尤其是移动环境中设 

备的多样性、网络的多变性 ，本文将反射技术应用到移动 a— 

gent系统中，实现了一个轻量级的开放式移动 agent系统 ，提 

高了移动 agent系统的构件化程度，使移动 agent技术能够融 

入主流的中间件。该系统在原有的移动 agent系统架构中引 

入了元层，利用元对象协议动态修改agent和agent平台的行 

为，提高系统的可裁剪性和扩展性，支持系统的“按需”配置。 

在原型系统 Artemis—Mogent中实现了移动 agent和移动 a— 

gent平台的自适应 ，通过情境感知不仅可以进行资源监控而 

且还为移动 agent提高 QoS、平台避免 DoS攻击提供了可能。 
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