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一 种基于粗糙集属性约简的支持向量异常入侵检测方法 ) 

张义荣 鲜 明 肖顺平 王国玉 

(国防科技大学电子科学与工程学院 长沙410073) 

摘 要 实现了一种粗糙集属性约简和支持向量机分类相结合的异常入侵检测方法。针对网络连接记录特征属性高 

维的特点，采用粗糙集属性约简的方法压缩数据空间，然后采用 svM 两分类方法处理约简和正规化后的数据。基 

于DARPA 1998数据源的实验表明，与采用全部属性的 svM两分类方法相比，该方法具有与之相当的分类精度， 

但有效地降低 了检测时间，减少了存储空间。 
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Abstract This paper presented the implementation of a hybird anomaly intrusion detection technique based on rough 

set attribute reduction and support vector machine(SVM)．According to the high dimension of network records with 

feature attributes．the rough set attribute reduction approach is firstly utilized to reducing data space and then the 

SVM algorithm is introduced into processing normalized data set．Experiments On DARPA 1998 data set show that the 

proposed anoma ly detection technique achieves a comparable precise detection rate as the v-SVM algorithm based on all 
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1 引盲 

入侵检测(Intrusion Detection)是指对于面向计算机和网 

络资源的恶意行为的识别和响应。根据IDS分析引擎中使用 

的检测方法的不同，可以把 IDS分为误用检测和异常检测 

所谓误用检测是指运用已知攻击方法，根据已定义好的入侵 

模式，通过判断这些入侵模式是否出现来检测。而异常检测 

是指根据使用者的行为或资源使用状况的正常程度来判断是 

否入侵。由于异常检测可以发现针对系统的未知网络攻击， 

因此是入侵检测研究的热点。目前人们主要采用了数据挖 

掘_1]、隐马尔可夫模型(HMM)_2]、遗传算法_3]、人工免疫系 

统_4 等机器学习方法来建立系统运行的正常轮廓或正常行为 

与异常行为的差异，从而达到提高检测率、降低误警率的目 

的 然而上述机器学习方法都具有统计“渐进性”，即学习器 

的性能跟训练数据量的大小有密切关系，在学习过程中往往 

需要系统提供大量的正常行为数据，并且要求数据具有一定 

的正规性 在训练样本数不足时，系统性能有明显的下降。 

然而，在入侵检测中要获得大量的纯净的训练数据并不容易， 

实际获得的数据源具有多变性、不同质、高维数、小样本等特 

性。 

统计学习理论(SLT)[5]克服了传统的统计学中要求样本 

趋于无穷的要求，它给出了小样本情况下学习风险与样本分 

布无关的界，并在结构风险最小化( )准则之下提供了使 

界达到最小的一种方法一支持向量机(SVM)。SVM和核学习 

方法的解的稀疏性、对样本维数的不敏感性和良好的分类精 

度使得 SVM在模式识别中得到了广泛的应用，如手写识别、 

人脸识别、文本分类等。从统计学习理论的角度来看，入侵检 

测可被视为一种模式识别中的分类问题，即根据网络流量特 

征(目的地址、源地址、目的端口号、源端口号、传输协议、发送 

字节数、TCP选项等)和主机审计记录(CPU利用率、I／0利 

用率、文件访问、用户命令调用序列)等区分系统的正常行为 

和异常行为。在把 sVM技术引入到入侵检测中，人们已做 

了不少工作 ～ 。 

基于SVM技术的入侵检测问题通常转化为一个二次规 

划问题来求解。但二次规划的计算量随着变量的增加而星指 

数增加。对于在入侵检测中经常遇到的高维、大规模数据的 

模式分类问题，如何提高基于SVM进行数据处理的实时性、 

缩短训练和检测时间，是当前一个需要解决的重要问题。为 

了适应实时异常检测的要求，有必要在 SVM训练之前进行 

样本属性的特征选择，以降低SVM分类器的复杂度，提高检 

测速度。粗糙集理论作为一种较新的机器学习方法，在处理 

不确定的知识、消除冗余信息、发现样本数据属性之间的本质 

关系上具有突出的优势，它不依赖模型的先验知识，提供了一 

套完整的条件属性约简和值约简方法，从而可以找到描述系 

统正常模型的最小预测规则集，为完成特征属性选择和提高 

检测速度提供了新的途径。 

*)本课题得到国家自然科学基金项目(60372039)和“十五”国防预研基金项目(41329080101)资助。张义荣 博士研究生，主要研究方向为信 

息安全和智能信息处理；鲜明 博士、副教授，主要研究方向为信息安全与电子对抗I肖顺平 教授、博士生导师，主要研究方向为电子系统建 
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本文实现了一种粗糙集属性约简和支持向量机分类相结 

合的网络异常入侵检测方法。针对网络流量记录特征属性高 

维的特点，采用粗糙集属性约简的方法压缩数据空间，在不损 

失任何有效信息的前提下降低了数据处理的规模，然后采用 

SVM两分类方法处理约简和正规化后的数据。基于DAR— 

PA 1998数据源_7]的实验表明，与基于全部属性的wSVM两 

分类方法相比，该方法具有与之相当的分类精度，但有效地降 

低了分类时间，减少了存储空问。 

2 粗集知识约简概述[9] 

2．1 决策表系统与粗糙集 

定义 1 信息表知识表达系统S是一个四元组S一(u， 

R， ，l厂)，其中u是一个非空的有限对象集，称为论域；R—C 

UD属性集合，子集c和D分别称为条件属性集和结果属性 

集IV=U
—

Vr是属性值的集合， 表示属性rER的属性值范 

围；f：u×R— 是一个信息函数，它指定u中每一个对象 

的属性值。 
一 个决策表是一个信息表知识表达系统 S一(u，R，V， 

／)，R=CUD属性集合，子集c和D分别称为条件属性集和 

结果属性集，D≠j2『。条件属性 c和结果属性D的等价关系 

IND(c)和IND(D)的等价类分别称为条件类和决策类。 

定义2 令X u，当x能用属性子集B确切地描述(即 

是属性子集B所确定的u上的不分明集的并)时，称 x是B 

可定义的。B可定义集也称作B精确集，B不可定义集称为 

B粗糙(Rough)集。 

定义3 对每个概念x和不分明关系B，包含于 x中的 

最大可定义集和包含x的最小可定义集，分别称为x的下近 

似集(B一(x))和上近似集(B一(X))。显然 

B (X) X 三B一(X) 

根据定义， 

B一(X)一{ 1 ∈u [̂ ]B∈X} 

B一(x) { l ∈u^([ ]e nX≠j2『)) 

集合BNB(x)一B一(x)＼B一(x)称为 x的B边界； 

P0 (X)一B一(X)称为 X的 B正域；NEGB(X)一【，＼B 

(X)称为 X的B负域 

定义4 假定集合x是论域 u上的一个关于知识B的 

Rough集，定义其B粗糙度Pe(x)为： 

PB(X) 1～lB一(X)l／lB一(X)l 

其中x≠j2『。由此可见，P。(x)为一个区间[O，1]上的实 

数，它定义了集合 x的确定度。 

定义5 令决策表系统S一(【，，R，V， 厂)，R—PUD为属 

性集合，子集P一{a l 一1，⋯， ·和D一{d}分别称为条件属 

性集和决策属性集，U { ， ，⋯，z }是论域，a (∞)是样本 

∞在属性口 上的取值 CD( ，J)表示可辨识矩阵中第 i行、 

第J列的元素，则可辨识矩阵CD定义为 

CD( ， )= 

f{ak lâ∈P̂ak( )≠口 ( ，)}d(x )≠d(xj) I
o d(x1)一d(z．) 

2．2 决策表离散化 

在运用Rough集理论处理决策表时，要求决策表中的值 

用离散数据表达。如果某些条件属性或决策属性的值域为连 

续值，则在处理前必须进行离散化处理。常用的离散化处理 

方法有等距离划分法、等频率划分法、Naive Scaler算法、Semi 

Naive Scaler算法、Boolean逻辑和Rough集理论相结合的离 

散化算法及基于属性重要性的离散化算法等。如对常用的 

Naive Scaler算法，处理过程如下： 

对每一属性aE C，进行下面的过程： 
· 根据n(z)的值，由小到大排列实例 ∈【，； 
· 从上到下扫描，设 五和z，代表两个相邻的实例：若 n 

(∞)一口(而)，则继续扫描；否则，若d( )一d( ，)，则决策相 

同，继续扫描；否则，得到一个断点f，c一(a( )+口(蜀))／2 

2．3 决策表属性约简 

属性约简就是要从条件属性集合中发现部分必要的条件 

属性，使得根据这部分条件属性形成的相对于决策属性的分 

类和所有条件属性形成的相对于决策属性的分类一致，即和 

所有条件属性相对于决策属性D有相同的分类能力。 

定义6 设u为一个论域，P和Q为定义在u上的两个 

等价关系簇，Q的P正域记为POSP(Q)，定义为： 

PQsP(Q)=UP一(X) 

进一步，P0 (Q)一POS(P、{ (Q)，则称 r为 P 中相对 

于Q可省略的。若P中每一r都是P中相对于Q不可省略 

的，则称 P相对于Q独立。 

定义 7 设 U为一个论域，P和Q 为定义在 U上的两个 

等价关系簇，若 P的Q独立子集 S(二二P，满足 PO (Q)一 

POSp(Q)，则称S为P的Q约简，记为REDQ(P) P的所有 

Q约简的交称为P的Q核，记为COREo(P)。 

决策表属性约简为一NP hard问题，相应的算法有一般 

约简算法、基于可辨识矩阵和逻辑运算的约简算法、归纳属性 

约简算法、基于互信息的属性约简算法和基于特征选择的属 

性约简算法等 对于基于可辨识矩阵和逻辑运算的约简算 

法，过程如下： 

Stepl：计算决策表的可辨识矩阵CD； 

Step2：计算决策表的可辨识矩阵中的所有取值为非空集 

合的元素G (G，≠O，G，≠j2『)，建立相应的析取逻辑表达式 

L 一 

Step3；将所有的析取逻辑表达式 LfJ进行合取运算，得一 

个合取范式 L； 

L一  ̂ L 
c ≠o·‘ ≠ 

Step4：将合取范式L转化为析取范式的形式，得： 

L 一 VL 

Step5：输出属性约简结果。析取范式中的每个合取项就 

对应一个属性约简的结果，每个合取项中包含的属性组成约 

简后的条件属性集合。 

3 —SVM 分类基本原理[’。] 

对于两类的模式识别问题，假设有z个独立同分布的观 

测样本： 

{(xl，y1)，( 2，Y2)，⋯，( ，Y ))CR ×{±1) (1) 

假设样本是线性可分的，根据统计学习理论，为了使泛化 

误差最小，我们需要找到VC维最小的间隔超平面，即最大间 

隔分类超平面。在样本线性不可分的情况下，需要引入松弛 

变量e，并使得分类超平面的范数和与错误惩罚项之和达到 

最小，如图1所示。在v-SVM 中引人参数口和变量卢，最小化 

下式： 
1 1 

r(w， ，l0)一号ll ll 一 +÷∑ (2) 

满足约柬： 
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yi(( · )+6)≥p一8 

8≥O， 0 

上述最优化问题的对偶形式为最小化下式 

w(口)一专 口皿J (xi·∞) 
E·J 

满足约束 

∑n ≥口 

(3) 

(4) 

(5) 

(6) 

O≤乱≤T1 

∑n Y —O 

决策函数， ( )为 

_厂( )=sgn(Ea Y ( · )+6) 

J 

、 

、 

、 

、 

、 

、 

0⋯⋯⋯⋯· 

、 

： 

’ 

最戗 
’ 

yi=一1 法向 

~／”&k
．

0

、． ＼、 、＼＼＼ 、 、 、 
- 

、 

＼ ＼ 。、‘、-、．、．最大高 、 、 、量 ̂l目l 、 、 、 

图 l v-SVM示意图 

在非线性条件下，引入Mercer核函数，式(5)转化为 
1 

w (n)=寺∑口f口JY Y k( · ) (1o) 
IIJ 

相应地，决策函数 ，( )为 

，( )一sgn(∑Ⅱ Y k(五 ·z)+6) (11) 

上述对偶问题为一二次规划问题，其解具有全局最优性。 

根据 KKT条件，在数据集中只有部分数据使得式(3)取等 

号，这样的样本点称之为支持向量。通过调整参数 可以控 

制 SVM的泛化能力，根据I3．Sch61kopf等人_10]的结论，参数 

是训练样本集中孤立点所占比例的上界，也是训练样本集 

中支持向量所占比例的下界。 

这样，输入空间的两分类问题就转化为二次规划问题，这 

个规划问题有相应的快速解法。采用不同的满足 Mercer条 

件的函数作为核函数，就可以构造实现输入空间中不同类型 

的非线性决策面的学习机器。 

4 基于粗糙集属性约简的y-SVM异常入侵检测系 

统 

基于粗糙集属性约简的 SVM异常入侵检测系统的基 

本思想是利用粗糙集理论对输入空间的维数进行约简，完成 

输入特征提取工作，从而达到降低数据处理的规模的目的。 

根据约简得到的最小条件属性集及相应的原始数据重新形成 

新的训练样本集，该样本集仅保留了影响分类精度的重要属 

性。约简后形成的训练样本进行数值化和归一化，然后输入 

svM学习器训练。最后输入按照最小条件属性集及相应 

的原始数据形成的测试样本集对系统进行测试，并输出分类 

结果。整个过程如图 2所示。 
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训练样本集 

样本属性离散化 

生成决策表 

决策表约简 

训I练 

测试样本集 

相应于最小条件属性 
集的测试样本 

(7) 

(8) 

(9) 

样本属性数值化与正规化 

v-SVM分类系统 

生成具有最小条件属l I r——L  
性集的训练样本 r—  l 结果输出 

图2 基于粗糙集属性约简的 sVM异常入侵检测过程 

5 实验结果分析 

实验中的数据源来自1998年由MIT的Lincoln实验室 

Wenke LeeElJ]等人为美国国防部高级研究计划署(DARPA) 

负责实施的入侵检测评估项目，他们仿真了空军的一个典型 

的局域网。这个数据源由网络数据流量、主机审计记录和系 

统文件转储(dump)得到，数据源包含了7周的训练数据(压 

缩为 4GB)和 2周的测试数据，大约有 500万条训练数据和 

3O万条测试数据。测试数据包含了38种攻击，分为4大类： 

Probing、Denial of Service(D0S)、User-to-Root(U2R)和 Re— 

mote-to-Local(R2L)，其中14种攻击在训练数据中没有出现 

过。 

一 个完整的TCP会话被认为是一个连接记录，每条连接 

信息由4类属性集组成：基本属性集、(基于时间的)流量属性 

集、基于主机的流量属性集和内容属性集，共包含 41个不同 

性质的属性，其中含有 32个连续性属性和9个离散属性 这 
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9个离散属性是 protocol type、service、flag、land、logged-in、 

root-shell、SU、hot—login和 guest-login。Wenke I ee等人发 

现，对于不同类型的攻击，需要采用不同的特征属性子集。对 

于U2R和 R2I 类攻击 ，主要采用 了基本属性集和内容属性 

集；而对于 Probing和 DoS类攻击，则需采用基本属性集、(基 

于时间的)流量属性集和基于主机的流量属性集。 

5．1 TCP记录特征属性约简 

由于原始数据集过于庞大，这里选用了一个 1O 的数据 

集Correct作为实验数据，它包含正常记录和 4类攻击记录。 

攻击记录中各类攻击所占的比例为：DoS，93 ；Probing，2 0A； 

U2R，2 ；R2I ，2 。一个 TCP记录的 41个特征属性 中含 

有32个连续性属性，采用Naive Scaler算法离散化，这样所有 

的特征属性全部转化为离散属性。条件属性的约简采用波兰 

华沙大学与挪威科技大学联合开发的 RosettaF ]软件实现。 

实验结果如下： 
· 正常记录：约简属性集(26个)为{1，3，5—7，8—1O，14， 

15，17，2O一23，25—29，33，35，36，38，39，4O}； 

· DoS：约简属性集(18个)为{1，3，5，6，23—28，32，33， 

35，36，38—41}； 

· Probing：约简属性集(7个)为{3，5，6，23，24，32，33}； 

·U2R：约简属性集(8个)为{5，6，8，15，16，18，32，33}； 

· R2I ：约简属性集(8个)为{3，5，6，21，22，24，32，33}。 

上述结果与文[11]基本相符，与文[13]的结果有少许差 

别，这可能是决策表离散化过程中的差异和训练样本集选择 

的差异引起的。 

5．2 约简属性的数值化 

经Rough集理论约简后的结果大大缩小了网络连接记 

录的维数，从而有利于提高 sVM算法的分类精度。由于 

SVM只能处理数值化向量，因此在把训练样本输入 sVM 

学习器前，必须对特征属性进行预处理 这里采用了和文 

[14]一样的处理方法，即引入异构值差度量(HvDM)距离函 

数，来反映不同属性对异构数据集样本点间距离的贡献。假 

设异构数据集X上两个数据z，Y的第i个连续属性分别为 

z ，Y ，则z，Y第在i个属性上的距离为： 

l⋯ ．1 

normalized-di，厂 (z，．y)一 — (12) 
cri 

其中， 为数据集上第i个属性的方差。 

假设异构数据集x上两个数据z，Y的第n个离散属性 

分别为z ， ，则z，Y在第口个属性上的值差度量为： 

加 rmalized-vdm f 一 I。Ⅲ 
其中， ， 为数据集x上所有数据第n个属性取值为z 的数 

据的个数， ，～为数据集x上所有数据第n个属性取值为 

z 且输出类别为c的数据的个数，c为数据集的所有输出类 

别。 

异构值差度量(HVDM)距离函数H(x， )定义为： 

厂 ——————一  

H(z， )=，、／∑ ( ，Y ) (14) 

式(14)中， ( ， )的取值如下：若五 或Y。未知，取值为1； 

若 和Y。为离散属性，由式(13)计算；若 和Y 为连续属 

性，由式(12)计算。 

5．3 基于约简结果的 -SVM异常检测结果 

根据上述特征属性约简结果，构造了4个训练样本集和 

4个测试样本集。训练数据集 1(Trs1)由网络正常会话和 

DoS攻击记录组成，共有记 录 15640个 ，其中正常会话 8800 

个，是从原始训练数据集中随机抽取出来的，包含各种协议 

(TCP、UDP、ICMP)和各种服务(http、ftp、telnet等)，DoS攻 

击记录 6840个，由DARPA 1998的训练子集的DoS攻击记 

录中随机抽取得到}测试数据集 1(TeS1)共有记录 13764个， 

其中正常会话7560个，是从原始测试数据集中随机抽取出来 

的，而DoS攻击记录 6204个，来 自于 DARPA 1998的测试子 

集。 

训练数据集 2(TrS2)由网络正常会话和 Probing攻击记 

录组成，共有记录 12640个，其中正常会话 7568个，Probing 

攻击记录5072个；测试数据集2(TeS2)共有记录 11764个， 

其中正常会话 6560个 ，而 Probing攻击记录 5204个，来 自于 

DARPA 1998的测试子集。 

训练数据集 3(Trs3)由网络正常会话和 U2R攻击记录 

组成，共有记录 6548个，其中正常会话 3948个，U2R攻击记 

录2600个，由原始训练数据集中全部 52条U2R攻击记录复 

制5O份得到；测试数据集3(TeS3)共有记录5764个，其中正 

常会话3484个，而 U2R攻击记录2280个，由DARPA 1998 

的测试子集中全部228条U2R攻击记录复制 10份得到。 

训练数据集4(Tr84)由网络正常会话和 R2I 攻击记录 

组成，共有记录6653个，其中正常会话 4401个，R2L攻击记 

录2252个，由原始训练数据集中全部 1126条U2R攻击记录 

复制2份得到；测试数据集 4(TeS4)共有记录8749个，其中 

正常会话 5348个，而R2L攻击记录3401个，来自于DARPA 

1998的测试子集。 

svM的核函数取为： 

K(蕾，z，)一exp(一H(五，xj)／2 ) 

其中H(x ，z，)的定义由式(14)给出 sVM分类器的性能 

与参数 和 有关，通常 越小， 越大，则解所包含的支持 

向量越少，学习器的泛化性能越好。这里取 为 0．1， 为 

2O，训练和检测过程由LibSVM软件包_l阳实现，实验结果如 

表 1所示。 

表 1 基于粗糙集属性约简的 sVM异常检测结果 

类别 训练时间(S) 检测时间(s) 检测精度( ) 

正常 12．3 1．86 99．13 

DOS 26．4 1．97 99．34 

Probing 31．1 2．13 99．56 

U2R 4．38 0．79 98．82 

R2L 9．58 0．64 98．69 

作为对比，利用上述训练和测试数据集，在不做特征属性 

约简的情况下，使用同样的参数，由v-SVM学习器得到的检 

测性能如表2所示。 

表2 基于全部特征属性的 svM异常检测结果 

类别 训练时间(s) 检测时间(s) 检测精度( ) 

正常 11．3 1．94 99．12 

DOS 29．4 2．21 99．44 

Probing 39．7 2．45 99．51 

U2R 6．52 1．06 99．12 

R2L 13．29 0．94 99．06 

由表 1和表 2的结果可知，基于粗糙集属性约简的 

SVM异常检测与基于全部 41个特征属性的v-SVM异常检 

测结果相比，两者具有相当的检测精度，且都保持着很高的检 
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测率，前者在训练和检测时间上有所缩短，对于有的攻击类型 

(u2R、R2L)的检测，检测速度提高得比较显著。注意到 

U2R和R2L攻击记录在整个数据集中数量较少，为了提高 

wSVM异常检测对 U2R和R2I 攻击检测的性能，在构造训 

练和测试集时，我们对 U2R和R2L攻击记录做了多次复制， 

以混进正常样本集，这样可以得到比较均衡的数据集。 

结论 在基于SVM的异常入侵检测中，提高检测速度 

对于实时入侵检测是十分重要的。提高检测速度有几种途 

径：一是对硬件设备进行升级，如增大存储器的容量、提高 

CPu的处理速度；一是研究二次规划的快速算法；再一个是 

对网络连接记录这种高维数据进行特征选择和降维，以减小 

数据处理的规模。本文着眼于第三种提高检测速度的方法， 

实现了一种粗糙集属性约简和支持向量机分类相结合的网络 

异常入侵检测方法。首先利用粗糙集属性约简的方法压缩数 

据空间，然后采用 SVM两分类方法处理约简和正规化后的 

数据。实验结果表明，与基于全部属性的v-SVM两分类方法 

相比，该方法具有与之相当的分类精度，但有效地缩短了分类 

时间，减少了存储空间。 
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别着不同的颜色。当某个存储节点上有存储对象要迁移时， 

其相应的有色托肯将激活变迁 丁l。，请求元数据服务器判别 

如何调度，同时根据当前所有存储节点的对象负载情况，确定 

目标0SD，并实现对象的迁移 

结束语 对象存储系统是下一代互联网存储模式的关键 

技术，而对象存储系统中对象管理，其成功与否在一定的程度 

上关系着整个存储系统的成功建立与否。网络对象存储系统 

中存储节点的动态变化是一项很重要的特点，这样的特点决 

定了对象存储系统中对象的迁移是经常性的，而且也是必须 

的。因为存储对象原来的节点暂时不存在了，但是整个系统 

不能因为存储节点的暂时不在而不能正常运行。为了解决这 

样的问题，对象迁移是一种非常好的解决办法。本文对对象 

迁移的策略进行了理论上的分析，通过可变阈值和阈长的动 

态反馈调整模型确定对象存储系统中目标0sD的选择依据， 

并引入面向Petri网的相关技术，对对象迁移进行建模和分 

析，对存储对象的迁移实现了有效的控制。 
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