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基于对象的存储系统对象迁移策略 ) 

谭支鹏 冯 丹 

(华中科技大学教育部外存储国家专业实验室 武汉430074) 

摘 要 对象存储系统是下一代网络存储重要组织模式，对象管理是对象存储系统的关键技术之一。本文对对象存 

储系统中的对象迁移策略进行了系统的研究，提出了可变阈值和闽长的动态反馈调整模型，以此来确定存储对象迁移 

的时机和目标对象存储设备的选取。另外，本文还利用Petri网工具对对象存储系统存储对象的迁移进行建模分析， 

给出了存储对象迁移控制的Petri网模型。但是随着存储系统存储节点的无限增加，Petri网模型将会无限复杂和庞 

大 为了减少Petri网模型控制模型的复杂度，又引入有色Petri网理论，实现了对存储对象迁移控制 Petri网模型的 

简化。该模型同样很好地实现了对象存储系统中对象迁移控制的建模分析。这些研究对我们在建立对象存储系统时 

起到了很好的帮助作用 
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Abstract Objecvbased storage(( S)is an important storage model for storage systems in the next generation Interact， 

where object management is one of the key components．In this paper we study an object migration strategy for object- 

hased storage systems that dynamically adjusts the variable-threshold through a feedhack model to determine the best 

0BS device for object migration that minimizes migration times．A Petri—net model is developed tO analyze the perfolI-in- 

ancc of the proposed strategy．In this analytical model，a migration-controllable mode1 is employed to reduce the com 

plexity of the original Petri-net mode1．This study provides usefu1 insight into the design of OBS systems and can help 

to make sensible design decisions． 
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1 前言 

随着计算机信息技术的不断发展，信息量正在呈几何级 

数增长，信息存储越来越成为人们所研究和关注的焦点问题。 

目前存在的3种主要存储结构为直接附加存储(DAS)、网络 

附加存储(NAS)、存储区域网(sAN)Ez,3]，这3种存储技术是 

信息存储技术发展的结果，它们在一定程度上缓解了信息存 

储给计算机技术带来的压力。 

DAS是传统的基本存储模式，由单个或多个存储设备构 

成，并直接连接到主机系统的扩展接口上。它的优点是连接 

简单、性能高、易于使用，但是难以扩展容量，适合有限共享的 

场合使用，并不适合现在海量信息的存储。 

NAS是一个专用的文件服务器，通过 IP网络协议给连 

接到网络上的用户提供基于文件的数据共享服务。它易于实 

现跨平台的文件共享，支持不同平台的用户通过标准的接口 

实现共享服务器上的存储文件，但是它不适合块级数据的应 

用，而且服务器很容易成为性能的瓶颈。 

SAN是数据存储为中心，采用可伸缩的交换网络结构代 

替传统的总线结构，所有主机系统和存储设备之间都是通过 

高速网络相连，提供内部任意节点之间的多路可选择的数据 

交换。它具有可伸缩、高带宽、高可靠性、高容错能力的优点， 

适合性能、对存储设备可伸缩性要求高的应用，但是 sAN只 

能提供设备共享，不能提供数据共享。 

正是由于这3种存储技术存在的这些局限性，使得它们 

在一定程度上还不能完全满足信息存储技术的要求，于是计 

算机界提出了基于对象的存储技术，当前对象存储技术正是 

信息存储领域研究的热点。国际信息技术标准委员会(IN 

cITS)下属的TIO技术委员会专门成立了一个技术工作小 

组，负责0SD的技术标准制定工作L2 ；Gibson教授在 Cane— 

gis Mellon大学组织 NASD项目；Scott Brandt教授领导的一 

个研究小组在California大学存储系统研究中心正致力于基 

于0SD(object storage device)的大规模可伸缩存储系统研究 

等等。一些国际大IT企业，如IBN、HP、ENC，也启动了相关 

对象存储系统的研究。 

对象存储系统的基本组成单位是对象，对象管理的好坏 

直接关系到对象存储系统的性能的优劣，也是对象存储系统 

成功建立的基础。对象迁移对实现存储系统的负载平衡、提 

高系统的性能有着很重要的作用__4 ]。本文对对象存储系统 

的对象迁移策略进行了系统研究，建立了对象迁移目标地址 

的基于可变阈值和阈长的动态反馈调整模型，并用Petri网和 

*)本文受国家重点基础研究发展计划项目973资助，项目名称；下一代互联网信息存储的组织模式和核心技术研究，项目编号：2004CB318201。 

谭支脯 博士研究生，主要研究兴趣为信息存储、信息安全、数据库技术等I冯 丹 教授、博士导师，主要研究兴趣为信息存储、计算机系统结 

构、磁盘阵列等 
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有色 Petri网工具对对象的迁移控制进行了模拟，对对象管理 

策略的研究和分析起到明显作用。 

2 存储对象的迁移策略 

对象迁移是系统的重组、故障下重构、负载均衡的需要， 

尤其是在网络存储系统中，存储对象事先并不能准确地知道 

它存储在哪个 OSD(object storage device，存储对象设备)上 

系统的性能最优，因而在网络对象存储系统中存储对象的迁 

移应该是经常的。对象存储系统中的对象迁移是由对象本身 

和OSD本身的存储能力所决定的。一些存储节点随存储对 

象的使用、存储节点出现故障的暂时脱离系统、故障恢复后的 

重新连上系统以及技术的更新、系统存储能力的加强等等，都 

将会导致系统中的存储对象发生迁移。利用存储对象的迁移 

可以灵活地调整系统的规模，优化系统的结构，提高系统的性 

能。那么，究竟存储对象如何迁移才能使系统的性能得到加 

强、系统的结构得到优化呢?下面先给出存储对象迁移的理 

论模型。 

2．1 可变阈值和阈长的动态反馈调整模型 

定义 1 在一个对象存储系统中，对于每一个0SD，可以 

用一个正整数 C来抽象地描述其存储能力，称C为该对象的 

存储能力值；存储能力C的最小阈值用正整数T(了 C)来描 

述，而阈长用正整数a来描述。于是，当前OSD的实际负载 

L和存储能力阈值T与阈长a之间存在如下函数关系： 

F(L，T，口) 

f0，当L<T--a时，表示当前对象为空闲对象； 

1，当LE ET-a，升 口]时，表示当前对象为负载适中对象； 

【2，当L>T+口时，表示当前对象为超载对象。 

如图1所示，OSD的当前状态处于图中所描述的 3个区 

域之一。当它的负载L小于T一口时，处于空闲区域，表示该 

OSD负载较少，可以成为其他对象的接受者，接受新的存储 

对象或者来自其他 OSD的迁移对象；当 OSD处于负载适中 

区域时，表示该OSD的负载适中，该 OSD可以接受新的存储 

对象，但是它不适合接受其他 OSD迁移而来的存储对象，而 

且没必要把存储对象迁移到其他 OSD上；当OSD负载超负 

荷时。表示该 OSD负载很重，需要其它 OSD来分担存储，需 

要通过存储对象向其他 OSD的迁移，来减轻负载提高存储系 

统的存储效率，达到存储系统结构的优化。 

T 

图1 阈值和阈长的基本原理 

定义2 在具有n个 OSD的对象存储系统中，定义系统 

整体负载平衡指标为； 

一 ∑(ri--to)。 (1) 
J∈ N 

， ∑L 

其中n ’ro一受 
将上式中的 和r。分别称为OSD的负载率和存储系统 

的整体负载率。很明显，ro表示具有 N个存储节点的整体负 

载水平。ro如果很大，则表明系统整体负载能力强I ro如果 

很小，则表明系统整体负载能力弱。它是一个将系统视为整 

体的负载率指标。我们可以通过对 值的计算来评估存储 
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系统的负载平衡状况。 

2．2 对象迁移 目标 OSD的选择 

所谓存储对象迁移实质上是指存储对象的复制。存储对 

象的复制，可以是部分复制，也可以是整个对象完全复制。设 

对象存储设备 上的当前负载为L ，将要复制到对象存储设 

备 i上存储对象为P ，那么设该存储对象将要消耗的存储资 

源为POSLk，对象存储设备 i已消耗的存储资源为POPLk。 

对象存储设备i能不能接受迁移存储对象的条件是： 

L +(POSL,+POPI )> +皿 (2) 

一 旦对象存储设备 i决定接受迁移存储对象，那么存储 

对象迁移就必须执行，以达到存储系统中各个对象存储设备 

负载的平衡。根据定义 2，应选择能使 值达到最小的对象 

存储设备作为存储对象迁移的目标 OSD。为此我们提出如下 

确定对象迁移目标 OSD的条件： 

Min∑f 一L 1。 (3) 
＼ L ／ 

5．t． 三W S 一1 

W S *Q+L ≤Cl 其中Q—P0S 。W S 一0。1 

很明显，对象迁移将带来oSD负载的重新分配。我们通 

过表达式(3)来考察经过这一次对象迁移后存储对象系统负 

载平衡所带来的影响，来确定迁移的目标地址。这是一个典 

型的O一1规划问题，可以用贪心法或分支限界法等方法求解。 

3 存储对象迁移的Petri网分析 

3．1 存储对象迁移控制的Pet一网模型 

在对象存储系统中，通过元数据服务器对存储对象迁移 

实现协作控制，能使系统效率得到提高，存储资源利用率得到 

加强，同时可以缩短服务的相应时间。网络存储系统中，大量 

的I／0往往是并发、实时的，因此这些并发实时的I／0肯定存 

在冲突，合理的存储对象迁移是降低冲突、提高系统效率和资 

源利用率的有效途径。前面我们已经讨论了如何正确地选择 
一 个目标OSD来供存储对象迁移，但是如何控制存储对象的 

迁移又成了一个摆在我们面前的问题。鉴于Petri网理论在 

描述系统并发性、实现系统建模等方面的优越性，我们利用 

Petri理论来分析研究对象存储系统中的对象迁移，实现存储 

对象迁移的有效控制。 

定义3 基本Petri网定义为四元组，N一{S，T；F，Mo)， 

其中S一{s1，s2，⋯， )为事件(状态)集；T一(t1，t2，⋯， )为 

变迁集；F (S×E)U(E×S)为网的流关系；Mo：S一{0，1) 

为初始标记。记 ￡一{sI(s，￡)∈F)为变迁的前置集，t‘= 

(￡，s)∈F)为变迁的后置集。Petri网的位置中可能含有托肯 

(token)，变迁在一定的条件下可以被激活。设t在标识M下 

是授权的，则t可以激活。变迁激活后产生新的标识 ，可 

以记作MEt> 。根据基本 Petri网定义，下面给出存储对 

象迁移的Petri网模型定义。 

定义4 具有 n个存储节点的存储对象迁移控制 Petri 

网模型定义为：ClPN(n)=(P，T，F，Mo)，其中库所集合 P一 

{ ， ， ， ，P )，即库所集中包括这几类库所I变迁集合 

T一{ 。 ， ，)，即变迁集中包括这几类变迁。其中i一1， 

2，⋯，I'1，表示 I'1个存储节点， =0，1，2，3，表示存储节点的4 

种不同状态或存储节点的4种不同操作请求。F表示网的流 

关系IMo为初始标记。这些类型的库所和变迁的含义如下： 

：对象迁移控制中心； 

：对象迁移调度执行策略 I 
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P【：存储对象迁移结果； 

P ：目标存储节点，没有托肯，表示目标存储节点还没选 

定 ； 

P 存储节点 i的初始状态； 

只 ：存储节点 i上存储对象需要迁移，向元数据服务器 

提交的请求； 

P 存储节点 i的存储对象迁移的相关准备工作； 

P 存储节点 i的存储对象迁移获得元数据服务器认 

可。 

：元数据服务器对成员请求的调度； 

丁̂：对象迁移完成后，根据存储对象的存储能力修改目 

标OSD的相关信息； 

：存储节点 上存储对象产生对象迁移请求； 

。 ：存储节点i向元数据服务器提交操作请求； 

： ：存储节点 i存储对象迁移目标OSD的选取； 

：由存储对象迁移的目标 OSD和调度策略执行有效 

的对象迁移。 

P『0中都有一个托肯，表示任意存储节点均可向元数据服 

务器发送请求。初始状态下 没有托肯，表示初始状态下， 

还没存储对象迁移的请求，El标 ()sD还没有选定。 

存储对象迁移控制的 Petri网模型参考图2。这里我们 

仅以两个存储节点，外加一个元数据服务器为例来加以说明， 

模型图中 表示存储系统元数据服务器，P 、 ，分别表示 

两个存储节点，其中j一1、2、3。 

图2 存储对象迁移控制的Petri网模型 

下面针对存储对象迁移控制的Petri网模型，说明对象存 

储系统中存储对象迁移的实现过程。存储节点 P 上的存储 

对象需要迁移时，通过变迁 ，产生存储对象迁移请求P 

同时做好存储对象迁移的必要准备 P 对象迁移请求经过 

变迁 ，传到元数据服务器上，在元数据服务器库所 上 

建立存储节点的请求队列，保证所有的对象迁移请求都能够 

被接受。然后选择相应的调度算法，由变迁 T2对这些请求 

实现调度，并将调度结果存放于库所 。所有存储节点根据 

自身的负载情况以及存储对象迁移后的状况，通过可变阈值 

和阈长的动态反馈调整模型，促使变迁 发生，确定目标 

OSD。根据库所 的调度策略，并结合表示目标存储节点的 

库所 的目标OSD地址，发生变迁 ，确定对象的迁移路 

径。在对象迁移条件库所P 成熟后，发生变迁 z，实现对象 

的真正迁移。 

很显然，存储对象迁移控制的Petri网模型是动态的。通 

常，对存储系统中的任何存储节点来说，关于存储对象的迁移 

都有两个基本的操作，即对象迁移请求和对象迁移的执行。 

在执行这些操作时，通常都会出现下面这些问题： 

1)各个存储节点同时向元数据服务器提出迁移请求造成 

的请求冲突。 

2)各个存储节点在执行存储对象迁移时的执行冲突，即 
一 个存储对象同时要向多个存储节点上迁移。 

3)存储节点上的扰动现象，即一个存储对象刚刚被迁移 

走又被迁移回来。 

4)一个存储对象的频繁迁移，即一个存储对象从一个节 

点迁移到另外一个存储节点后，马上又向下一个节点进行迁 

移。 

这些问题在存储系统中都是不允许的。在存储对象迁移 

控制的Petri网模型中，这些问题都可以得到有效的控制和解 

决。出现的第一个问题可以由库所 P．的功能来解决；后面3 

个问题可以根据可变阀值和阈长的动态反馈调整模型，由变 

迁 T3的发生得到有效的控制。 

对象迁移控制的Petri网模型有这样一些特点： 

1)在元数据服务器的作用下，存储系统中的存储节点增 

减不会影响存储对象在其他节点上的迁移策略。 

2)可直观地掌握存储对象迁移的动态执行以及迁移的效 

率。 

3)保证每次迁移都能够正常、正确地执行。 

3．2 存储对象迁移控制的有色Petri网模型 

存储对象迁移控制的Petri网模型对存储节点不多的存 

储系统来说，实现系统的建模和分析是非常有效的。但是，随 

着系统中存储节点的不断增多，图2的Petri模型中库所和变 

迁的数量将大量增加，模型将会变得非常的复杂和庞大，反而 

不利于系统的分析和建模。因此，通过着色对图2的Petri模 

型进行改造，使之成为有色Petri模型，如图3所示。 

图 3 存储对象迁移控制的有色Petri网模型 

在有色Petri模型中，我们用一个库所 P 。来表示存储系 

统中的所有存储节点，然后对库所 P 。的托肯实施着色，这些 

不同颜色的托肯表示不同的存储节点。下面给出存储对象迁 

移控制的有色Petri网模型定义。 

定义5 存储对象迁移控制的有色Petri网模型定义为： 

CCPN：(P，T，C，F，Mo)，P、T、F、M，定义同定义 3，颜色集 

C一{C。，C ，C。，⋯， }表示对象存储系统中的存储节点。 

库所 初始状态下没有托肯，表示对象迁移的目标 

OSD还没选定；库所 P1。存放表示存储节点相关信息的有色 

托肯。在初始状态Mo情况下，库所 P o有 个托肯，它们分 

(下转第 68页) 
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测率，前者在训练和检测时间上有所缩短，对于有的攻击类型 

(u2R、R2L)的检测，检测速度提高得比较显著。注意到 

U2R和R2L攻击记录在整个数据集中数量较少，为了提高 

wSVM异常检测对 U2R和R2I 攻击检测的性能，在构造训 

练和测试集时，我们对 U2R和R2L攻击记录做了多次复制， 

以混进正常样本集，这样可以得到比较均衡的数据集。 

结论 在基于SVM的异常入侵检测中，提高检测速度 

对于实时入侵检测是十分重要的。提高检测速度有几种途 

径：一是对硬件设备进行升级，如增大存储器的容量、提高 

CPu的处理速度；一是研究二次规划的快速算法；再一个是 

对网络连接记录这种高维数据进行特征选择和降维，以减小 

数据处理的规模。本文着眼于第三种提高检测速度的方法， 

实现了一种粗糙集属性约简和支持向量机分类相结合的网络 

异常入侵检测方法。首先利用粗糙集属性约简的方法压缩数 

据空间，然后采用 SVM两分类方法处理约简和正规化后的 

数据。实验结果表明，与基于全部属性的v-SVM两分类方法 

相比，该方法具有与之相当的分类精度，但有效地缩短了分类 

时间，减少了存储空间。 
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别着不同的颜色。当某个存储节点上有存储对象要迁移时， 

其相应的有色托肯将激活变迁 丁l。，请求元数据服务器判别 

如何调度，同时根据当前所有存储节点的对象负载情况，确定 

目标0SD，并实现对象的迁移 

结束语 对象存储系统是下一代互联网存储模式的关键 

技术，而对象存储系统中对象管理，其成功与否在一定的程度 

上关系着整个存储系统的成功建立与否。网络对象存储系统 

中存储节点的动态变化是一项很重要的特点，这样的特点决 

定了对象存储系统中对象的迁移是经常性的，而且也是必须 

的。因为存储对象原来的节点暂时不存在了，但是整个系统 

不能因为存储节点的暂时不在而不能正常运行。为了解决这 

样的问题，对象迁移是一种非常好的解决办法。本文对对象 

迁移的策略进行了理论上的分析，通过可变阈值和阈长的动 

态反馈调整模型确定对象存储系统中目标0sD的选择依据， 

并引入面向Petri网的相关技术，对对象迁移进行建模和分 

析，对存储对象的迁移实现了有效的控制。 
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