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R E S S P:基 于 F P G A 的可重构 S D N 交换结构
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摘 要 S D N 采用转发与控制分离的架构和集中的控制管理机制，可有效满足不同网络中不同粒度的管理控制需 

求。当高校科研人员进行S D N 的教学和创新实验时，需要一个处理过程可感且可重新编程的数据平面来支持原理展 

示和自主研究。然而，传统 A S I C 交换机的内部实现流程不透明且转发查表架构固定，软件交换机的处理性能较低， 

因此无法充分支持数据平面的研究。目前，通过 F P G A 设计可编程数据平面，为满足不同科研场景下多样化的处理 

需求提供了 一条可行路径。但是,在基于 F P G A 的可重构交换机架构和设计方法方面还缺少深入研究，主要表现在 

难以实现基于模块细粒度的S D N 处理流程重构，现有工作复用程度低，同时无法为开源的S D N 数据平面设计提供技

术支持。为此，提出一种基于 F P G A 的 S D N 交换平面实现结构--- R E S S P(F P G A -b a se d R E c o n fig u ra b le S D N  S w i-

tc h in g P ip e lin e )。R E S S P将报文处理流程拆解成多个可动态加载的模块，针对交换机具体的应用场景，利用 F P G A 可 

编程特性对硬件功能模块进行增加、删除或替换，从而针对实际需求设计出相应的报文处理逻辑。此外，基于 R E SS P  

实现了一个S D N 交换机的原型系统M in iS w itc h。M in iS w it c h 验证了 R E S S P在教学科研实验中快速重构所需S D N  

数据平 的 性 展性%
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A b s tra c t S D N ? w h ic h uses fo rw a rd in g c o n tro l sep a ra tio n a rc h ite c tu re and ce n tra lized m anagem en t c o n tro l m e ch a n ism， 

can e ffe c t iv e ly m eet th e needs o f d if fe re n t n e tw o rk s in  d if fe re n t g ra n u la r ity c o n tro l dem and. W h e n S D N  tea ch ing and in ­

n o v a tio n e xp e rim e n ts are ca rrie d o u t b y researchers in u n ive rs itie s? a da ta p lane is needed w h ic h can be fe l t and re p ro­

g ram m e d to s u p p o rt th e p r in c ip le d e m o n s tra tio n and th e inde pen den t re se a rch H o w e v e r, th e in te rn a l im p le m e n ta tio n

process o f t ra d it io n a l A S IC  s w itc h is opaque and th e lo o k u p a rc h ite c tu re is f ix e d ，and th e process ing speed o f th e s o ft­

w a re s w itc h is lo w ，so th e y can n o t f u l ly  s u p p o rt th e research o f th e da ta p lane. A t p re s e n t，th e de s ig n o f p ro g ra m m a b le

da ta p lane w h ith  F P G A  p rov ides a fea s ib le p a th to m e e t th e d ive rse needs o f d iffe re n t research scenarios. A lth o u g h  aca­

dem ia and in d u s try have been done som e p re lim in a ry a tte m p t based o n F P G A  S D N s w itc h d e s ig n, b u t F P G A -b a se d re­

co n s tru c te d s w itc h a rc h ite c tu re and de s ig n m e th o d s t i l l la c k in -d e p th s tu d y ，and i t is d i f f ic u lt to ach ieve f in e -g ra in e d

m o d u le re c o n fig u ra b le S D N  process ing. T h e re fo re , th e e x is t in g w o rk  is h a rd to reuse and is also unab le to p ro v id e te ch­

n ica l s u p p o tt to S D N  da ta g ra p h ic d e s ig n T h is paper proposed a F P G A -b a se d re c o n fig u ra b le S D N  s w itc h in g a rc h ite c­

tu r e , n a m e ly R E S S P. R E S S P disassem bles th e pa cke t process ing in to m u lt ip le  m odu les w h ic h can be d y n a m ic a lly loa­

ded. F o r sp e c ific a p p lic a tio n scenarios sw itches? a c o rre sp o n d in g p a cke t p rocess ing w as designed b y u s in g F P G A  to a d d， 

re m ove o r rep lace th e R E S S P ’ s m o d u le. Based o n th e s tru c tu re o f R E S S P ，th is paper im p le m e n te d a p ro to ty p e o f S D N  

s w itc h M in iS w itc h  and its m anagem en t s o ftw a re. M in iS w itc h  v e r if ie s th a t R E S S P can q u ic k ly re c o n s tru c t th e c o rre­

sp o nd ing S D N  da ta p lane fo r d if fe re n t scenarios ? and m eet th e d ive rse process ing re q u ire m e n ts o f S D N sw itches in d i--

fe re n t a p p lic a tio n scenarios.
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绪论
于标准转发层抽象，采用转发与控制分离的架构和集中的控制 

管理机制，可有效满足不同网络中不同粒度的管理控制需求，
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着 S D N 技术理论的不断发展与成熟，S D N 不仅代表着网络工 

业的发展方向，也是目前学术界最热门的研究课题之一。

作为数据转发面，交换机是 S D N 网络的核心设备，是实 

施网络控制策略的载体，承担着报文的转发处理工作，其设计 

直接对性能表现起决定性作用。随着组网方式的日趋不同及 

协议类型的不断增多，交换机需要支持更多的功能，设计变得 

越来越复杂。

与开源控制器软件呈现出的百花齐放的发展态势不同， 

现有的数据平面无法充分支持高校科研人员对S D N 技术的 

探索和实践。传统基于A S I C 芯片实现的交换机的内部实现 

流程不透明，且转发查表架构固定，不能根据应用场景和具体 

科研需求进行更改，无法满足可编程网络的需求。虽然已有 

研究提出了可编程交换A S I C 的 设 计 方 案 ,但其设计成本 

很高，无法实现不依赖于M a tc h-A c t io n 模式的有状态处理功 

能，不适用于教学科研。软件交换机的成本低，功能完善，配置 

也比较灵活，但其性能无法满足稍大规模的实验网络的要求。

通过 F P G A (F ie ld P r o g r a m m a b le G a te A r r a y )设计可编 

程数据平面，为满足不同科研场景下多样化的处理需求提供 

了一条可行路径。F P G A 可无限重复编程，利用重新配置减 

少了硬件的开销,灵活性极佳;F P G A 不需要预先全面设计整 

个架构，可以及时修改R T L (R e g is te r T r a n s fe r L e v e l),同时 

继续进行设计活动，并针对性能和规模进行优化，极大地缩短 

了开发周期。虽然 F P G A 的性能与 A S I C 还存在一定差距， 

但随着工艺的进步，F P G A 的性能和规模在不断提升，工业界 

已经推出了基于F P G A 的 S D N 交换机产品原型*]，学术界也 

基于 F P G A 板卡设计了多款S D N 交 换 机 原 型 。

然而，目前关于可重构S D N 数据平面设计的研究还比较 

欠缺。虽然学术界都将相关研究开源，但仅限于公开设计 

代码，并没有对如何进行模块级的重构展开深人研究，很难支 

持已有设计的重复使用，同时第三方按需进行S D N 交换平面 

的定制也是基于这些项目的开源社区难以发展的原因。

本文提出一种基于F P G A 的开源可重构交换结构R E - 

S S P。R E S S P将报文处理流程拆解成多个独立的报文处理阶 

段，每个阶段由一个或者多个模块实现，并分别为每个报文处 

理阶段建立相应的模块库，以实现灵活的修改、替换等操作。 

R E S S P允许使用者根据实际使用需求自由选择需要的处理 

模块，以用于快速重构报文处理流水线。开发者在对S D N 交 

换机设计并增加新功能时，也不再需要重新构建报文处理流 

程和代码结构，而是按照 R E S S P 的设计规范在模块库中增 

加、选择新的模块，并使用所提供的标准接口与其他模块相 

连，从而大幅降低了网络应用服务开发的难度并缩短了网络 

设备的开发周期。

基于 R E S S P架构，在 N e tM a g ic硬件*+上实现了 S D N 交 

换机原型系统M m iS w itc h ,并 在 G i t H u b 上建立了以 R E SS P  

为硬件开发方法的 S D N 交换机开 源 项 目 F A S T (F P G A - 

b A s e d S D N s w T c h ) ™  ,以支持S D N 技术爱好者进行交流研 

究，通过移植改良或增加应用进一步推动了 S D N 交换技术的 

发展。

本文的主要工作和创新点包括！

(1)提出了模块化的R E S S P结构及其流水实现方法，介 

绍了工作原理和流程，为实现可重构的S D N 数据平面设计提 

供了模板。

(2)基于 N e tM a g ic硬件实现了典型的R E S S P结构的应 

用—— S D N 交换机原型系统M im S w itc h。初步验证了 R E - 

S S P结构的有效性，为科研人员针对不同场景设计不同的 

S D N 处理 程提 样 。

本文第2 节介绍了 S D N 交换平面设计及开源的相关研 

究;第3 节详细描述了 R E S S P 流水线的设计思想和工作模 

型;第！节介 绍 了 基 于 R E S S P 的 S D N 交换机原型 M m - 

S w itc h ;第 5节对 R E S S P进行了进一步讨论;最后对全文进 

行总结和展望。

2 相关研究

为推动S D N 交换技术的发展，使交换机能够灵活适应不 

同的应用场景，达到网络可编程的目标，研究人员做出了多方 

面的尝试和努力。

2 9 转发平面能力描述方法

O N F 组织下的转发抽象工作组（F A W G )于 2012年 8 月 

提出了名为T T P C T a b le T y p m g P a t te m s )*。0的数据平面支持 

S D N 能力的描述方法，用以刻画现有A S I C 芯片基于已有固 

定的逻辑和表组合出支持O p e n F lo w 转发的能力。T T P 的实 

质是为控制器及网络配置人员提供一个抽象的O p e n F lo w 逻 

辑交换机视图，允许开发者基于实际的应用需求和现有的芯 

片架构来定义多种转发模型。G o o g le在用 S D N 改造全球性 

广域网路架构的B 4 案例中采用的就是T T P ,在传统的交换 

芯片上做相应的优化包装，在接口上遵循O p e n F lo w 的要求， 

即能满足大多数应用的需求[11]。

斯坦福大学研究人员定义了 P 4*2+高级语言，其有望演 

变成支持0 p e n F lo w 2. 0 的高级语言编程标准。P4 所采用的 

编程模式允许转发流程的动态重配置，先通过配置阶段采用 

有向图的方式定义协议解析过程，包括转发流程所涉及的各 

个流表、流表之间的逻辑关系以及各个流表匹配后可能执行 

的动作集合;接着进行运行时的流表控制，主要任务是对流表 

表项的下发、修改、删除及表项匹配动作的选择* 3 ]。 B a re fo o t 

公司于2016年推出了可编程交换机T o fm o [14],其使用 P4 语 

言进行编程，可以支持灵活的网络协议和转发规则，力图让运 

营商可以用像改变软件一样快的速度来改变网络行为。

T T P 定义了一种“自底向上”的交换设计方法，即芯片厂 

商首先通过T T P 规范定义自己可以支持哪些流表、流表的规 

模和处理动作，S D N 软件开发人员再根据这些描述开发相应 

的控制软件，而这种经济折衷式的方案无法带来新的功能。 

而 P4 追求的是“从上到下”彻底的可编程化，即网络设计者 

和软件开发人员根据应用场景提出对S D N 数据平面的需求， 

然后数据平面实现者再将这些需求落实到具体的实现机制 

上。但将高级语言编译到A S I C 芯片的指令集上依旧受到很 

多限制，无法完成更多复杂计算的网络功能，比如网络数据传 

输中自定义的加解密算法等。

2 9 可编程流水线

交换流水线是S D N 交换机数据平面设计的核心，通常包 

含报文分析、查表和转发动作执行等环节。斯坦福大学提出 

的可扩展的S D N 交换必须支持可编程的数据包解析提取模 

块*5]，即可配置的报文解析器是实现交换功能扩展，特别是 

支持各种不断涌现的新网络协议的前提。

P a tB o s s h a r t 等人提出了 R M T (R e c o n f ig u ra b le  M a tc h
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T a b le s)模型其允许在无须修改硬件的情况下，转发平面 

能修改、增加匹配表的字段，支持任意深度和宽度的流表。 

R M T 能够使硬件解决数据层的转发规则匹配过于严格和动 

作集元素数量太少等限制性问题，但这一方案十分依赖存储 

资源，不适合 F P G A 实现。

I n t e l于 2012年发布了 F M 6000系列混合以太网交换 

机[3]，采用名为 F le P E p e 的流水线处理架构来支持 O pen- 

F lo w  协议， 同时也能处理传统交换和路由协议。解析模块采 

用 T C A M /S R A M /M U X 结 构 ，匹 配 模 块 采 用 T C A M / 

S R A M /L O G IC 结构，能够满足 IP v6、N A T 、负载均衡、Q o S、 

流量整形等数据中心常用的需求。但是 T C A M 的成本和功 

耗都很高，无法大规模部署，这必然会成为芯片设计的瓶颈。

基于 F P G A 的 S D N 转发平面设计思想与上述可编程流 

水线不同。F P G A 可重构的方法是选择应用场景需要的逻 

辑，去除不必要的逻辑，因此设计简洁，针对性强。

2 . 3 基于 F P G A 的 S D N 交换机实现

在工业界，S D N 初创公司 C o rs a抛弃了 A S I C 和网络处 

理器，选 择 F P G A 来开发交换机的系统架构*],其基本理念 

是基于 F P G A 的重构特性，设计规模适合部署、具有超高性 

能且可以对其进行调整和修改以满足特定网络需求的S D N  

交换机。该 公 司 于 2014年发布了两种型号的 S D N 交换 

机*6]。X l m x 公司于2014年推出了 S D N e t软件定义规范环 

境 （S o ftw a re D e fin e d S p e c ifica tio n E n v iro n m e n t fo r N e t- 

w o r k ) * 7] ，S D N e t 结合使用 F P G A  和 S oC(S y s te m o m C h iP)， 

将可编程能力和智能化功能从控制层扩展至数据层。评论机 

构 L n le y  G r o u p 表示:“S D N e t软件定义规范环境能用高层次 

描述创建和调整网络元素，其适用范围绝不限于基于O pen- 

F lo w  协议的 S D N *8] 。” 目前， X l n x  在全球范 围内开始试点 

并使用 S D N e t的技术研究。

在学术界，斯坦福大学基于N e tF P G A 实现了硬件加速 

的线速O p e n F lo w 交换机*],其兼顾了性能和可编程性，可用 

于教学和网络实验。但是它由于实现较早，仅能支持 O pen- 

F lo w l. 0 协议，后续发展停滞;而且N e tF P G A 是 P C I接口卡 

形态，部署时必须安装在宿主机上，从而限制了应用范围。

国内在基于F P G A 的 S D N 交换机设计方面也有一定的 

研究工作。南京叠锶公司基于Z y n q 器件开发了一个完全可 

编程的 S D N  交换机 O N e tS w itc h * ]。 O N e tS w itc h 结合了 

A R M 处理器的软件可编程及F P G A 的硬件可编程，实现了 

软、硬件的加速 S D N 原型的设计和部署。利用多个 O N e t- 

S w itc h互联实现了名为D e s k to p D C 的数据中心网络试验台， 

尺寸小且功耗低。

国防科技大学于2012年基于 N e tM a g ic08实现了 O pen- 

F lo w l. 0 交换机*],并用视频转发应用来验证模型的有效性； 

2015年，在 N e tM a g ic P r o 平台上基于多核与 F P G A 相结合 

的方式实现了支持O p e n F lo w 1. 3 的交换机O F S-P ro ,但该平 

台上的O p e n F lo w 多级转发流水线基于多核上的O V S (O pen- 

V S w tc h )软件实现，F P G A 硬件仅实现了部分端口功能的加 

速，性能难以进一步提升。

3 RESSP架构

3. 1 研究动机

在 S D N 的教学工作中，学生们需要关心交换机的内部原

理，直观地了解报文的处理流程以及南向接口与控制器的通 

信流程，而不仅仅是通过外部操作命令来学会如何运行网络 

设备。在 S D N 科研实验里，研究人员需要在交换机中增加自 

己的创新工作或者修改代码来实现定制实验床。而商用的 

A S IC 交换机就像一个“黑盒子- 研究人员无法获得处理过程 

的细节并清晰展示详细的工作流程，同时也不能进行模块的 

增改，无法在硬件处理层次上进行创新实验。

对于学术界的科研人员来说，需要一个内部处理流程可 

见、处理功能可定制的数据平面。因此，基 于 F P G A 设计可 

编程数据平面成为了可同时满足网络硬件教学和创新实验设 

计的最佳选择。

对于报文处理流程而言，需要按照功能划分差异性，才能 

根据实际需求有的放矢，进行工作量最小的修改与优化。

与此同时，技术的快速发展促使交换机快速更新，仅网络 

虚拟化技术就引人了许多新的报文格式和处理方式，V x L A N  

和 N V G R E 等不断涌现的新型协议也给交换机的功能升级带 

来 大 。

对于同一个数据类型的报文，S D N 分组交换依据的字段 

是不同的，因此匹配表项会产生较大的差异。同样，处理一个 

IP v4 报文时，防火墙应用关注的是五元组（协议类型，源、目 

的 I P 地址，源、目的端口 $ 保障服务质量的应用还需要提取 

区分服务字段，网络测量会特别关注时间戳字段。

流量监测、网络安全和Q o S 等增值网络服务也对交换机 

处理 文方式的 样 提 更 的要 。 的 简 

单转发或丢弃的交换机无法充分满足新的网络服务需求。以 

Q o S 为例，该服务可能会要求简单地增加报文头部的D SCP 

字段来提高丢弃的优先级，也可能会要求设备支持漏桶或令 

牌桶对特定数据包的发送速率进行限制。

由此可见，交换机需要支持的功能集合是随着空间和时 

间的变化而变化的，用模块化的思维构造交换流程能够快速 

定位需求差异并建立原型架构。

3 . 2 设计思想

R E S S P 的设计思想是利用F P G A 的可编程性将报文处 

理流水线的每个步骤都变得可重构，具体思路如下。

(1) R E S S P架构将报文的硬件转发流程划分为平台相关 

逻辑和平台无关逻辑。平台相关逻辑包括报文收发通道和异 

构平台配置通道，这与具体功能实现无关，对每个硬件而言是 

固定不变的。而平台无关逻辑即为可重构流水线。

(2) R E S S P将可重构流水线拆解成4 个带有接口的独立 

功能模块，使用者可以根据实际使用需求自由选择流水线的 

每个模块，再对相应的文件进行编译，建立一个可重构的报文 

处理机制，以适应需求不一的网络应用场景，从而提升交换机 

的灵活性和可扩展性。

(3) R E S S P允许开发人员添加新模块，只需要使用标准 

定义的接口即可与其他模块连接交互，从而大大缩短了开发 

周期，适合于时间优先的原型设计方式，能够应对复杂变化的 

网络协议标准和定制的需求。

(4) R E S S P 由于根据功能需求动态加载不同的处理模 

块，因此不会存在模块运行冗余或利用率低的问题，可以有效 

降低设备功耗，延长使用周期。

3 . 3 工作模型

R E S S P架构由可重构流水线库L ib r a r y 和报文缓存模块
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B u ff ei•组成，如图1所示。

图 1 RESSP 架构 

F ig. 1 The f ram ew ork of RESSP

报文进入R E S S P后，一边用 B u f fe •存储报文(将报文存 

入 R A M 表，再将地址作为 B u ffe r_ i d 存 入 F IF O )，一边提取 

文的 ，生 则信息。规则信息在报文尾到达前生

完毕，动作模块继而 文从 B u ffe r 并根据规则信

对报文进行处理后 。

可 库是 R E S S P架构的核心组成部分，由以下

3部分 。

(1) 4 类功能模块：P a rse，K e y ，M a tc h 和 A c t io n 。

P a rs e代 文解析模块，负责根据数据包的类型进行解

析;K e y 代 提取模块，负责报文 的 和组

;M a tc h 代 配模块，用 配 下发的表项；A c ­

t io n 代表动作执行模块，指示对数据包的处理。 4 类功能模 

块依次 ，代表一条基本的报文处理 。

(2) 每类功能模块 含 有 一 现 库 。

L ib _P arsed  { Parse 1，Parse 2，Parse 3，… ，P arse 9 1 } &

L ib _K e y二{K e y 1，K e y 2，K e y 3，… ，K e y N 2} &

L ib _ M a tc h d  { M a tc h 1，M a tc h 2，M a tc h 3，… ，M a tc h  

93} &

L ib —A c t io n  d  { A c t io n  1，A c t io n  2，A c t io n  3，… ，A c t io n

9 4 }。

L ib _P a s e 代表 P a rs e模块的实现库。据统计，对于一个 

数据包而言，携带 8 个或 8 的头部信 常见[13]，不

数据 的 和格式差异很大，必须 对性地进行

并层层剥离头 文类型的信息。

L ib _K e y 代表 K e y 模块的实现库。根据不同类型的流的 

处理情况，提 要用到的 配域。一条流水线

可 K e y 模 块 %

L ib _M a tc h 代表 M a tc h 模块的实现库。尽管前一个K e y  

模块决定了 M a tc h 模块的 ， 段的 M a tc h 表可以

采用 的查表算法，以适应 模的网络应用 。

L ib _A c t io n 代表 A c t io n 模块的实现库。一个 A c t io n 代 

表的动作可以分成几个子模块完成。

现库 能模块的集合。 模块在 v e r i lo g 代

码 拥有一个. 文件，使用者在 模块时 # 对

应的5 文件。同时，允许向每个库中增加新模块或修改原有 

模块，以适应开发者的 。

(3) 4 组接口 ： I I ，12,3 和 4 。

同一现库中的模块需要使用一组相同的接口，即与 

上(下)模块 时 要的 的信号，新增加的模块通过

标准 与 模块 。

K e y 模块和M a tc h 模块之间的信号交互由用户根据需要 

进行自定义，作为一 体只要求满足2 和 3  的 ：

可。

图 2 给出了目前R E S S P可重构流水线库的规划情况，从 

库 的 能模块进行 ， 可满足许 应用

的转发 。 的用例可 的模块

的处理流程。 U se case R E S S P 最基本的应用模

式案例，代表层叠网中报文的处理流程。

图 2 RESSP 架构的可重构流水线库 

F ig. 2 Reconfigurable pipeline lib ra ry of the fram ework of RESSP

4 RESSP的实现与应用

本文基于实验平台N e tM a g ic08,在一个 S D N 交换机的 

原型 M in iS w i t c h 上 对 R E S S P 进行实现。本节首先对

N e tM a g ic08平台进行简要介绍，然后 M in iS w itc h  的

模块和功能实现，最后介绍基于R E S S P 的开源项目 。

4.1 R E S S P实现平台

N e tM a g ic08是专门为网络创新研究定制的盒状的可重 

构开源实验 ，现在已被广泛用于网络研究和网络教学活

动。N e tM a g ic采用转发逻辑与 逻辑分离的设计思想，基

F P R A 提 的可编程性，确保 验 的可扩展性

和可移植性*]。

3 ，在 与交换机 一个交换机管理

软件，它提供代理转换的功能，向 O p e n F lo w 协议，解

析上层 的配置管理命令，再通过读写虚拟地址空间的

形式 给 。考虑到N e tM a g ic的 ，目 用

N M A C  协议*]。 ，管理软（ 换机整体可 ‘

作是 S D N 的数据平面，能够实现S D N  的 。

图 3 基于 N e t M agic08实现的 R E S S P 系统模块图 

Fig. 3 System module diagram of R E S S P  based on NetMagic08

R E S S P架构搭建在N e tM a g ic0 8的 U M 模块中，负责报
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文的基本处理流程。R E S S P 每次只能基于一条选定的流水

行，可根据应用环境的改变而 改 模

块的 ，从而 的案例，达到可编程网络的要求。

4.2 SDN 交换机原型 M in iS w itc h

M in iS w itc h 采用 R E S S P架构，是一个具有 S D N 基本功 

能的交换机原型，能够很好地 模块化设计。

M in iS w itc h  (  和计数 资源抽象出来，

将类似于计算机 的“虚拟地址空间”提供给管理 ；通

对 虚拟地址空间的读、写等命令 数，管理 可

访问到 被管理的资源，并提 射 ，从而对

M in iS w itc h 进行管理控制；M in iS w itc h 组织这些虚拟地址空 

间形成转发 。

在 R E S S P架构下，M in iS w itc h 选用几种典型的数据包类 

型，如 IP v4 格式下的 A R P ，T C P ，U D P 和 I C M P 报文。K e y  

模块分别提取源 M A C 地 址 和 I P 五元组字段来匹配 M a c 

L e a rn in g表和 A C L 表。A c t io n 模块则提供令牌桶和链路仿 

真两种处理动作。其 R E S S P 模块的 4 。

表 1列出了硬件代码在Q u a r tu s I I中运行显示的资源使 

用 ，表 2 列 为 模块的资 用率列表。N t

M a g ic08 F P G A  器件采用 A r r ia l lG X  E P 2A G X 45D F 25C4,其

开关控制和每个端口的流量统计情况，模拟了 S D N 控制器对 

物理网络的集中管理和流量 。图 5(b )所示的界面通过

令牌桶的桶深、令牌发 率和一次发送的令牌个数来

现 的 Q 〇S ，通过后台线程对 率的统计，， B

通过令牌桶后流量变化的波形图，可验证S D N 基

的 Q o S 保障功能。图 5(c)给 下发 面，通过用

户的填写和 来下发或删除 A C L 表项，从而实现对 =

A C L 表的访问配置，体现 通 来指导数据平

面按照相应规则转发的过程。
Port Configure

Portl |~ ~ M l  Port2 1 ~ ~ M l  Port3 I M l  P〇rt4 [ U H l

Ports |~ ~ M l  P〇rt6 |~ ~ M ]  Port? |~ ~ ■ !  ALL [~ ~ M

(a)端口流量统计

(b)设置令牌桶的

protocol source IP dest IP source port dest port

Forward Port2 by tol ▼1 ICMP ^ ^ ^ ^ ^ ^ ^ ^ 1 2 0 2 .1 9 7 .1 6 2 .1 5 0 20 80

2 ICMP ▼ 202.197.162.150 202.197.162.160 1 1 Forward Portl by tol ▼

3 TCP ▼ 192.168.1.10 192.168.1.20 Forward Portl ▼

4 TCP ▼ Forward Portl ▼

(c)流表下发控制

含有 36100A L U T s  和 2939904M e m o ry B its。 图5 M in iS w itc h的图形化界面

表1 M in iS w itc h资源使用情况 F ig. 5 Graphical interface of M iniS w itch

Table 1 The utiliza tion of M iniS w itch resources

占用资源 占用比例/%
Combinational ALUTs 16652 46. 1

Dedicated logic registers 25342 70. 2
Block Memory Bits 1607024 54. 7

表2 M in iS w itc h流水线资源使用情况 

Table 2 The utiliza tion of M iniS w itch pipeline resources

Model
Combinational

ALUTs
Dedicated

logic registers
Block

memory bits
ArriallGX 36100 36100 2,939,904

Parse 307"0.85e ) 433(1.2%) 35584(1. 2%)
Key 438(1.2%) 511(1.4%) 464(0. 02%)

Match 35(0. 1%) 29(0. 1%) 6720(0. 2%)
Action 700(1. 9%) 635(1.8%) 76800(2.6%)

从表中可以看出，流水线模块占用的N e tm a g ic0 8总体逻 

辑资源低于5 % ， 各功能模块库有较大的扩充空间&

R E S S P设计模型 较低的 资 量，适用于 S D N

数据平面的设计与扩展。而基于 N e tM a g ic0 8实现的 M in i- 

S w itc h 原型可以满足一般的教学实验要求。下一步计划在多 

核同台和多核 C F P G A  现 R E S S P模型，以建立获取

更复杂的网 肯旨。

本文设计了一个交换机管理软件来验证M in iS w i t c h 的 

正确性和 。图 5(a)所示的界面 对每个端口的

M in iS w itc h 为研究者观测网络内部的分组处理行为提供 

一 好的学 ，已运用在国防科技大学、湖南大学等

高校的网络实验课程中，加深了学生对网络交换、网络协议和 

网络管理的基本原理的 ，同时按照R E S S P 的 进一步

扩 能模块。

同时，高校研究人员也可以很方便地在M in iS w itc h 上进 

行功能扩充，搭建各种网络应用模型。东南大学的研究生利 

用该模型，通过对 A c t io n 库的扩充，在 F P G A C 多核 C P U 的 

异 加入精准发送模块，利用 的时间精确性，按照

背靠背报文的间隔时间精准发送，以减小网络主动测量的 

差。

5 进一步讨论

5. 1 多级流表的支持

O p e n F lo w 在 1. 1 版本后引人了多级流表(M u lt ip le  F lo w  

T a b le s，M F T )[19]的 ，解决了单 肿的问题，这种

改变直接增加 换机的设计和实现 ，并降低了处理速

度。虽然 M in iS w it c h 仅反映了单表匹配的案例，但 R E S S P  

架构在支持M F T 方面仍然有如下两种可行的实现方法。

(1)米用 f lo w  cache[20]的设计思路，， 率尚的表项以

单表形式放在 l o w  c a c h e中，以提高查表的速率。报文从硬
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件端口进入，首先查找 f lo w  cache，若未命中则送至交换机管 

理软件以进行O p e n F lo w 模式下的 配查询，若再不命

发送至 进行下一步处理。

(2)利用硬件实现 M F T ，通过增加和自定义 M atch 和 

M atch 模块的 来实现数据分组在 跳转，完

成不同情况的匹配，如图6所示。

N

Parse ____) Key 十 Match m
1

Match n Action — >
V

/ J

图6 多表匹配的复杂组合

F ig. 6 Complex combination of m ultip le table matching

以上两种实现逻辑从软件和硬件两个角度完成了对 

M F T 的 ，用户可以根据 一种方式

现。

5 . 2 开发方法

对于需要采用R E S S P架构来实现S D N 交换机的研究人 

员来说，建议依次完成以下步骤后再进行代码的编写与调试。

。按照 R E S S P 的模式 发策略

细分成4 应模块，可以在 F A S T 开源社区中公开的可重

库 l ib /p ip e lin e  模块，也可自行开发

模块。

(2) 定义模块间的接口。本实验使用的接口规范能够适

应当 分应用 ，是一种指导方法。可 用该接口规

范完 分应用 的转发 。但面对今后新协议 应

用的出现，可 分利用 F P R A 的可编程性，参照原 计

思路，改良某些信号或位宽。

(3) 合理地划分虚拟地址空间。交换机管理软件与硬件

之间的 ，是利用 协议对虚拟地址空间行操作的。

，合理划分虚拟地址空 计 要的一环。用户可

以参考 M in iS w i t c h 的虚拟地址空间进行设计，首先划分 

M a tc h 表、A c t io n 、端口状态管理、计数 基本功能的地址，

再按照 向下扩展。

针对现有交换机方案对S D N 数据平面的教学 

科研 足的问题，本文提 一种基于 F P R A 的可重构

交换架构R E S S P。利用 R E S S P架构可以对报文转发流程进 

行 和修改，以满足特定的网 ，增 发平面的灵活

性和可扩展性。同时，实现了基于R E S S P 的 S D N 交换机原 

型 M in iS w itc h。

通过开 计文档和代码[9]，R E S S P架构将支持更

多应用案例和创新研究，从而进一步推动S D N 交换技术的发 

展，营造和提 国 的开源文化 。下一步的计 ：

构建一个软（ 可编程的开放架构，在 F P G A + 多核

C P U 的异 进行数据平面的设计。

感谢张洁和课 员毛健彪、徐东来给予的指导。

参 考 文 南 A

*] N A D E A U  T  D , G R A Y K . SDN S o ftw a re DeRESSPd N etw orks 

[M ]. O R e il ly M edia,In c,2013.

*] BO SSH AR T P ,G IB B Z G ,K IM Y  H S ,e t a f Forw ard ing M eta­

morphosis： Fast Programmable M atch-A ction Processing in 

Hardware fo r S D N[J]. A C M  SIG C O M M Computer Communi­

cation R eview, 2013,43(4) ： 99-110.

[3] In t f l Ethernet Switch F M 6000 Series[EB/O L]. h t tp：//w w w. 

in te l. com/content/w w w/us/en/ethernet-products/switch-silicon/ 

ethernet-switch-fm 5000-fm 6000-series . h tm l .

[ 4 ]  电子发烧友[O L]. h t tp ://w w w. elecfans. com/emb/fpga/2015 

0907382835. h tm l.

[5] N A O U S J,E R IC K S O N D ,C O V IN G T O N G A ，t al. Implemen­

ting an OpenFlow switch on the N etFPG A pla tform [ C] #  Pro­

ceeding of the 4th A C M /IE E E  Symposium on Architectures fo r 

N etw ork ing and Communication System. 2008 ： 1-9.

[6] H U  C C ，Y A N G  J ，GONG Z M ，et al. DesktopDC: Setting A ll 

Programmable Data Center N etw ork ing Testbed on Desk [J]. 

A C M  SIG CO M M Computer Communication Review，2014, 

44(4)：593-594.

[7] J IA  C B , H U A N G  J F , SU Q , et al. OpenFlow Implementation 

on NetM agic P latform [J ]. Applied Mechanics @  M ate ria ls， 

2012,198-199:516-522.

[8] CAO C Z , M A O  J B , SUN Z G , et al. Method of N etM agic hard­

ware development[J]. Computer Engineering @  Science, 2014， 

36(9): 1678-1683. ( in Chinese)

曹成周，毛健彪，孙志刚，等.N e tM a g ic平台硬件开发方法[]. 

计算机工程与科学，2014，36(9) : 1678-1683.

[9] F A S T[O L]. h ttp： //fast-sw itch . github . i o .

[10] O N F. OpenFlow Table Type Pattrns Version 1. 0[S]. 2014.

[11] J A IN S ，K U M A R A ，M A N D A L S ，et al. B4 : e xp e rie n ce w ith a  

globally-deployed software defined w a n[J]. A C M  SIGCOM M  

Computer Communication Review , 2 013,43(4)：3-14 .

[12] BO SSH AR T P ，D A L Y  D ，G IB B Y G ，et al.P4:Programming 

Protocol-Independent Packet Processors [J]. Computer Commu­

nication Review： A  Q uarterly Publication of the Special Interest 

Group on Data Communication. 2 014,44(3) ： 88-95.

[13] SONG H Y . Unaware Routing Protocol w ith in OpenFlow2. 0 

[J]. Communications of the C C F,2015,1 (11) ：35-41.

[14] The w o rld ’ s fastest and most programmable networks [EB/ 

O L ]. h ttp s ：/ /barefootne tw orks . com/m edia/w hite _ papers/ 

Barefoot-W orlds-Fastest-M ost-Programmable-Networks . pdf .

[15] GIBB G , V A R G H E S E G , H O R O W IT Z M  , et al. Design P rinci­

ples fo r Packet Parsers[C] # 2013 A C M /IE E E Symposium on 

Architectures fo r N etw ork ing and Communications Systems 

(A N CS). 2013:13-24.

[16] D N L A B[O L]. h ttp：//w w w. sdnlab. com/1710. h tm l.

[17] T E C H C O N A . X ilin x Introduces S D N e t@  ‘ S o ft ly ，DeRESSPd 

N etw orks [O L ]. h ttp：//w w w. x ilin x. com/products/design- 

tools/ software-zore/ sdnet . h tm l .

[18] X ilin x S D Net： A  New W ay to Specify N etw ork H ardw are[EB/ 

O L]. h ttp：//w w w. x ilin x. com/publications/prod _ m ktg/lin ley- 

group-sdnet-w p. pdf.

[19] Specification, OpenFlow Switch. Version 1. 1. 0 Implemented 

(W ire Protocol 0x02) [S]. 2 011.

[20] S H E L L Y N ，J A C K S O N E J，K O P O N E N T ，et al. F low C aching 

fo r H igh E ntropy Packet Fields[J]. A C M  SIG C O M M Computer 

Communication Review, 2014,44(4) ： 151-156.

http://www

