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一 种基于主观逻辑理论的 P2P网络信任模型 ) 

姚寒冰 胡和平 卢正鼎 黄保华 李瑞轩 

(华中科技大学计算机学院 武汉430074) 

摘 要 由于P2P系统的开放、匿名等特点，使得P2P系统对节点缺乏约束机制，节点间缺乏信任。针对以上问题本 

文提出了一种基于主观逻辑理论的P2P网络信任模型，并在信任的计算中引入风险的机制，有效防止协同作弊和诋 

毁的安全隐患 实验和分析结果表明，这种信任模型能更加精确地评估节点的信任度，从而能更加有效地解决 P2P 

网络环境中存在的安全问题。 
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Abstract Trust manage is new and important for security in peer-to-peer system．However，the feature of the peer_to． 

peer system such as user anonymity，open nature makes that peers are not responsible for their irresponsible bartering 

history．In order to resolve the security problems of P2P network。in this paper we develop a trust mode1 based on the 

subjective logic theory，and a definition of risk is presented．By doing this，we can evaluate the trust relationships be— 

tween peers more precisely，thus can resolve security problems exist in P2P network more effectively，which can be verl— 

fled by simulated experiments． 
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1 引言 

P2P技术是一种新兴的不依赖服务器的分布式网络模 

型，在对等计算、信息共享、分布式搜索等领域有着广泛的应 

用前景。它通过系统问对等点的直接交换实现网络信息和资 

源的共享，在这种网络中所有的节点都是对等的，真正实现了 

网络间的平等沟通__1]。虽然目前的P2P应用日益广泛，但仍 

然缺乏有效的机制以提高系统整体的可用性，这非常显著地 

表现为应用中大量欺诈行为的存在以及不可靠的服务质 

量 。 

对于P2P应用来说，由于平台的灵活性和自由性，实体 

加入和离开的自由性，导致P2P应用无法要求实体提供关键 

认证信息，只能对实体进行注册登记而无法进行严格的认证。 

P2P应用不适合使用基于 PKI和数字证书的认证技术，在无 

法通过证书认证确定实体是否可信任的情况下，需要其他方 

式提供同样的功能_2]。一种普遍被采用的方法是对实体评定 

信任等级，通过信任的传递和传播，实体可以获得目标实体先 

前的历史经验，据此选择可靠的交易对象，或选择更安全的资 

源服务对象。 

分析现有的信任模型，大多模拟社会学、心理学中的信任 

关系[3]。在社会网络中，信任关系是人际关系的核心，个体间 

的信任度往往取决于其他个体的推荐，同时，作为推荐者的可 

信度也决定其推荐个体的可信度。这种互相依赖的信任关系 

组成了信任网络_4]。在这样的信任网络中，任何实体的可信 

度都不是绝对可靠的，但可以作为其他实体决定其交互行为 

的依据。这类信任模型实际上是基于实体声誉的，反映一个 

实体过去长期的行为，能为没有直接接触的实体提供信任 

值[5 ] 它存在两个明显的弱点：第一，不能有效防止协同作 

弊和诋毁的安全隐患。协同作弊是指多个实体互相为对方提 

供过高的推荐值，从而破坏整个系统的可用性；诋毁是指恶意 

实体通过给予其他实体不真实的较低评价从而对系统造成间 

接损害。这种安全隐患在 P2P网络环境下尤为突出。第二， 

声誉是一个长期积累的值，它的改变需要一段时间，不能快速 

反映实体近期的行为。针对以上问题，我们提出了一个新的 

信任模型，在该模型中，实体利用自己的交易经验和系统中其 

它实体的推荐，对和『I己将要交易的实体进行信任度评估，并 

在信任的评估中引入风险的机制，使节点的信任度能反映其 

近期行为，同时有效防范协同作弊和诋毁的安全隐患。 

本文第 2节介绍J~sang主观逻辑理论；第3节对我们提 

出的信任模型作了详细描述，给出了信任值的计算方法；第 4 

节对该模型进行了实验模拟，同时对实验结果作了分析说明； 

最后是结论和将来需要进一步的研究工作。 

2 主观逻辑理论 

J~sang提出的主观逻辑(Subjective Logic)理论 川，其实 

质利用了证据理论(Dempster-Shafer理论)[ ，但传统证据理 
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论[ ，主观逻辑克服了这一缺陷。J~sang在主观逻辑理论的 

Space)和观念空间(Opinion Space)的概念来描述和度量信任 

f酯一r／(r+s+2) 

以=s／(r+s+2) (1) 

【 一2／(r+s+2) 

推荐算子0：设 一{硝，dA， }， 一{ ， ， } 

则 ={ ， ， } 一阳*碳 (2) 

合意算子0：设 一{醪， ，磋}， 一{ ，碟， }，k— 

l罐． —o 

路径，通过合意算子融合多个推荐信任值，综合评价节点的信 

3 信任模型 

针对第 2节中提到的基于节点声誉的信任模型弱点，本 

文引入风险的概念，风险反映节点近期的一个时间段不可靠 

的程度，如图1所示，信任由声誉与风险两部分构成，声誉由 

推荐信任和直接信任构成。图 l中n、卢代表权重，根据应用 

的要求和实际的运行情况，通过调整声誉与风险的权重，使信 

任度侧重节点长期行为或短期行为，通过增加风险的权重，信 

任值就能快速反映节点近期的行为，由于风险来源于直接交 

往行为，从而也能防止协同作弊和诋毁。首先介绍本文用到 

的几个概念： 

· 30 · 

网1 信任的结构 

信任 丁：是对一个节点行为的可信度的评估，与这个节点 

的可靠性、诚信和性能有关，信任是一个主观概念，取决于经 

验，用信任值来表示信任等级的高低，信任值随节点的行为而 

动态变化。 

直接信任 ：指两个节点间根据近期相互间发生的直接 

交往行为而得出的信任等级关系，信任值来源于根据双方的 

交易情况得出的直接经验。 

推荐信任 ：指两个节点之间没有进行过直接的交易， 

而是根据其他节点的推荐建立的一种信任关系，它们之间的 

信任值是根据其他节点的评估得出的结果。 

声誉R：反映节点长期的行为，由直接信任和推荐信任 

来计算。 

风险R 反映节点近期的不可靠程度。源于节点间直接 

交往的经验，本文简单地根据直接信任来计算。 

3．1 信任模型定义 

定义 1 信任关系 TR：TR=(A，B，C，V，r f)，A，B是 

P2P网络中的两个节点，c是信任关系的分类，根据实际应用 

的需求而定。V是信任度，r是节点交互经历中肯定事件的数 

量， 是节点交互经历中否定事件的数量，t是信任关系的时 

间约束。TR表示节点A对节点B关于信任关系c的信任度 

为 。 

3．2 信任值的计算 

直接信任度 与风险R“设A={醋， ，以}代表节点 

A对B的主观看法，该主观看法来自于节点A与B的直接交 

互历史，设 r为节点A与B在最近某个固定时间t内(t随具 

体应用而定)交易成功的次数，s为交易失败的次数。按公式 

(1)计算 ，如果节点A与B没有直接交互，则 一{0，0， 

l}。取节点A对B的观念空间中的信任程度为直接信任度， 

即 一6套，风险R 一l一硝。 

推荐信任度 ：是其它节点对 目标节点的一种综合评 

价，可通过公式(2)、(3)计算任意复杂结构的推荐信任，图 2 

显示两种计算推荐信任的基本结构：信任传递与信任合成。 

取合成后的观念空间的信任程度为推荐信任度。 

图2 信任传递与合成 

信任传递： 一 0 。 

信任合成：A 1“ z 一( )0( 。o z)。 

在P2P网络中计算推荐信任度时，可能存在多条到目标 

节点的推荐路径，这些推荐路径最终组成一个推荐网络，通过 

信任传递与信任合成能计算任意复杂的推荐网络的推荐度， 

计算时先将网状的推荐路径转化为并行结构的推荐路径，考 
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虑到性能问题，可以在路径转换时作一些优化处理。图 3显 

示网状的推荐路径向并行结构推荐路径的转换，信任合成表 

达式为： 

忸 B4 z廿4 z 一( @墒 @ )①(延 如 

县)④( 。⑧ s s)④( 。@ 。) 

A 
A 

图3 推荐网络的转化 

C 

声誉 R ：R =肛 +(1-3) ，O≤ 1。 

声誉值是目标节点长期行为的积累，在 P2P网络环境 

下，卢应设为一个较低的值，因为节点的动态性和不确定性， 

不能过于依靠其它节点的推荐信任值，另外，过于依赖推荐信 

任值，将很难防止协同作弊和诋毁的安全隐患。 

信任T：T—oR +(1-a)R ，O≤口≤1 

增加a的值，信任侧重反映节点长期行为，a一1即为基 

于声誉的信任模型 仿真试验表明，风险在动态变化的P2P 

网络环境中非常重要，能有效防止协同作弊和诋毁的安全隐 

患，在P2P网络环境中a应设为一个较大的值 

4 仿真试验及结果分析 

本文提出的信任模型引入了风险的概念，有效地解决了 

P2P网络环境的信任模型中存在的协同作弊和诋毁的安全隐 

患。为了验证该模型的有效性，我们进行了模拟实验。 

4．1 实验场景 

在实验中，P2P网络提供文件共享服务，即用户从节点上 

下载共享的文件，下载文件的真实性是其判断一次交互是否 

成功的惟一标准。假设节点有两类 一类是诚实的节点，即它 

提供真实可信的文件下载服务；一类是不诚实的节点，即它有 

可能提供一个假文件下载服务，也有可能根本就不提供文件 

下载服务，也可能在下载的文件中含有恶意代码(例如病毒)。 
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图4 a，卢不同权重对信任值的影响 

4．2 实验设计与结果 

实验表明完全忽略风险的作用容易受到攻击者的攻击， 

因为任何一个非法用户都可以提交一个错误的评估来影响整 

个评估系统的准确性。本文所采用的计算方法不容易受这种 

攻击的影响并且能更准确地反映节点之间的信任关系。实验 

结果如图4所示，分为 3种情况进行实验，情况 1：口一1，口一 

0．2，该情况下忽略风险R ，侧重直接信任度 ，相当于完全 

基于声誉的信任系统；情形 2：口一0．7， 一O．2，考虑风险R影 

响，侧重直接信任度 t；情形 3：a=0．3， 一0．2，侧重风险R 

与直接信任度 。 

4．3 结果分析 

从如图4所示的实验结果可以看出，P2P网络环境中，不 

诚实用户的比例小于2O 的情况下，情况1的下载成功率较 

高，由于没有考虑风险的影响，信任值能更快地趋于稳定，在 

不诚实节点所占比例小较小的情况下，信任值比较真实，能获 

得较高的下载成功率；而不诚实节点的比例超过 2o％时，情 

况 1的下载成功率下降很快，而情况 2、3的成功率相对稳定， 

因为随着不诚实节点的增加，情况 1取得的节点信任值不太 

真实，而情况 2、3中考虑了风险的影响，能反映节点近期行 

为，在节点近期出现恶意行为的情况下，快速调整其信任值， 

保证维持较高的下载率 比较情况 2、3，情况 2考虑风险的 

影响，但赋予风险比较低的权重，情况 3则侧重风险，赋予风 

险很高的权重，在不诚实节点低于3O 时，情况 2取得较高 

的成功率，情况3的信任值波动较大，下载成功率较低；不诚 

实节点较高时，情况 3能取得可靠的信任值，取得了较高的下 

载成功率。 

从实验分析可以看出，在 P2P网络环境中，风险机制的 

引入，对防范协同作弊和诋毁的安全隐患起到较好的效果，考 

虑到信任值的稳定性，应赋予风险较低的权重。 

结论 安全问题是P2P网络中被关注的一个重点，研究 

P2P中的信任关系具有非常大的现实意义。本文提出基于主 

观逻辑的P2P网络信任模型，利用主观逻辑理论来计算信任 

的传递与合成，在信任评估中引人了风险的机制，有效防止协 

同作弊和诋毁的安全隐患。本文的风险机制过于简单，在下 
一 步研究工作中拟引人更复杂的风险机制，更好地解决 P2P 

中的信任问题。 
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