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基于网格计算的远程教育系统模型的研究 

麦 红 李吉桂。 

(广州大学数学与信息科学学院 广州510405) (华南师范大学计算机学院 广州 510630) 

摘 要 网络远程教育是一种全新的知识传播方式和实现全民教育的有效手段。现在网络上的教育资源越来越多， 
且在地理上是分布的，运行平台上是异构的，因此彼此间不能有效地进行共享 利用网格技术，就可以实现远程教育 

资源的一体化集成、共享和管理，提高远程教育资源的使用效率。本文将网格技术与远程教育结合起来，提出了基于 

网格计算的远程教育系统模型，并针对该模型设计了在网格环境下对广域异构的远程教育信息资源进行统一访问的 

解决方案。 
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Abstract Distant Education based on Web iS a new method of transmitting knowledge and an efficient means of educa— 

tion．In Intemet environment。there are more and more education resources，distributed and heterogeneous，which can 

not be sharing．Using Grid technology，we can achieve integrating，sharing and managing of distant education resource， 

and use the resource more efficient．In this paper，we put forward the model of distant education system based on Grid， 

then present the mechanism of accessing distributed and heterogeneous dada by uniform way． 
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随着网络技术特另0是 Internet技术的迅速发展，以网络 

技术为基础的远程教育也在全球范围内迅速发展起来。在基 

于网络的学习环境下，应该包含两个重要的组成部分：学习资 

源及其传输方法；教师与学生、学生与学生交流的工具。现今 

网络上的教育资源在不断地增加，但各教育机构的服务器却 

好象一个个网络世界上孤立的“小岛”，使得远程教育环境下 

的“学生”只能使用某教育机构提供的远程教学服务，已不能 

满足网络远程教育发展的需要。近年来，在国际上兴起了一 

种重要的信息技术——网格，被称之为是继传统互联网、web 

之后的第三代互联网。它可以对用户屏蔽物理上存在的单个 

信息服务器，并将这些服务器通过高速网络互联成为一个大 

的信息服务网络平台，实现广域、异构信息的共享、互连和互 

操作。利用网格技术，我们可以把跨地域的异构的各种教育 

资源(包括计算机、数据库、教学软件、教学仪器设备等)整合 

成一个大型的虚拟网络教育机构，消除“信息孤岛”，使得“学 

生”可以通过统一的网格门户透明地使用网络上不同地域的 

教育资源，并和其他“学生”进行有效的协同学习，这样，就可 

以提高网络上教育资源的使用效率，扩大“学生”的学习资源 

和交流范围。在我国，地域广、人口众多、高等教育资源相对 

稀缺，发展基于网格技术的远程教育具有重大的现实意义。 

1 系统体系结构 

基于网格计算的远程教育系统模型的主要目标是实现教 

育资源(在这里主要是指信息资源，本文的以下部分如不特别 

指出，都是指信息资源)和远程教育系统平台的一体化共享、 

管理以及服务，为用户提供单一系统映像环境。设计系统的 

体系结构如图1所示。 

在系统的体系结构中，采用分布式的层次结构和以资源 

所有者为中心的策略，各个教学区的资源以及用户数据库都 

分布于教学区的管理范围内 “管理员”和“用户”通过 web 

服务器上的API进入系统，Web服务器为教学区“管理员”和 

“用户”提供不同的统一访问界面，它还与用户管理一起提供 

单一登录的功能，“用户”在不同的教学区之间切换不需要多 

次输入用户名、密码等用户信息。“用户”进入系统即可得到 

全部共享信息的视图。访问控制主要用于资源访问控制、服 

务间的相互认证等。各个“教学区”的资源管理器利用对基于 

LDAP的信息存储服务器实现资源信息的存储、访问和管理， 

建立各个“教学区”的信息中心，负责对本“教学区”内的所有 

资源进行收集、组织、更新，并提供资源的发布与查看。存储 

资源代理用于将存储、检索数据集等高层用户的抽象请求映 

射为异构的、分布式存储中的底层操作，并负责收集系统中的 

动态资源信息报告给资源管理器。元数据服务器是一个层次 

式的分布服务器结构，由局部元信息服务器和中央全局元信 

息服务器组成，每个局部元数据服务器负责对应一组教学区 

的基于LDAP的信息存储服务器，并为每个服务器建立元信 

息的索引和数据缓冲，中央元信息服务器建立各个局部元信 

息的索引和数据缓冲。 

在这里多次提到了“教学区”，这是参考人类社会中教育 

资源以学校为单位进行管理而提出的概念，目的是便于管理 

基于网格计算的远程教育系统中的各种教育资源，快速实时 

地把资源请求者和资源提供者联系起来。教学区是由某个教 

育机构的用户、资源以及管理策略组成的集合，它管理着系统 

中的部分资源、部分用户，在教学区中还可以定义子教学区。 

由于用户多数时候使用的资源都是属于本教学区的，仅在少 

数时候使用其他教学区的资源，这种分布式的层次存储结构 

能够提高资源检索速度，不会因为大量用户同时检索其他教 
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学区的资源而造成速度下降，而且，教学区的动态加入或退出 也因此而变得更加方便。 

2 系统实现的关键技术 

图 1 系统的体系结构 

实现基于网格计算的远程教育系统模型的关键技术是如 

何对广域异构的教育资源进行有效的组织管理、访问和权限 

控制。 

2．1 资源的统一命名方式 

为了实现网格环境下广域分布的信息资源的全局统一视 

图，需要有一个全局的命名空间，对系统中的信息资源(包括 

数据库、文件系统等)进行统一命名。为了将信息资源的物理 

特征与逻辑视图独立开，使物理层次上的变化不会对逻辑层 

次产生影响，逻辑层上的变化不会影响物理层次的变更，系统 

采用了分层次的三种命名空间：用户资源名、系统资源名和物 

理资源名。 

用户资源名是指向用户、在用户逻辑视图中所使用的资 

源名称，它可以按用户的习惯自由拟定。它和系统资源名的 

关系是多对一的关系。 

系统资源名是在系统内部使用的资源名，具有全局唯一 

性。每个系统资源名对应一个物理资源名，由它代表该资源 

在系统内部被系统进行管理、操作、访问、属性建立和查询等 

活动。 

物理资源名是该资源在存储系统中的实际唯一标识符。 

在某个独立文件系统上，它是一个文件的完整路径，在网络文 

件系统中，它是可对该文件进行访问的系统路径。 

2．2 资源的统一访问方式 

资源的访问就是用户通过访问资源的特定接口以获取数 

据。在基于网格计算的远程教育系统中，主要利用存储资源代 

理来实现对广域异构资源的统一访问。存储资源代理为高层 

应用访问分布异构的存储资源提供了统一的接口，当它接收 

到用户或应用访问资源的请求后，首先获取相关资源的访问 

权限，然后根据请求的参数和 U)AP服务器中的元信息重新 

转换请求的格式，分析资源种类，调用相应的适配器完成对资 

源的访问。由于每种资源都有自己的特性，为了实现存储资 

源代理对各种存储资源的数据访问，需要为不同的存储资源 

设计适配器，并以服务的方式封装起来提供给存储资源代理 

使用 在服务的内部，有数据适配器和服务适配器。服务适 

配器是以服务的方式集成遗留系统，而数据适配器则实现了 
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对数据库资源、文件 系统以及 URL资源的访问。对于数据 

库资源，我们在数据适配器中定义一个抽象的数据库基类，在 

这个基类中定义一些在概念上适用于所有不同数据库的方法 

(如添加、修改、删除等)，然后为不同数据库管理系统构造的 

数据库，如 SQL Server、Oracle等分别设计具体的数据库类， 

它们在继承基类的基础上添加 自己对这些操作的实现。这 

样，当增加新的数据库时，仅仅需要增加一个具体的数据库 

类，对于访问接口的其他部分没有任何影响。而对于文件系 

统类和URI 类资源，它们涉及各种复杂类型的文件，这些文 

件是非结构化的，难以设计统一的文件格式。为了达到统一 

访问的目的，我们将整个文件内容作为一个对象保存在消息 

的附件中，并通过消息头部的 href属性引用附件。这样，不 

但可以不限制文件传输的范围和大小，还可以保证文件的完 

整性。 

2．3 统一的访问控制策略 

在基于网格计算的远程教育系统中，具有多个教学区、多 

种安全策略、大量的用户和信息服务请求以及异构的信息资 

源，因此，系统的安全控制机制应该是全局统一的，而且全局 

的安全策略需要与本地的安全策略协调和交互，既要满足金 

局控制的需要，又要满足用户自主控制的需求。同时，系统又 

是一个开放、动态的系统，所以，应该使用一种易于管理的访 

问控制机制，以降低访问控制管理的复杂度。而且，系统的访 

问控制机制还应该能够发现跨教学区授权可能带来的安全漏 

洞。为解决上述问题，在下文中提出了一个以所有者为中心 

的基于角色的层次访问控制策略。它是在基于角色的访问控 

制的基础上，以保持资源所有者对资源的最终控制权为前提 

的分阶段的访问控制策略。它的抽象授权过程如下： 

第一阶段：资源所在教学区(以下简称主体教学区)按某 

种角色将资源的权限授予其他教学区(以下简称客体教学 

区)。这时，客体教学区相当于主体教学区的一个特殊的用 

户，主体教学区用本地的方式对客体教学区进行授权，客体教 

学区获授权的全部共享资源是它所管理的用户能够使用的共 

享资源的最大集合。 

第二阶段：客体教学区根据本教学区的授权方式，按共享 

资源访问权限所对应的角色将它授权给本教学区内具有相应 

角色的用户，并提供本地的调用方式给用户使用。 
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资源一客体教学区，客体教学区用户的分阶段授权方式， 

利用客体教学区这一中间层就可以屏蔽访问控制机制的异 

构。主体教学区可以用本地的方式决定将资源共享给哪些客 

体教学区并拥有最终控制权，它不必关心客体教学区中用户 

的具体信息，所使用的访问控制策略以及组织结构，客体教学 

区的有关变动对资源共享不会带来任何影响。同样，客体教 

学区对所获得的共享资源在本教学区内使用，可以依据自己 

的访问控制策略、组织结构、用户信息对资源进行分配，主体 

教学区的内部变化对资源共享也不会带来任何影响。 

在现实生活中，各个教学区中的教育资源一般都能够为 

它的所有者带来一定的经济效益，教学区之间的资源共享必 

然是以对经济效益的分配约定为前提的，当这种约定改变时， 

所有者为中心的基于角色的层次访问控制策略就能方便主体 

教学区将资源的访问权限收同或加以进一步的限制，这就同 

时保证了访问控制策略的灵活性、可扩展性、通用性和自主 

性。 

2．4 统一的身份认证机制 

统一的身份认证机制是指用户可以在任何地点、通过任 

何接人设备登录基于网格计算的远程教育系统，但用户不会 

冈为地理位置的差异和接入设备的区别而看到不同的内容。 

由于用户的甓录行为可能随时发生存网格的任一节点，最简 

单的方法是在每一个节点都记录所有的用户信息，但用户数 

量十分乒=大，这个方法显然是不可行的。另外一种方法是所 

有的用户信息都分别存储在每个教学区的用户数据库中，这 

样虽然提高了效率，但当某个教学区增加用户时就需要将用 

户的信息通过网络通知其他所有的用户数据库，这是十分危 

险的。 

通过观察分析，在某个教学区中的用户，一般情况下只在 

该教学区中的某一节点执行登录操作。所以基于这一m发 

点，考虑只把用户注册在本地教学区中，这样在绝大多数情况 

下都可以直接在本地进行器录处理，减少了在网络中传播用 

户信息的危险。 

但在极少数情况下，用户会在其他教学区中登录系统，这 

时，赘录教学区就找不到用户信息，需要执行远程登录的步 

骤。首先，要求用户输入所属教学区的名字，然后由登录教学 

区将用户名和密码传送到目标教学区中进行身份认证并返回 

结果。如果认证通过，目标教学区会将用户的权限等信息传 

给登录教学区，用户就可以在登录教学区中进行登录。当用 

户退}II远程教育系统时，登录教学区就将相关信息删除。 

3 模型评价 

① 以教学区为单位划分教育资源的归属，符合现实社会 

中资源都属于某些人或某些组织的情况，方便资源所有者对 

资源进行管理。 

② 分层次的分布式元信息数据库结构，避免了数据备份 

引起的不一致问题以及数据在网络中传输的安全问题。 

③ 资源三重命名空间使资源的所有者和使用者可以拔 

各自的习惯对资源命名，任何一方对资源名称的修改都不会 

影响另一方对资源的使用。 

④ 以服务方式封装了对用户和应用访问数据资源请求 

的响应过程，可以方便地构造统一的数据访问接口，还降低了 

集成遗留系统的复杂度。 

⑤以所有者为中心的基于角色的层次访问控制策略，将 

授权的过程分成两个阶段进行，这样，不同教学区之间异构的 

安全机制就不需要转换，还降低了授权的T作量。 

⑥用户管理采取分教学区分布式管理的模式，将臀录分 

为本地登录和远地登录两种，降低了构造统一身份认证机制 

的难度，避免了建立全局统一用户数据库的麻烦。 

结束语 基于网格计算的远程教育系统模型具有较高的 

研究价值，随着网格技术的发展及其应用的逐渐深入，我们深 

信，在不久的将来它必将获得飞跃的发展，并为网络远程教育 

注入新的活力。 
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