
第 45卷 第 1期
2018年 1 月

计 算 机 科 学COMPUTER SCIENCE Vol. 45 No. 1Jan. 2018

基 于 关 键 节 点 的 域 内 路 由 保 护 算 法

耿海军 1 施新刚2 王之梁2 尹 霞 3 尹少平1

( 山 西 大 学 软 件 学 院 太 原 030006$ ( 清 华 大 学 网 络 科 学 与 网 络 空 间 研 究 院 北 京 100084$

( 清 华 大 学 计 算 机 科 学 与 技 术 系 北 京 100084$

摘 要 随着互联网规模的膨账，大量的实时应用部署在互联网上，这些实时应用对网络时延提出了更加严格的要 

求。然而，目前互联网部署的域内路由协议无法满足实时应用对网络时延的要求，因此提高域内路由可用性成为了一 

项亟待解决的关键性科学问题。学术界和工业界提出利用路由保护方案来提高路由可用性，从而减少由于网络故障 

造成的网络中断和报文丢失。已有的路由保护方案将网络中的节点同等对待，没有考虑节点在网络中的重要程度，然 

而实际情况并非如此。因此，提出了一种基于关键节点的域内路由保护算法（In t ra -d o m a in R o u t in g P r o te c t io n A lg o - 

r i t h m B a s e d o n C r i t ic a lN o d e s，R P B C N )。首先，建立路由可用性模型，以定量衡量路由可用性；其次，建立节点关键度 

模型，以定量衡量网络中节点的重要程度；最后，基于路由可用性模型和节点关键度模型，提出基于关键节点的域内路 

由保护方案。实验结果表明，R P B C N 在保证路由可用性的前提下极大地降低了算法的计算开销，从而为 I S P 解决路 

由可用性问题提供了一种全新的高效解决方案。
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A b s tra c t W ith  th e e xp ans ion o f th e In te rn e t, a la rg e n u m b e r o f re a l- t im e a p p lica tio n s are dep loyed o n th e In te rn e t,

w h ic h places g re a te r dem ands o n n e tw o rk de lay. H o w e v e r, th e c u r re n t dep loyed in tra -d o m a in ro u t in g p ro to c o l canno t

m eet th e re q u ire m e n ts o f re a l- t im e a p p lic a tio n fo r n e tw o rk de lay. T h e re fo re , im p ro v in g th e In te rn e t ro u t in g  a v a ila b il ity

has becom e an u rg e n t p ro b le m . A cade m ia and in d u s try e m p lo y ro u t in g  p ro te c tio n schemes to q u ic k ly re spond to n e tw o rk

fa ilu re s and im p ro v e In te rn e t ro u t in g  a v a ila b il ity. T h e e x is t in g ro u t in g p ro te c t io n schemes do n o t con s id e r th e im p o r­

tance o f nodes in  th e n e tw o rk. H o w e v e r, th e im p o rta n ce o f d if fe re n t nodes in  th e n e tw o rk is n o t th e sam e in  r e l l ne--

w o rk s. T o  so lve th is p ro b le m ,a n in tra -d o m a in ro u t in g  p ro te c tio n a lg o r ith m  based o n c r i t i c i l nodes (R P B C N ) w as p ro­

posed. F ir s t ly , an In te rn e t ro u t in g a v a ila b il ity m o d il is b u i l t, w h ic h can q u a n tita t iv e ly m easure th e In te rn e t ro u tin g availa­

b i l i t y . T h e n , a node c r i t ic a l i ty  m o de l is e s ta b lis h e d, w h ic h can q u a n tita t iv e ly m easure th e im p o rta n ce o f nodes in  th e ne--

w o r k  A t la s t, R P B C N  is propose d based o n th e In te rn e t ro u t in g a v a ila b il ity m o d il and node c r i t ic a l i ty  m o d e l. T h e  e x­

p e rim e n t re su lts sh o w th a t R P B C N  g re a tly im p ro ve s th e In te rn e t ro u t in g  a v a ila b il ity w h ile  possessing lo w  c o m p u ta tio n

o v e rh e a d ,w h ic h p rov ides an e ff ic ie n t s o lu t io n fo r th e IS P to so lve th e In te rn e t ro u te a v a ila b il ity p ro b le m .

K eyw ords In tra -d o m a in r o u t in g ,R o u t in g  p ro te c t io n ,C r it ic a l n o d e, In te rn e t ro u t in g  a v a ila b il ity

随着互联网的普及和其规模的逐渐扩大，互联网在人们 

日常生活中扮演了重要的角色，并且已经成为人们日常生活 

中必不可少的一部分14]。在最初阶段，互联网仅仅支持部分 

非 实 时 应 用 ，如电子邮件、传输文本文件等。然而，目前大

量的实时应用数据[67]，如 V o IP 、视频、在线游戏、股票交易 

等，在互联网上广泛传播，这些新型应用对路由可用性提出了 

更加苛刻的要求*]。

当网络出现故障时，目前互联网部署的域内路由协议采
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用动态路由协议应对网络故障，然而动态路由协议需要几秒 

甚至几十秒来完成收敛，在 程中大量报文被丢弃 % —

般地，实时应用要求毫秒级的故障恢复时间# 的动态

路由协议 满足实时应用对路由可用性的要求*011，实时

应用对路由可用性提 的 ％ ，如何提高域内路

由可用 为了一项亟待解决的重大科学问题[12] %

学术界和工业界提 用路由保护方案来提高域内路由

可用性。典型的路由保护方案 价多路径（E q u a lC o s t

M u lt ip le P a th s，E C M P )[13]、无环路备选项（L o o p-F r e e A l t e :  

n a te s，L F A )[14]和基于 N o t-V i a 地址的快速重路由方案[15]。 

E C M P 是一种简单的路由保护方案，该方案为源和目的路由 

计算 的等价最短路径，实现简单，易 ，但对路由可

用性的贡献有限[16]。L F A 采用无环路条件(L o o p F e e C o n - 

d i t io n ，L F C )和单节点保护条件（N o d e P r o te c t io n C o n d it io n， 

N P C )事先为节点计算备份下一跳，当网络出现故障时，利用 

这些备份下一跳转发报文，然而研究表明，L F A 的故障保护 

率仅为5 0 %左右，甚至更低[17]。针对 L F A 的故障保护率低 

的问题，学术界提出了基于N o t-V i a 地址的快速重路由方案， 

该方案利用 N o t-V i a 地址显式地说明如何避免网络中的故 

障，虽然可以达到100%单故障保护的情形# 计算开销

较大，影响 。

通过对 路由保护方案[8 20]的研究，我们发现已有的

路由保护方案 在“网 点对路由可用性的

的”这 一 条 件 下 设 计 的 。然而在 网 ，这一

条件并不总 。因此，本文研究 点的特征(介数

和与 的链路的失效概率等)与其对路由可用

间的 ，在此基 研究了基 点的域内路由保护

方案，旨在尽可能地降低计算开销和 开销，并兼顾执行效

率和故障保护率。本文将网络故障 为单节点故障情形，

更加复杂的故障情形不在本文的研究 。

1 网络模型和问题描述

1 . 1 网络模型

网络可以表示为一个有向图G =  (V ，E )，其中 V 表示节 

点(路由器)的集合，£ 表示边(链路）的集合。对于任意一条 

链路" ，），用功 "，）表 示 该 链 路 的 代 价 表 示 该 链 路  

的 率。对 意 节 点 表 示 该 节 点 的 失 效 概 率 ，

N (W 表示该节点的邻居节点的集合。 点为 S，目的

节 点 为 点 & 到 节 点 3 的最短路径经过的链 

路，&X & 3 )表示节点&到节点3 的最短路径经过的节点。

1 . 2 路由可用性模型

路由可用 网络转发报文的能力，本文利用路由可

用性来衡量网 能。当采用路由保护方案后，路由可用性

可 到大 的提升。为 量地衡量路由可用性的提升

程度，下面将对路由可用性进行定量 。

首先定义端到端的可用性# 点将报文转发到

目的节点的能力。因为本文 网络中的故障为单节点故

障，所以当 点被保护时，该节点的 率 为 0,与其

的链路的失效概率可以等价为0。

点 ，到节点3 的端到端的可用性可以表示为：

B (s,3)= I I  1一=())&*()，+)& *())
+((3)

(u,v) % sp (s?3)

其中，= ) ) = % ， 二 被 保 护 。因此，路由可用性可以表 
1 否则

$  B &3)
示为:( f ) = 丨3 : |Vc1| f 表示被保护的节点的集合。

下面通过一子来说明如何计算端到端的可用性。图 

1 给出了节点（到节点3 的最短路径，/ ( ，3) =  { ( ，），（，

6)，（6，c)，（c ，3)}，+ ( ，3) d 6 ，a ，6，c ，3}，假设节点的失效概 

率均为0. 1。当采用最短路 发报文时，节点（到节点3 的

端到端的可用性 B (，3) =0. <  & 0. 8 & 0. 99 & 0. 7 =  0. 29 & 当 

节点 a 被保护时，B ( ，3) =  0. 94 & 1 & 1 & 0. 99 & 0. 7 =  0. 45; 

当节点6被保护时，<(，3) =  0. 95 & 1 & 1 & 0. 7 =  0. 41&当节 

点 a 和6 同时被保护时，B (& 3) =  0. 93 & 1 & 1 & 1 & 0 .  7 =  

0. 51;而当节点（，a ，6，c ，3 都被保护时，B (，3) =  1 & 1 & 1 & 1 

& 1 =  1。

CZ) 01 0 2 KZ)0 01 0 3
图1 路由可用性实例

F ig. 1 A n example fo r explaining the routing availability

1 9 问题描述

面的 子可 ， 通 采用 路 保护 方案 可 提

高端到端的可用性，进而提高路由可用性。然 而 # 点对 

到端的可用性的 的，并且保护节点的数量和

路由可用性的大小 正比 。 ，在设计路由保护方

案时应该对节点区分对待，优先保护对路由可用 较大

的节点，从而在保证路由可用性最大化的同时降低网络开销。 

该问题可以描述为:给定一个网络拓扑结构G = ( V ，E )和路 

可用性目标（，选 择 一 点 F 进行保护，从而使 

( 该问题可以形式化 下。

输入:网络拓扑结构G ( V ，E )和路由可用性目标（

:保护节点的集合F  

目标: M in im iz e |F |

条件:V P F 并且

2 RPBCN算法

2.1 算法的总体框架

的 可知，网络中不同节点对路由可用性的贡

的，基于该结论研究了基 点的域内路由保

护算法，该算法的基本 下：

要保护的节点集合F 。

(2) 每个节点为集合F 中的节点计算保护路径。

(3) 当网 没 现故障时# 点按照默认路由转

发报文;当网 现故障时，受该故障影响的节点按照备用

路 发 文。

2.2 算法描述

为 现 算 ， 要 决 下3  问 :

点进行保护；

(2) 最后一'跳冋题；

(3) 如何为 的节点计算保护路径。

问 1: 点 进行保护
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为了解决该问题，利用节点关键度来衡量节点的重要程 

度，下面详细 点 的具体 ％

点 ：对 意 的 节 点 节 点 ^ 的 关 键 度 表

示该节点在网 的重要程度，用 C G )表示，即：

C (v)= B 8(v) & r(v) & $  r(v,u)
u%N(v)

其中，<8( + ) =  $  X 表示节点的介数， ，心表示节
G &.S，3s2d

点 ，和节点3 最短路径的数量，x ( ，d ，+)表示节点，和

点 d  经 点+的最短路径的数量。

义可 ，如果该节点的介数 ，且与其相

连的链路的 率 ，则该节点的 。下面通

一 子来 点的 。图 2 给 一 含 4 个

点的网络拓扑结构，每条边对应两个数值，第一个数值 

该链路对应的代价，第二个数值表示该链路的 率，假设

点的失效概率均为％ 1。通过计算可知，< 8 ( ) = < 8  

( ) = 8，< 8 〇 = <8(3) =  6,则 C ( ) d 8 & 0• 2 & 0. 1 =  0. 16, 

C (b) =  6 & 0. 3*0. 1 =  0. 18,C (c) =  8 & 0. 4*0. 1 =  0. 3 2, 

C (d ) =  6 & 0. 5 & 0. 1 =  0. 3,因此在该拓扑结构中，节点 c 的关 

键度是最高的。

图2 节点关键度实例

F ig. 2 A n example fo r explaining the critica lity of nodes

算法1描述了选择网络中需要进行保护的节点的过程。 

算法 1 R P B C N

In p u t : G ( V ，E)，路由可用性目标（

O u tp u t:保护节点的集合P

1. 计算网 点的关键度

2. 按照节点 对节点进行降序排列

3. 将排序后的节点 在 L 中

4. Pb  f

5. W hile A (P) < (

6 .  从链表Q 中选择第一个节点k

7. P B {k }U P

8 .  计算A (P)

9 .  从链表Q 中删除节点k

10. EndW hile

11. Return P

按照节点关键度的大小对网络中的所有节点进行降序排 

列，并 入 L 中(第1一 3 行），初始化被保护节点的 

集合(第4 行）。后面是一个循环，在循环中每次从链表L 的 

头 一 点 加 入 到 保 护 节 点 集 ，直到满足路由可用

性目标(第5 —10行），最后返回保护节点集合P (第 11行）。

问题2:最后一跳问题

点 +到 节 点 u 的最优下一跳为u ，当节点+为其 

下一跳u 计算保护路径时，节点+首先 点 u 出现故障，

然后在新的拓扑结 为其计算保护路径。然而，当节点 u

为目的地址时# 点 u 确 现 障，那么前面的假设

的 & 点 u 没 现故障，只 路( +，u )出现了

障，那 面的 理 的 # 最后一跳问题。为

决该问题，当节点+为其最优下一跳节点 u 计算保护路 

径时，假设链路(+，u )和节点 u 的所有出边出现故障，然后在 

该新拓扑中计算保护路径，这样就可以完 决最后一跳

问 。

问题3:如何为节点计算保护路

假设节点+为节点 u 计算保护路径，此时有两种情况：

(1) u % N (+)

首先 路(+，u )和节点 u 的所有出边出现故障，然后

在新拓 计算节点+到节点 u 和节点+ 到节点u 的 邻

居节点N (u )的最短路径。

(2) u ( N (+)

首先 点 u 现 障， 然 后 在 拓 计算 点 

G % N (u )和节点 3% N (u )之间的最短路径，即节点 u 的所有 

邻居之间的最短路径。

3 实验

本节将通过实验模拟来说明算法的性能。首先描述实验 

方法，然后说明实验的比较结果。

3. 1 实验方法

3. 1. 1 实验拓扑

为 面地评测算法的性能，在实验中采用了多种形式

的拓扑结构# 拓 扑 结 构 A b ile n e[21]、利 用 R o cke t-

fu e l*2]S 量的拓扑结构、利用 B l e 软件”生成的拓扑结构。

(1 ) A b ile n e . 国教育科研网络，该拓 11 点

和 14条边。

(2)在 R o c k e t fu e l项目公开的拓扑结构中选择几个常用 

的拓扑作为实验对象，详细参数 1所列。

表1 R ocke tfue l的拓扑结构

Table 1 Rocketfuel topology

A S号码 AS 结点数量 链路数量
1221 Telstra 108 153
1239 Sprint 315 972
1755 Ebone 87 162
3257 TiscaU 161 328
3967 Exodus 79 147
6461 Abovenet 128 372

(3)B l e 是一个生成拓扑结构的开源软件，其参数如表2 

列。

表 2 B r ite生成拓扑结构的参数设置 

Table 2 Parameters fo r B rite

参数 模型 节点数量 HS LS 链路节点比 NodePlacement 增长方式 alpha beta BWDist BwMin-BwMax 模式

取 或描述 Waxman 1000 1000 100 2-20 Random 量 0. 15 0. 2 Constant 10. 0-1024. 0

h ttp：//w w w. cs. bu. edu/brite



186 计 算 机 科 学 2018 年

3. 1 5 评价指标

本文将 R P B C N 与 N o: V ia 进行比较，评价指标包括相 

对计算时间和需要保护的节点比率。相对计算时间=  R P B - 

C N 的计算时间/N o: V ia 的计算时间，需要保护的节点比率=  

R P B C N需要保护的节点数量/N 〇: V ia 需要保护的节点数量。 

本实验利用P C 机进行实验模拟，具体配制为C P U  I n t el i7, 

主频1. 7G H z，内存2R B 。采 用 C C  C 编 写 R P B C N 和 N o: 

V ia ，实验结果取100次实验的平均值。

3. 1.3 网络链路故障模型

为了简化实验过程，本文采用一种简单的网络链路故障 

模型，即假设网路中节点和链路的失效概率均为0〜0. 0 1 之 

的随机数。

3 . 2 相对计算时间

图 3 给出了 R P B C N 算法在真实拓扑和测量拓扑中的相 

对计算时间和路由可用 的 。 3 中可 ，

当路由可用性为9 4 %时，除 A b ile n e 外，在其余拓扑结 ，

R P B C N 的计算时间在N o: V ia 的计算时间的1 0 % 以下;在 

A b ile n e 拓扑中，R P B C N 的计算时间大约是N o : V ia 的计算 

时间的2 5 %左右，这是因为A b ilen e 的拓扑较小，连通性较差， 

而其余拓扑的拓扑密度相对较大，连通性较好。当路由可用性 

是 100%时，除 A b ilen e 夕卜，在其余拓扑结构中R P B C N 的计算 

时间在N o: V ia 的计算时间的3 0 % 以下，在 A b ilen e 拓扑中 

R P B C N 的计算时间大约是N o: V ia 的计算时间的80 % 左右。

图 3 真实拓扑和测量拓扑中的相对计算时间 

F ig. 3 Relative computation time on real and measured topologies

图 4 给出了当网络拓扑大小为1000时相对计算时间和 

网络节点平均 的 。 4 中可 ，随着网络

点平均度的增加，相对计算时间逐渐减少。在 的模拟

拓扑结构中，R P B C N 的性能明显优于N o : V i a 的性能。

图 4 测量拓扑中的相对计算时间 

F ig. 4 Relative computation time on generated topologies

3 . 3 需要保护节点比率

5 给 在 拓 和 测量 拓 ， 算 R P B C N

要保护的节点的数量随着路由可用性的变化 。从图 5 中

可 ，在 A b i le n e 拓 ，R P B C N 在保护大约8 0 % 的节

点的 下路由可用性才能达到1 0 0 %，而在其余拓 f

R P B C N  要保护2 0 % 以下的节点，此时路由可用性便

可达到1 0 0 %，因此大大降低了算法的开销。

图 5 真实拓扑和测量拓扑中的需要保护的节点比率 

F ig. 5 Backup-nodes fo r Reai and measured topologies

6给  当网 拓 大小 为 1000 时 网 点 均 

和需要保护的节点比率 的变化规律。 6 中可知，随

着网 点平均度的增加，R P B C N 需要保护的节点的数量逐

渐减少# 为随着网络节点平均度的增加，网络的连通性

逐渐提升，算法的性能也得到明显的提升。

图 6 模拟拓扑中的需要保护的节点比率 

F ig. 6 Backup-nodos fo r generated topologies

从图3—图 6 可以看出，需要保护的节点比率的数值比 

相对计算时间的数值小#  为 R P B C N 算 要一些额

的计算时间，如初始化操作、计算节点 、节点排序等，

然而 作所需要的时间远远小于计算保护的路径的时间。

针对 路由保护方案没 好地 路由可

用性和计算开销的问题，本 文 提 一 种 基  点的域

路由保护方案，该方案考 点 属性，根据该属性

次保护网 的节点，直到路由可用性达到目标。该方案

在保证路由可用性的前提下，大大降低了算法的计算开销。

本文在实验中采用了一种简单的链路故障模型来模拟实 

验，因此为了更加准确地说明算法的 ，下一步将研究网

的链路故障模型，从而进一步改进算法。 ，本文 ‘

网 的单节点故障情形，下一步将研究如何将本文的

算法应用在 障和并发故障情形中。
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部分一致约简。易见，由方法 2 所求得的部分一致约简与方 

法一所求得的结果一致。

综上可知，在该决策问题中，市场潜力是使对象的决策不 

变的属性。该案例使用了两种不同的求解方法，所用的时间 

也不同。从计算的过程来看，方法一的过程较复杂，总共需要 

计算 15(2 — 1)次带偏好度量的直觉模糊优势类，相对而言， 

方法 2 所用的时间较少。因此在求部分一致约简时，利用方 

法 2 求解具有明显的时间优势。

结 束 语 本文在直觉模糊序决策信息系统下，通过考虑 

隶属度、非隶属度和犹豫度在评价机制中的重要性，并对其赋 

以一定的权重，建立了一个不协调的带偏好度量的直觉模糊 

序决策信息系统，并通过加权得分函数引人新的直觉模糊序 

关系，通过分析部分一致约简的性质得到了对应的判定定理， 

建立了获取这种约简的具体方法；同时通过实例证明了这种 

方法的可行性和有效性，并且提高了效率。
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