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一 个新的基于DCT的自适应数字水印算法 ) 
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摘 要 本文提出了一个利用DCT系数的关系来进行水印嵌入和提取的算法。该算法利用人类视觉系统 HVS的 

特点，通过巧妙调整D【’T系数之间的；t~r-关系来嵌入水印．从而使得图像在嵌入一个比较稳健的水印后的视觉失真 

尽可能最小。水印提取不需要原始图像。实验结果表明本算法的图像保真度较好，并对JPEG压缩、剪切等常见的 

图像处理方法具有较好的稳健性，并优于文献上的相关算法。 
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1 引言 

随着 Internet的飞速发展，数字媒体的传输变得越来越 

容易，但存在的问题是：一方面，盗用者未经版权所有者同意， 

非法使用和复制数字媒体。另一方面，用户无法得知某种数 

字媒体的版权所有者，从而无法获得其授权。因而如何保护 

版权成为了一个急需解决的问题，数字水印技术为数字媒体 

的版权保护提供了一种行之有效的方法。 

数字水印技术中有关图像的数字水印算法有很多，其中 

通过值的相互关系来嵌入水印信息就是其中一种。这些值可 

以是空域上的像素，也可以是频域上的系数。水印的提取是 

通过对这些值进行比较来获得，再通过提取水印和原始水印 

的归一化相关值可以判断有无水印。文[1]提出将图像的像 

素分为两组，一组像素值总和减去另一组像素值总和的差值 

作为水印的探测统计量，通过将该值与预设的阅值进行比较 

来判断水印的有无。文E23提出了一个将每位水印信息隐藏 

到图像子块的两个DCT的相互系数中的方法，通过修改这两 

个系数之间的大小关系来嵌入水印，水印提取时也是根据两 

者之间的大小关系来提取。文I-31提出了一个通过修改相邻 

图像子块的对应中频系数之间的极性来嵌入水印的方法。文 

[-41也提出了一个利用DCT系数来嵌入水印的类似算法。然 

而这些方法都存在一个问题，即在嵌入水印时未充分考虑嵌 

入水印后的图像质量，因而容易产生一些可视的人为痕迹。 

水印嵌入基本遵循的一个原则是最大限度地利用人类视 

觉系统 HVS(Human Visual System)模型，导出 JND(Just 

Noticeable Distortion)描述来确定图像各个部分所能容忍的 

数字水印信号的最大强度，从而避免破坏图像的视觉质量Es]。 

2 算法基本思想 

本文算法是利用人类视觉系统 HVS的特点，巧妙调整 

I)( 系数之间的相互关系，使得图像在水印嵌入后的视觉失 

真尽可能最小。存嵌入水印前，需要存8X8的图像子块中按 

照某种顺序选择一定数屋的VGT系数。考虑到水印的稳健性 

和不叮见性，选择的系数主要为中频系数。具体选择如图l。 

■ 

■ 

■ 

■ 

图 1 [X2T系数的选择 

水印的嵌入是通过修改这些系数来完成的。如果嵌入的 

水印比特为“1”，那么修改后第一个选择系数的值在这些系数 
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中最大；如果嵌入的水印比特为“0”，那么修改后的第一个系 

数值变成最小。假设 0， =1，⋯， 是被选择系数， 是被选 

择系数的数量。那么修改后系数满足下列要求： 

ff l≥max(c 2，f 3，⋯，c ) if wj一1 ⋯ 

I c l≤min(c 2，c 3，⋯，c ) if wj—o 

其中C 是修改后的系数，wj是嵌入的水印比特。设嵌入水 

印比特“1”和“0”时的调整值分别为 X，则嵌入比特“1”需要把 

c 增大到 + ，8>j0，把其余大于 的系数减小到 以下；嵌 

入比特“0”需要把C 减小到 一占，把其余小于 的系数增大 

到 以上。 

为了在嵌入水印后使图像峰值信噪比PSNR(Peak Sig— 

nal—tO—Noise Ratio)尽可能大，可以采用同时修改多个系数的 

方法。又由于均方差 MSE(Mean Square Error)与 PNSR成 

反比，MSE越小，PSNR越大，所以可以通过减小 MSE来使 

保证 PSNR尽可能最大化。然而单纯使用 PSNR来衡量水 

印图像质量不太理想 ，这里便引入了 HVS，水印嵌入时需 

要参考各个系数的JND值_7]： 

一 4d(1+(√2 1) (州))(1+(√2—1) ( ))7(m， ) ( ， 

) (2) 

其中 (i一1，⋯， )为各个系数 Q的JND值，m，n∈{0，1， 

⋯，7}为系数C 在图像块中的位置， 为调整因子，t(m， )为 

照度掩蔽门限矩阵[ ， (·)为 Kronecker函数，7(m， )<1 

为用来保证视觉透明性的尺度因子矩阵凹]。原始系数和修改 

系数『uJ差异引起的图像视觉失真可由下式确定： 

SWE( )一f—(x_k—S)-c~1 +∑f 1 (3) 
＼ o21 ， (I ＼ oAi ， 

当嵌入水印比特为“l”时上式选“+”，为“0”时选“一”。 

因而 的优化值可由下式获得： 

l f∑ 1+马土 I 
一

l ，_̈l _ l (4) l +(点
i 7击)j 

式(4)中当嵌入水印比特为“1”时选“ ”，为“0”时选“+”。 

3 水印的嵌入与提取 

3．1 水印的嵌入 

设水印图像 w大小为M1~M2，原始图像 x大小为～ 

×Nz。则嵌入方案如下 ： 

(1)将图像分割为互不重叠的8×8的子块，并把每个小 

块进行 DCT变换。并根据JPEG量化表进行量化。 

(2)根据量化后非零系数的数量将子块按降序排序，从这 

些排好序的子块序列中选出前 M ×M。个子块来进行水印 

嵌入。 

(3)选择适量的嵌入系数，本文中系数选择如上文所述。 

(4)将二值图像水印降维为一维水印序列 w ，5—0，1， 
⋯

，M1×M2—1。为了抵抗剪裁操作，进行伪随机排序，排序 

由密钥控制以保证安全[3]。 

(5)根据上文算法求出优化的调整值 ．27，并根据要嵌入的 

水印比特对选择系数进行调整来嵌入水印。 

(6)对修改后的系数进行 IDCT变换，再将分块重构即得 

到嵌水印图像。 

3．2 水印的提取 

提取水印时首先选出嵌入了水印的系数，然后可以根据 

判断第一个系数是最大或最小来决定嵌入的水印比特。但是 

图像可能因受到某种攻击而失真，造成第一个系数不再是最 

大或最小。因而本文提出的提取算法是将第一个系数和其余 

系数的最大值、最小值和平均值三者的均值进行比较，如果第 
一 个系数大于其均值，则可以提取出水印比特“1”，否则提取 

出“0” 提取算法公式如下： 

／1W i > (5) J一 0 L0 J 
l0 otherwise 

其中 ， 一1，2，⋯，n是从图像 中获取 的系数 ， ⋯  和 

分别是系数中除c 外的最大值、最小值和平均值 w 

是提取出的水印比特。最后采用归一化相似度值 NC来衡量 

提取水印和原始水印之间的相似程度，并可以根据 NC值与 

预设门限值(本文取0．6)的比较来判断水印存在与否 

4 实验结果 

采用经典的“Baboo”图像(512×512)作为测试图像，以 

64×64的二值图像作为水印，在 Matlab6．5和windows2003 

平台上进行仿真实验。其中 取 0．2，采用文E103中的方法 

来改善求取优化值 ,27的速度。图2为原始 Baboo图像，图 3 

为水印图像，图4为嵌入水印后的图像，图 5为在没有任何攻 

击下提取出的水印图像。其加权峰值信噪比wPSNR为45． 

3675dB，由此可见本文方法使水印具有很好的不可见性 

图2 原始图像 图3 原始水印 图4 嵌入水印后的图像 图5 提取水印 

，玺 ≤鬣 
(a) (b) (C) (d) (e) (f) (g) 

NC=O．9987 NC~=O．9784 NC~=O．8647 NC=0．7915 NCB=0．8825 NC~=O．8133 NCB=O．9517 

图6 各种攻击下的实验结果 
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又可以保证收敛的速度。 

求解 TAP问题的算法步骤描述如下： 

(1)初始化 

设 M一0，迭代次数初值为0； 
r(r，s)=ro，Ar(r，s)一0，为每条主机问路径(r，s)设置一个信 
息素强度初值，信息素强度增量初值为0； 
tabuk—lI，将禁忌表置空； 
将 m只蚂蚁随机地置于 台主机节点上； 
将蚂蚁的初始主机加到当前各自的禁忌表中； 

(2)For 一1 to 

For矗一 1 to m 

if蚂蚁k没有完成指定的任务 
按照公式(1)计算 (r，s)，选择下一个将要访问 
的主机 s； 
将蚂蚁移到 s，将 s加入到它的禁忌表中； 
计算△ (r， )，Ar(r， )的值，根据公式(2)、(3)对 
路径(r，s)上的信息素强度进行局部更新； 

(3)For k一1 to m 

根据禁忌表求 出本次循环 中的最优解和最差的 
解； 
if最优解与N次迭代前的最优解相等 
由公式(7)更新 卢值 ； 
由公式(5)，(6)对最优路径与最差路径的信息 
素强度进行全局更新； 
if不满足终止条件 
清空所有蚂蚁的禁忌表； 
对每一条路径(r，s)，置Ar(r，s)一O； 
N c— Nc+ 1； 

返回步骤(2) 
else输出最优解 r 

3．5 算法的性能评估 

为了验证算法的性能，我们依照实际网络拓扑结构产生 

所需要的数据来进行仿真实验。需要的数据包括；主机数 ， 

主机间的移动的时间 (i，J)，完成任务的概率 P ，主机的时 

延 tf等。 

实验中需要设置的参数包括 a， ，蚂蚁的数量等如下： 

a一1， 3，我们将蚂蚁的数目取为与主机数目相同，舯 

分别取 0．1和 0．01 

我们分别对蚁群算法和本文算法进行实验，每项实验执 

行 1O次，每次执行共：运行循环 2000次，结果如下： 

袁 I 实验结果对比 

由实验结果可以看出，相对于传统的蚁群算法，本文的算 

法具有更强的全局最优解搜索能力，而且收敛性更好。而通 

过调整舳 值的大小，我们能够在全局最优解和收敛性之间 

寻求最佳的选择。 

小结 蚁群算法作为一种新的生物进化算法，具有分布 

计算、信息正反馈和启发式搜索等特点，在求解一系列优化组 

合问题时，在解的质量、收敛速度等方面具有较大的优势。但 

它也存在一些缺陷，如需要较长的搜索时间，当系统规模较大 

时，还可能陷入局部最优解，产生过早收敛的问题。为克服蚁 

群算法的这些缺陷，我们通过修改它的全局以及局部更新规 

则，并引入自适应的挥发系数来求解TAP问题 实验结果表 

明，相对于传统蚁群 法，本文的改进算法不仅收敛速度较 

快，而且具有更强的全局最优解搜索能力，能很好地解决 

TAP问题。 
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为了检测本文算法的稳健性，我们对嵌入水印的图像进 

行以下几种攻击实验：JPEG压缩、剪切、高斯滤波等。图 6 

(a)、6(b)、6(c)、6(d)分别为质量因子 QF为9O 、7O 、5O 

和3O 的JPEG压缩后提取出的水印。图6(e)为进行四分 

之一剪切后提取出的水印。图6(f)、6(g)分别为中值滤波和 

高斯滤波攻击后提取出的水印。仿真实验结果表明本文方法 

嵌入的水印是不可见的，并对一般图像处理如JPEG压缩、剪 

切和中值滤波等具有较好的稳健性。 

我们将本文算法与文[33中的水印算法通过相同实验条 

件下的JPEG压缩、剪切实验进行比较，比较结果见表 1。从 

表中可以看出，本文方法性能有较大程度的改善。 

表 1 本文算法与文[3]算法在性能上的比较 

结论 本文提出了一个新的基于 DCT的图像 自适应水 

印算法。其主要特点是巧妙利用 DCT系数之间的关系来隐藏 

水印，并在水印嵌入过程中较为充分地考虑了WPSNR和图 

像的JND，因而嵌入的水印具有很好的不可见性和稳健性。 

水印的提取不需要原始图像。实验结果表明该算法对常见的 

· 】6O · 

信号处理具有良好的稳健性。 
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