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缓冲区溢出脆弱性检测和预防技术综述 ) 

徐良华l，。 陈左宁 。 

(信息工程大学信息工程学院 郑州450002) (江南计算技术研究所 无锡214083) 

摘 要 利用缓冲区溢出脆弱性进行攻击，是网络攻击中最常见和最危险的攻击方法。为解决缓冲区溢出脆弱性问 

题，在研究和商业领域提出了各种各样的方案。本文首先将缓冲区溢出脆弱性检测和预防技术划分成 9大类；然后研 

究了每一类技术的原理、特性、适用范围和优缺点等；最后分析讨论了整个缓冲区溢出脆弱性检测和预防技术。 
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Abstract Buffer overflow attack is the most common and the most dangerous attack method used in network attacks． 

Various solutions have been developed to address the buffer overflow vulnerability problem in both research and corn— 

mercia1 communities．First，detection and prevention technologies of buffer overflow vulnerability are classified as nine 

groups．Then，each group’s rationale，characteristics，applicable field，merits and limits are researched．Finally，the 

whole detection and prevention technologies of buffer overflow vulnerability are analyzed and discussed． 
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1 引言 

攻击者能够利用程序中的脆弱性获得该程序的控制权， 

对运行该程序的系统形成安全威胁。1988年的莫里斯蠕虫 

是第一次利用缓冲区溢出脆弱性的攻击。从那以后，利用缓 

冲区溢出脆弱性的攻击愈来愈多，现在已经成为最常见也是 

最危险的网络攻击。 

缓冲区溢出是由于程序或编译器没有对缓冲区进行边界 

检查导致的。发展C语言的初衷是为了编写操作系统，后来 

被广泛使用，其运行高效、精确控制资源等优点成为系统程序 

员最喜欢选择的编程语言，很多商业软件都是使用C语言编 

写的。但C语言缺少安全机制，对数组和指针不做边界检 

查，由此带来很多缓冲区溢出隐患。最直接的预防方法是编 

程时严格按照规则对边界进行检查，但实际效果不尽如人意， 

即使是经过严格培训的程序员也会产生错误。为了防止缓冲 

区溢出，专家学者研究了很多的检测和预防技术。本文试图 

对这些技术的原理、特性、适用范围和优缺点等进行一次综 

述。 

2 检测和预防技术 

2．1 基于源码的静态分析 

基于源码的词法分析、模型化、标记驱动、符号分析等静 

态分析技术能在程序发布前检测和修正缓冲区溢出脆弱性。 

2．1．1 词法分析 

词法分析工具 rrS4使用潜在危险结构数据库来检测安 

全问题[1] 很多程序员在进行安全审计时使用 grep命令查 

找危险的函数调用。ITSA的设计者的目的是提供比grep更 

智能的工具，在找到危险的函数调用时，ITSA还能提供有用 

的安全建议 。类似 ITS4的词法分析工具还有 Cqual，Flex— 

eLint，Flawfinder，RATS和 Psean等。词法分析的好处是快 

捷简单，但没有考虑程序的语义，忽略了过程之间的交互、变 

量值和控制流。 

2．1．2 模型化 

可以将缓冲区溢出检测形式化为整数限制求解问题_2]。 

C串被当作库函数要访问的一个抽象数据类型，缓冲区被模 

型化为一对表示大小和当前长度的整数，库函数被模型化成 

如何修改串的大小和长度。使用图论技术构造有效的算法， 

求解每个程序变量允许值的范围。B()ON就是该技术的一个 

原型系统。缺点是无法检测非字符串的缓冲区溢出。 

2．1．3 标记驱动 

SPLintE3]要求程序员在 C源码中按照固定的注释格式／ 

*@⋯⋯@*／加入标记，这些标记被当作规格属性，然后利 

用词法分析和过程内流敏感程序分析技术。根据标记在每个 

函数中增加事先条件和事后条件(事先条件是指函数参数必 

须满足指定的限制，事后条件保证函数结果满足一些限制要 

求)，并验证标记的限制条件与程序是否一致。Lclintl4 在程 

序中加入语义注释，对循环使用启发方式。标记驱动技术的 

缺点是不能很好地处理指针的运算。 

2．1．4 符号分析 

ARCHER数组检查器利用路径敏感、上下文有关和过程 

间的数据流分析技术来限制变量和内存的边界l5]。AR CH 

ER首先使用修改过的C编译器将源码解析成抽象语法树 

*)本文研究得到国家“八六三”高技术研究发展计划项目资助(2003AA146010)。徐良华 高工，博士研究生，研究方向为网络安全；陈左宁 

院士，教授，博士生导师，主要研究方向为高性能计算机、操作系统和网络攻防。 
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AST，然后将 AST转换为范式表示，并据此构造控制流图 

CFG和函数调用关系图。最后，根据CFG和函数调用关系 

图，自底向上，对每个甬数的CFG使用随机的、深度优先的遍 

历，尽可能全面地进行检查。优点是速度快，缺点是不能对字 

符串操作进行分析。 

2．2 基于执行码的分析转换 

在不能得到源码的情况下，最直接的办法就是对可执行 

码进行分析、转换，来检测和预防缓冲区溢出。 

2．2．1 定位 函数边 界 

通过反汇编器线性扫描和递归遍历可以对可执行码定位 

函数边界[6]。线性扫描从代码段的第一个字节开始逐个字节 

分析，直到遇到非法指令为止；递归遍历从main函数开始，分 

析每个控制流，按深度优先或广度优先遍历所有的分支。为 

了不破坏函数内部的引用结构，插入的安全检查代码存放在 

原函数代码后面一个新的独立的只读代码段中。在原函数代 

码段中，头几个字节被移到安全检查代码中，代之以指到安全 

检查代码的JMP指令。在函数调用时，保留一份返回地址的 

副本，在函数返回前将堆栈中的返回地址与保留的副本进行 

比较。缺点是函数范围难以精确判定，且不能保护动态加入 

的代码。 

2．2．2 保 护返 回地址 

RAD是最早不需要源码、直接利用静态二进制码转换来 

保护程序不受缓冲区溢出攻击的技术_7]。在函数调用产生新 

堆栈时，将函数返回地址副本保存到返回地址仓库 RAR中， 

在函数返回时检查副本和返回地址的一致性。RAD对 RAR 

提供了两种保护方法：一种是将 RAR前后的段设置成只读 

的；另一种是在函数返回地址副本存放到RAR后，立即用系 

统调用来保证该副本的只读属性 前者的缺点是攻击者能够 

通过破坏指针来改写 RAR中的副本；后者的缺点是对性能 

影响很大。RAD的优点是不改变堆栈的布局，保证了程序二 

进制兼容性；缺点是不能预防基于破坏内存指针的缓冲区溢 

出攻击。 

2．2．3 检测系统调用 

利用缓冲区溢出脆弱性的攻击代码往往会使用系统调用 

访问文件、套节字等系统资源_8] 首先对可执行码进行预处 

理，定位所有系统调用；然后将系统调用后面一条指令的地址 

存放到堆栈中作为返回地址，这些地址副本被保存到一个列 

表中；最后在在程序运行时对程序进行监控，在系统调用结束 

时检查堆栈中的返回地址与保存在列表中的副本是否一致。 

如果不一致，就将有关状态记入日志并中止程序。该方法不 

适用于攻击代码没有使用系统调用或者系统调用被另一个函 

数包装起来的情况 

2．2．4 反 汇编 

sprinff()等隐含安全风险的函数在堆栈上建立缓冲区 

时，往往有特定的汇编指令操作序列[9]。对可执行码反汇编， 

在堆栈上建立缓冲区时进行检查，如果操作序列不正常，就预 

示着可能存在缓冲区溢出。缺点是对在堆栈上建立缓冲区时 

没有上述特征操作序列时不适用。 

2．3 扩展编译器功能 

编译器是源码变成可执行码的桥梁。有很多缓冲区溢出 

脆弱性检测和预防技术解决方案是通过扩展原编译器，增加 

缓冲区边界信息并插入边界检查代码来实现的。 

2．3．1 增加返回地址保护功能 

StackguardE ]对编译器进行扩展，调用函数时在堆栈的 
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局部变量和返回地址之间存放一个程序运行时随机产生的4 

个字节的“canary”字，在函数返回前检查“canary”的完整性。 

如果“canary”被破坏，则表明有缓冲区溢出产生，程序被中 

止。缺点是需要源码；不能保护函数参数、局部变量 栈指针； 

通过破坏堆栈中旧帧：指针或局部指针变量可以绕过安全机 

制。 

Pointguard_j ’对 Stackguard进行了扩展，将“canary”置 

于所有的代码指针后面和所有受保护变量的前后，在函数调 

用和对受保护变量访问时都会检查“canary”值。PointGuard 

可以预防写缓冲区攻击，却不能预防读缓冲区攻击。通过对 

函数指针在内存中存放时加密、在引用时解密，可以解决这个 

问题 。 

ProPolice_1 ，核心技术源于 StackGuard，但重新布局了 

堆栈中的局部变量，让字符型缓冲区分配到挨着旧基指针的 

栈底，使得该缓冲区溢出时不会破坏到其它局部变量。与 

Staekguard在编译时将汇编码加入到可执行文件不同，ProP— 

olice修改寄存器转换语言 RTI 来加入安全机制，从而具有 

与平台无关的特性。 

2．3．2 扩展指针表示 

对原指针进行扩展，增加“对象属性”，从而使指针变成安 

全指针r】 。该思路来源于I isp语言的标记指针。对象属性 

包括该指针引用的位置、大小和生存期。首先将所有定义和 

说明的指针转换为具 肓对象属性的安全指针；然后插入生存 

期和边界检查。有两种扩展指针的方法：一种是将指针变成 

记录 1̈ ，其缺点是与标准c不兼容；一种是将扩展属性存放 

在一张专门的标准，而指针指向表中的表项n 。 

2．3．3 插入 内存修改 日志 

DIRA： ]是 GCC编译器的扩展。在编译时插入适当的 

内存修改日志代码。然后在所有对敏感数据引用的地方插入 

检查代码，最后在程序中插入识别攻击代码和修复程序的函 

数。如果在日志中发：睨敏感数据结构被破坏，就说明发生了 

攻击。这时就报警，并调用修复程序函数，对程序进行修复。 

2．3．4 增加安全类型 

Cyclone在保留C语肓的句法和语义的前提下对 c进行 

改造，增加了安全类型，并将静态检测和运行时插入检查很好 

地结合在一起_1 。为避免悬空指针错误，Cyclone对代码进 

行区域分析。一个区域是指在一次释放中被释放的内存段， 

例如一个函数退出时昕释放的局部变量在同一个区域。Cy 

clone实施监测程序的在用区域，不允许指针指向已释放的区 

域。Cyclong使用可增长区域技术对内存进行更严格的安全 

管理。Cyclone改变了指针表示，从而与c不兼容。 

CCured_1{I]首先将 C源码转换成类型安全的c中间语言 

CIL，然后插入运行 时检查代码 。在 CIL中增加 了 SAFE、 

SEQ和 DYNAMIC ．种指针类型：SAFE是标准 C类型，但 

不能进行指针算术运算，所以不能用来访问数组；SEQ类型 

可用来访问数组，包含数组边界，在运行时可做边界检查； 

DYNAMIC类型指向堆。CCured首先通过指针类型限制符 

来静态验证是否存在缓冲区溢出，然后在运行时任何对 SEQ 

和DYNAMIC类指针的访问都要进行边界检查。缺点是通 

过无用内存收集器来释放内存而不支持人工释放，导致某些 

软件不能运行。 

2．4 运行时拦截并检查 

运行时拦截危险函数并进行安全检查是对原系统影响较 

小的软件实现方法。 
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2．4．1 拦截脆弱 函数 

LibsafeE”]重新编写C库中不安全的函数，先于标准C库 

安装。在运行时首先拦截所有对具有缓冲区溢出风险的库函 

数的调用，然后调用具有边界检查功能的安全函数来完成原 

功能。如果边界检查不通过，就报警并终止进程。Libverify 

是Libsafe的增强版，对所有函数都做安全检查。优点是性能 

高；对系统影响小；不需要重新编译源码。缺点是不能保护局 

部指针变量；对静态连接库无效；不能预防基于堆或 BSS数 

据段的攻击；Libsafe依赖编译器产生嵌入式的帧指针定位函 

数返回地址 ，因此编译时不能带有一fomit frame-pointer选项。 

2．4．2 运行时预防堆溢出 

通过修改C库、内存块结构和内存管理子程序来检测和 

预防堆溢出_2 。在内存块数据结构中增加一个 canary标志， 

存放某些敏感数据与密钥种子的检查和。在内存分配和回收 

子程序中增加检测代码，在分配和回收内存块时对canary值 

进行检查。程序不需要重新编译，只要程序使用的是动态链 

接的c库，就能检测和预防堆缓冲区溢出。 

2．5 使堆栈和堆不可执行 

大部分基于堆栈缓冲区溢出脆弱性的攻击依赖于堆栈可 

执行。如果不允许堆栈执行程序，就能防御这类攻击。Linux 

内核补丁PaX，就可以使堆栈和堆不可执行[2 。对支持标注 

页为不可执行的体系结构可以直接应用，而对 IA32结构则 

需要软件来模拟。在 IA32体系结构中，利用页表入口PTE、 

数据翻译后备缓冲区DTLB和指令翻译后备缓冲区ITI B的 

内存页面管理机制，在DTLB和ITLB中增加执行、读和写权 

限，在内存页面更新时进行权限榆查，实现不让堆栈和堆中数 

据执行的目的。优点是对性能影响小。缺点是需要重新编译 

内核；用已经加载到内存中的另一个函数的地址覆盖下一条 

指令地址的return-into-libc技巧可以旁路安全保护机制；递 

归函数需要利用可执行堆栈，需要利用堆栈或堆执行程序的 

应用软件不能正常运行；需要修改操作系统核心，以对原利用 

可执行堆栈属性进行信号处理和运行时代码生成功能进行支 

持。 

2．6 抽象执行网络数据 

所谓抽象执行是指在检查网络数据时分析它是否表示了 

有效的机器指令，通过抽象执行可以检测网络数据中是否包 

含带有缓冲区溢出脆弱性的程序_2 。数据请求包如果包含 

了缓冲区溢出脆弱性，那它的有效指令链会比正常的数据请 

求包中的有效指令链长很多，对可能包含缓冲区溢出脆弱性 

的数据包再在虚拟机上模拟执行，以进一步验证。 

2．7 软件测试 

使用一些软件测试技术也能检测缓冲区溢出脆弱性，其 

主要缺点是需要测试者提供触发脆弱性发生的测试数据。 

2．7．1 基于错误注入的测试 

错误注入检测有些类似变异测试。对被测试程序进行语 

法改变，然后观察这样的改变是否导致了与系统的安全政策 

的冲突。Ghosh等使用该技术进行了检测缓冲区溢出脆弱性 

的研究_2 。基于错误注入技术的环境扰动法可以测试软件 

的脆弱性I2 。测试时，向系统注入错误的环境，然后观测系 

统的行为。如果系统表现不正常，就说明可能存在安全缺陷。 

2．7．2 基于属性的测试 

软件测试分析的目标就是验证软件执行是否满足规格说 

明书_2 。分析者使用低级规格书描述语言TASPEC说明目 

标属性，然后对程序进行切片_2 ，切去与目标属性无关的程 

序。测试系统自动地将 TASPEC规格书转化为一个测试精 

灵(Oracle)来验证程序在指定属性下能否正确执行。在规格 

书中说明“没有缓冲区溢出脆弱性”的属性就可以检查程序中 

的缓冲区溢出脆弱性。 

2．7．3 渗透测试 

许多安全测试工具使用渗透测试法，利用众所周知的脆 

弱性对安装的系统进行入侵来评估安全性。PfleegerE ]描述 

了渗透测试的过程。渗透测试不容易选择合适的渗透实例； 

没有一个很好的标准能用来决定什么时候可以停止渗透测 

试；很多系统的脆弱性与该系统的配置环境有关系。 

2．8 打乱和加密 

该技术使得攻击代码即使注入，也不能运行。 

2．8．1 打乱内存地址 

很多攻击都基于内存分配的规律，一般都需要知道攻击 

代码在内存的什么地方或者要覆盖内存的什么地方。改变传 

统的内存分配算法，在程序加载时，将内存布局打乱，从而有 

效地防御利用缓冲区溢出等脆弱性的攻击l_2 主要的变化 

有：随机化堆栈、堆、动态链接库、函数等存储区基址；随机化 

变量和函数的顺序；在堆栈、变量、静态数据结构、代码段等后 

面附加随机长度的空隙等。优点是防御范围广，对基于堆栈、 

堆、整数溢出、格式串溢出都有效；转换快，负载小。缺点是减 

少了可用内存空间。 

2．8．2 打乱系统调用等入 口 

基于堆栈的缓冲区溢出攻击一般需要了解系统调用映射 

或库的入口点，通过随机化堆栈起点、随机化系统调用映射和 

改变库的入口点可以防御缓冲区溢出攻击_2 。随机化系统 

调用的方法是使用不同的系统调用映射来重编译操作系统内 

核，然后重写系统调用以静态方式与合法的源码链接。为了 

进一步增加攻击者的难度，还可以将系统调用表的空间增加 

一 倍。缺点是攻击者只要花时间，就能分析清楚随机化后的 

系统调用映射关系。 

2．8．3 对段设置保护属性 

将指针和控制流信息与缓冲区等数据分区存放，在不同 

的区之间设置一个不可写的页，使缓冲区溢出不会影响到相 

邻的区 。对 IA32体系结构，对内存中的进程布局做如下 

修改：修改堆栈布局，将原来的一个堆栈扩展到三个堆栈，第 
一 个堆栈存放返回地址，第二个堆栈存放帧指针、局部指针、 

数组指针等控制信息，第三个堆栈存放通常的数据I内存动态 

分配时，在堆的开始处增加存放管理信息的哈希表；数据段重 

新布局，ctors和dtors段在最前，紧跟全局偏移表COT、例外 

处理帧、规则数据、指针数组，最后是通常的数组。缺点是对 

利用格式串溢出写任意地址的攻击无效。 

2．8．4 加密可执行代码 

将可执行文件加密，在程序运行前解密[3 船]。如果运行 

到攻击代码，因为攻击代码事先没有加密，故对其解密后必然 

不能正确运行。文F31]将密钥存放在文件头里，如果攻击者 

能获得该密钥，就能破解该安全措施。文[32]是在可执行程 

序加载到内存时加密。与文F31]比较起来，它的好处是每次 

密钥不同；密钥不存放在文件里。两者共同的缺点是需要硬 

件和操作系统的支持，处理器需要一个寄存器来存放加解密 

的密钥；因为动态链接库在内存中只驻留一个副本，所以需要 

专门研究如何支持动态链接。 

2．9 基于硬件的支持 

硬件技术是最底层的技术，如果能用于检测和预防缓冲 
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区溢出脆弱性，将是一个性能最高、解决最彻底的方案。 

2．9．1 增加硬件堆栈 

将原堆栈中的返回地址另外保留一份到硬件管理的堆 

栈。当代码返回时，检查原堆栈中的返回地址与保留在硬件 

管理堆栈中的副本是否一致，通过对硬件和操作系统的增强 

可以检测和预防缓冲区溢出_3 。该技术要保证原堆栈中的 

返回地址与保留在硬件管理堆栈中的返回地址同步，对可以 

弹出堆栈的 setjmp／longjmp等情况要特别处理。为克服这 

个困难，另一个技术是不改变堆栈结构，而是将返回地址加密 

存储l_】扪。基于硬件的技术具有安全、对性能影响小、无需源 

程序重编译等优点，但操作系统需要做相应的修改以支持额 

外的硬件堆栈。 

2．9．2 使用两个堆栈 

基于堆栈的缓冲区溢出依靠在局部变量中故意存放过多 

数据来覆盖返回地址，而将返回地址存储在不同的堆栈里，使 

得即使缓冲区溢出了，也不会覆盖返回地址。为实现两个堆 

栈，可以扩展编译器来模拟，也可以通过修改硬件体系结构来 

实现。前者增加的负载大，后者负载小。后者在原堆栈的基 

础上专门再增加一个能预测目标返回指令的安全返回地址堆 

栈 SRAS，通过比较 SRAS和原堆栈 中的返 回地址来检测和 

预防基于堆栈的缓冲区溢出。SRAS需要修改处理器的分支 

预测结构，还需要操作系统和编译器进行相应修改，但对应用 

软件是透明的_3 。 

2．9．3 地址保护 

硬件、软件地址保护 H 由“堆栈保护”和“函数指针 

异或”两部分组成。前者防止基于堆栈的缓冲区溢出，后者防 

止基于函数指针的缓冲区溢出[3 。“堆栈保护”使用当前帧 

指针的值进行硬件边界检查，来防止基于堆栈的缓冲区溢出。 

在写操作前增加“地址检查”，当目标地址大于等于帧指针值 

时拒绝写操作。优点是保护了帧指针、返回地址和参数；对性 

能影响小；不需要源码，也不增加保护代码。“函数指针异或” 

在进程生成时随机产生一个密钥，并保存到一个特别的寄存 

器 R；增加一个新的安全跳转指令 SJMP，sJMP的功能是将 

输入地址与R异或后跳转到该地址。为了实现函数指针保 

护，程序员需要按照SJMP的功能修改源码。因为增加了额 

外的寄存器、sJMP和XOR加密等，导致不兼容原来的程序。 

2．9．4 地址完整性检查 

如果能检测和保护地址的完整性，就能检测和预防缓冲 

区溢出[3 。内存的每个字都对应一个安全比特位，该安全比 

特位起到了完整性签名的作用。该方案既能保护函数的返回 

地址，也能保护函数指针。使用硬件的方法增加安全比特位， 

在对原系统性能影响很小的同时，又能强制进行完整性保护 ， 

安全性更高。 

3 分析讨论 ’ 

缓冲区溢出脆弱性检测和预防技术可以分成静态和动态 

分析技术两大类。 

静态分析技术通过分析代码而不执行代码来发现程序中 

的脆弱性。静态分析技术通常采用预先定义的样式检测可能 

的缓冲区溢出。一般只能检测已知的脆弱性。常用的静态分 

析方法有词法分析 、模型化、标记驱动、符号分析以及在编译 

器中增加安全检查功能等。静态分析的好处是检测速度快， 

容易建立突出安全属性的程序模型，有一定的数学基础，可以 

在程序发布前去除脆弱性。有些程序(如操作系统的设备驱 
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动程序)，必须在特定的配置中运行，如果系统中增加了动态 

分析工具，它就不能运行了，这时只能使用静态分析技术。但 

由于静态分析没有运行时信息，因此会遗漏脆弱性，同时也会 

产生假警告，需要仔细地检查和验证警告信息。 

动态分析技术在程序运行的过程中发现和预防脆弱性。 

优点是不需要源码，源码有时很难获取，如第三方不愿意提 

供；程序是库的形式；程序是以汇编码甚至机器码直接编写 

的。缺点是速度慢，有的脆弱性可能很难检测到，因为动态分 

析很难模拟变化几乎是无限多的数据和环境 

本文在第2节中介绍和分析了9种主流的缓冲区溢出脆 

弱性检测和预防技术，每种技术都解决了一定的问题，也存在 

相应的限制。如不可执行内存区域的技术不能预防攻击代码 

已经事先注入内存和利用共享库的攻击，也不能预防基于函 

数指针的缓冲区溢出攻击。使用编译器生成或事先产生密钥 

打乱地址或程序的技术不能支持共享库，保护密钥和密钥生 

成算法也是一个难题，利用信息泄漏攻击、暴力攻击也许能获 

得密钥；利用逆向工程技术也许能获得密钥生成算法。 

StackGuard等保护堆栈类技术和安全库技术的共同缺点是 

不能检测和预防堆／t~kSS／data和 longjmp缓冲区溢出}对函数 

的递归深度有限制。保留返回地址副本和使用分离堆栈的技 

术不兼容跳板(trampolines)技术，没有后进先出流控制，和一 

些动态内存管理也不兼容，也不能保护基于函数指针的攻击。 

对数组索引进行边界检查，能有效地检测和预防缓冲区 

溢出。Java等语言正是因为进行了数组索引边界检查，从而 

能有效地抵御缓冲区溢出攻击。但在 C语言中，因为数组和 

指针是分离的，使得无法进行全面的边界检查。在 C语言中 

对编译器进行扩展进行的边界检查，只能检查 buffer[妇类的 

索引操作，而不能检查 buffer+i类的表达式。因为边界信息 

的管理复杂，每次对数组访问时都进行边界检查，所以对性能 

有很大的影响。性能有时会有十几倍甚至几十倍的下降，因 

此在商用化的软件中很少采用边界检测，多在调试程序时使 

用。边界检查最大的优点是不会被攻击者旁路，其它的许多 

技术都存在被绕过的可能。对数组和指针的边界检查技术分 

两种，一种采用扩展数组和指针结构，该技术存在程序兼容性 

问题；另外一种不改变结构，只插入边界检查代码，避免了兼 

容性问题。 

很多技术和工具在检测到缓冲区溢出时都中止进程，使 

得系统不能正常运行，不能防止拒绝服务攻击。为避免这样 

的缺点，文[37]提出了类似数据库管理系统中的事务的概念， 

将一个函数当作一个事务，在事务失败时可以撤销事务，而不 

影响系统的正常运行。 

为了对抗缓冲区溢出脆弱性，专家学者研究了很多的检 

测和预防技术。检测技术的目标是检查是否存在缓冲区溢 

出。基于源码的检测能预防缓冲区溢出的发生；基于运行时 

的检测在发现缓冲区溢出后，通常是报警和／或终止进程．因 

此不能预防拒绝服务攻击，但能验证软件中是否包含缓冲区 

溢出脆弱性，从而有利于程序员改进软件 预防技术的目标 

是隐藏缓冲区溢出脆弱性或使缓冲区溢出只有部分危害甚至 

全部无害。预防虽然不能定位缓冲区溢出的起因、位置等信 

息，却能避免拒绝服务或系统被渗透。 

结束语 完成基于缓冲区溢出脆弱性的攻击需要注入攻 

击代码、将控制转到攻击代码和执行攻击代码三个步骤。检 

测和预防技术就是检测或预防其中任何一个步骤的发生或可 

能发生。每种技术都有其不足之处，根本解决问题的方案是 
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开发出全系列的能预防缓冲区溢出的操作系统、库、编译器和 

编程语言。 
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