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安全隐写系统的信息理论分析 ) 
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摘 要 本文采用信息论的观点对信息隐藏系统做了分析，给出了评价一个安全隐写系统的一般思路 介绍了用香 

农熵和相对熵来定义安全隐藏系统的方法，并对两种方法作了比较。得出了设计一个安全隐藏系统应注意的几个问 

题 。 
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Abstract information-Theoretical methods are applied tO analysis Secure Steganogl’aphic System in this paper．Shan— 

non entropy and relative entropy are introduced to evaluate a secure Steganographie System separately．And the two 

methods are compared and some conclusions are drawn in the later of the paper，which are helpful tO design and analysis 

a Secure Steganographic System． 
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1 引言 

经典密码学是研究明文消息的屏蔽，而信息隐藏企图掩 

饰信息的存在性 它是-H古老的技术。由于计算机通信网 

络的发展，在近几年得到了广泛的重视。Simmons的“囚犯问 

题”(Prisoner problem)的提出，使得信息隐藏步入了科学研 

究的轨道。在“囚犯问题”中，包含三个角色：Alice(A)、Bob 

(B)、wi1lte(w) Alice、Bob是两个囚犯，他们通过交换信息 

来预谋逃跑计划，但他们信息的交换都要通过看守员 Willie。 

所以A和B通过共享某一秘密来把预谋信息隐藏在一与其 

毫不相干的书信中，方可逃脱w的检查。这就是一个典型的 

信息隐藏问题。 

具体地说，加密(eneryption)技术，是采用密钥(key)来加 

密要保密的消息，发送方将加密后的密文(ciphertext)通过公 

共信道(public channe1)传送给接收方，接收方利用其拥有的 

特定密钥进行解密，恢复出明文(plaintext)。而信息隐藏，是 

将秘密消息隐藏在其它消息中。一个隐写系统主要由以下几 

部分组成(如图 1)。 

(1)嵌入消息 M，是通信双方(如发送方 A和接收方 B) 

想要共享的秘密信息集合。 

(2)载体 C，是发送方 A选择的一组与消息 M 无关且不 

易引起怀疑的消息的集合，它可以是一幅图像，一段文本或一 

个声音文件。一般c可以由发送方 A从载体随机发生器R 

中随机产生。 

(3)嵌入算法 F和提取算法 F ，通常消息 M的嵌入需 

要某种算法来实现。F_ 是 F的逆过程。 

(4)嵌入消息后的载体称为隐文S。 

(5)消息嵌入和提取的过程是在一组密钥的控制下进行 

的，分别称为嵌入密钥K和提取密钥K 。K和 K 如果相同， 

则称之为一组对称密钥(私钥)，否则称之为非对称密钥(公 

钥) 所对应的嵌入算法 F和提取算法 F 则相应称之为私 

钥算法和公钥算法。本文主要讨论私钥算法。 

载体c 

嵌入消息M 

F L— F 

嵌入密钥K ll提取密钥K 

恢复载体Cl 

恢复消息M1 

图1 信息隐藏系统示意图 

2 信息论和无条件安全 

类似于密码系统，衡量一个保密系统的方法有两种，一种 

是计算安全性，另一种称为无条件安全性_2] 一个安全系统 

是计算上安全的，是指利用已有的方法破译该系统所需的努 

力超过了敌手的破译能力(诸如时间、空间和资源)或破译系 

统的难度等价于解一个公认的数学难题。称一个保密系统是 

无条件安全的，又称理论安全性，是指一个具有无限资源(诸 

如时间、空间和资源等)的破译者也无法破译该系统。本文主 

要针对信息隐藏系统的理论安全性进行讨论。 

Claude Shannon在 1949发表的“保密系统的信息理论” 

的论文口]，用信息论的观点来分析信息保密问题，使得信息论 

*)基金项 目：国家杰出青年科学基金(60025205)和国家自然科学基金项 目(60273027，60403004)。吕 欣 博士，助理研究员。马 智 副教 

授，研究方向为信息安全。冯登国 教授，博士生导师，研究方向为网络信息安全。 
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成为研究信息安全的一个重要理论基础。本文从信息论的观 

点入手来讨论安全隐藏系统。 

安全隐藏系统的信息论模型 

3．1 攻击类型 

对于一个信息隐藏系统的攻击，可分为被动(passive)攻 

击和主动(active)攻击。 

(1)如果攻击只为了检测到系统中传输的信息中是否被 

嵌入了秘密消息，即只需要检测到秘密隐藏信息的存在性，把 

这种攻击称为被动攻击。本文主要考虑被动攻击 

(2)另一种是，不仅要检测到秘密隐藏信息的存在，而且 

要恢复出嵌入的信息的内容，这种攻击称为主动攻击。 

3．2 香农熵信息论模型 

根据信息论的概念。熵是某种不确定性的标志。而条件 

熵是测度当知道消息 A后消息B仍有的(剩余)的不确定性 

(信息量)。而联合熵 H(A，B)则定义为： 

H(A，B)一H(A)+H(BlA) (1) 

互信息 I(A，B)用于已知的B取值后所提供的有关A的 

信息。表述如下： 

I(A，B)=H(A)一H(AfB) (2) 

定义明文消息的熵为 H( ，载体的熵为 H(C)，密钥的 

熵为H(K)，隐文的熵为H(s)。已知隐文和载体条件下明 

文消息的条件熵为 H(Ml(s，c))。下面分情况进行讨论各 

种攻击的安全性，并做如下假设： 

(1)满足Kerchhoff假设，即隐写算法已知。 

(2)攻击者具有无限的时间和计算资源。 

定义 1 研究一个信息隐藏系统(M，C，S，K)，密钥K和 

明文消息M，载体C可以唯一地确定隐文s，s和K，c可以 

唯一地确定明文消息M和c，即满足如下关系： 

H(SlC，M，K)一O (3) 

H(M lK，S)一O (4) 

如果满足 

J(M，S)=H(M)一H(MlS)) (5) 

就称该系统是无条件安全的。这里 K，M；K，C之间统计独 

立。其物理意义是，在攻击者知道 s，M 的不确定性不会减 

小。 

定理 1 对于一个无条件安全隐藏系统(M，c，s，K)，有 

H(C)>O (6) 

证明：由熵的定义知道：H(c)>1o 

假定攻击者直到c 即H(c)一0 

但在实际情况下，如果一个攻击者知道s和C后，很容 

易通过比较发现是否s和C相等，来检测隐藏消息M。而本 

文考虑攻击类型被动攻击，即如果检测到一个隐藏消息的存 

在性，那么就说该隐藏系统不安全。所以一个无条件安全隐 

藏系统C的熵必须大于零。 

定理2 无条件安全隐藏系统必有下式成立： 

H(KIS)≥H( (7) 

该式确保了通过攻击 K来获取嵌入消息M 的不可行 

性。 

证明：由于J(M，s)一H(M)一H(Mls))， 

因此 H(M)一H(Mls)≤H(M，c，Kls)一H(Kls)+H 

(MlS，C，K)，又 H(MlS，C，K) O。 

所以无条件安全隐写系统的必要条件是 

H(K l S)≥H(M) 

3．3 基于相对熵的信息理论模型 

文[8]借助于相对熵(relative entropy)和假设检验的观点 

对信息隐藏系统建立安全模型。这里对这种思想加以介绍和 

分析。 

3．3．1 假设检验和两类错误 假设检验利用样本的实 

际资料来检验事先对总体某些数量特征所作的假设是否可信 

的一种统计方法。当我们把真实的原假设当成假的而加以拒 

绝，称为第一类错误，也称弃真错误，犯第一类错误的概率就 

是显著性水平大小；当我们把不真实的原假设当作真的而加 

以接受，称为第二类错误，也称纳伪错误，犯第二类错误的概 

率是不确定的。 

对于一个信息隐藏系统(M，C，S，K)，攻击者可以通过假 

设检验的方法来判断是否有秘密消息的嵌入。设 

Ho：表示有秘密消息的嵌入。 

H-：表示没有秘密消息的嵌入。 

攻击者可能采取各种攻击方法来判断秘密消息的存在， 

但有时却检测不到秘密消息的存在犯第一类错误。而有时本 

来发送方没有嵌入任何的秘密消息，但攻击者却错误地检测 

到秘密消息的存在而犯第二类错误。 

3．3．2 相对熵 相对熵，又叫鉴别信息(discrimination 

information)、交叉熵 (cross—entropy)，是 由 I．J．Good，I ．J． 

Savage和S Kullback等提出并发展起来的，后来这一概念在 

信号处理中得到了应用和推广，成为现代信息论的重要组成 

部分。 

已知随机变量 x取值为{a ，az，⋯，a )，且x的分布与 

假设条件 H。，H 有关。即X在假设条件H ，Hz的分布分 

别为：P1(X)、P (X)。另外设： 

P ( )一户(n l H1)，P2( )一p(a l Hz)，表示在假设条 

件 H ，H 下，X取a 的条件概率。 

随机变量X在假设条件为 Hz下的相对熵定义为： 

D(pz P一置k ak)log (8) 
l I、“ ， 

相对熵D(h ，h。)表示随机变量 X在假设条件 Hz下进 

行观察所平均得到的倾向于 Hz的信息量。 

3．3．2 基于相对熵信息理论模型 

定义 1 研究一个针对被动攻击的信息隐藏系统(M，c， 

s，K)，假设条件同定义 1， ， 分别表示载体c和隐文s 

的概率分布，如果其相对熵满足： 

D(Pc，Ps)≤口 

则称该系统是 安全。如果0=o，则称该系统是绝对安全的。 

同时，可以用假设检验和相对熵相结合来检秘密信息的 

存在，结论如下： 

定理3 对于一个针对被动攻击的信息隐藏系统(M，C， 

s，K)，设a，口分别表示攻击者有嵌入信息但检测不到(错误) 

的概率和没有嵌入信息但错误地检测到一个秘密信息的存在 

的概率。如果满足如下关系： 

d(a，f1)≤口 (1O) 

则称该隐藏系统是 安全的_8]。 

其中：d(口， ≤口log2 +(1一a)log 

4 两种模型的意义和启示 

两类信息隐藏的模型都是从信息论的角度出发来讨论信 

息隐藏系统的安全性。前者利用了香农信息熵进行讨论，其 
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方法类似于香农保密系统无条件安全的分析。它便于了解一 

个安全系统中各个部分之间熵的关系。而后一种方法是利用 

了相关熵和假设检验的概念，不仅可以用来定义无条件安全 

隐藏系统，还可以用来分析 eI安全系统。与香农熵相比，相关 

熵不方便反映系统各个部分之间的关系。但它们对隐藏的模 

型的研究和安全隐写系统的设计都有指导意义，都反映出了 

设计一个无条件安全隐藏系统应该注意的几个方面。 

(1)一个安全的隐写系统应该能抵抗被动攻击。即不但 

不能让攻击者检测到嵌入消息的内容，而且不能检测到秘密 

消息存在。这才算一个安全的隐写系统。 

(2)载体信息C不能暴露给攻击者，即必须满足(6)式。 

(3)隐写系统的安全性不能依赖于隐写算法。而应该依 

赖于密钥 K的保密l陆。要满足(7)式，避免对密钥进行攻击。 

(4)应尽可能地保证隐文消息 S和载体消息C，在统计概 

率分布上的不可区分。对于无条件安全隐写系统，要保证其 

严格的统计概率分布上的不可区分。 

结论 信息隐藏是信息安全领域中一个新兴学科。本文 

从信息论的观点出发，对信息隐藏系统的安全性进行了定义 

和分析。指出了设计一个安全信息隐藏系统应注意的几个问 

题，对隐藏系统的安全性研究和设计有一定的指导意义。 
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以上 TPC-C测试的结果表明数据库异构集群在 OLTP 

处理中仍具有良好的可扩展性，次线性的加速比，而且还能提 

供高效费比的并行处理服务。同时我们也发现异构节点的计 

算能力在集群中考虑网络开销时会有一定的影响，因此异构 

节点间的负载是不均匀的，在一定的网络环境下，异构节点的 

数量与系统性能存在一个最佳平衡点 

目前，我们只假设机器的CPU和内存硬件配置的异构， 

对于软件包括数据库在内的异构我们需要再做进一步的研 

究。 
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