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支持快速查询的数据库加密方法研究 

崔宾阁lI 刘大昕 王 桐 

(山东科技大学信息科学与工程学院 青岛266510) 

(哈尔滨工程大学计算级科学与技术学院 哈尔滨150001)。 

摘 要 为了解决数据库中加密字符串数据的查询问题。提出了为待加密的字段建立辅助索引字段的两阶段查询方 

法。索引字段的内容由原始数据的划分值和特征值两部分组成，它可以用来支持字符串数据的精确匹配查询和模糊 

匹配查询。查询加密数据时，首先利用索引字段对加密数据进行一次粗糙查询，然后在解密的数据上再进行一次精确 

查询。实验表明，其性能较传统的先解密后查询方法有较大的提高。 
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Abstract To solve the problem of querying on encrypted string data in databases．an auxiliary index column i8 built for 

each attribute need tO be encrypted，which will be used in two-phrase query．The contents of the index column are com 

posed of two different parts．The first part corresponds tO the partition value of the encrypted string data，which will be 

used in the exact match query．The second part corresponds to the feature value of the encrypted string data．which will 

be used in the fuzzy match query．When querying data，coarse query is performed first on the encrypted data based on 

the index column，which filtrates those records not related tO the query conditions．The remaining records will be de— 

crypted，and refined query iS performed On the decrypted data．Results of a series of experiments validate the functional— 

ity and usability of the approach． 
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1 引言 2 相关的研究工作 

一 般而言，数据库系统提供的基本安全技术能够满足一 

般应用的要求 但对于一些重要部门的应用。仅靠上述这些 

措施难以充分保证数据的安全性。某些用户尤其是内部用 

户，仍可能非法获取用户名、口令字，或利用其他方式越权使 

用数据库，甚至可以直接打开数据库文件来窃取或篡改信息。 

因此，有必要对数据库中存储的重要数据进行加密处理，以强 

化数据存储的安全保护l_】 ]。 

在对数据库中的数据进行加密之后，如何对加密数据进 

行查询成为一个难题。一种方法是首先对加密数据进行解 

密，然后对解密数据进行查询。但由于要对整个数据库进行 

加／解密操作，开销巨大，在实际操作中是不可行的Is,s]。另 
一 种方法是直接对加密数据进行查询，即首先对查询语句中 

的条件值进行相同的加密处理，然后与数据库中存储的加密 

数据比较。然而，由于数据加密后一些固有的属性(如数据的 

有序性、相似性、可比性等)遭到破坏_7]，该方法的适用范围是 

非常有限的。 

本文提出一种对加密数据的两阶段查询方法。在查询加 

密数据时，首先利用索引字段对加密数据进行一次粗糙查询， 

过滤掉大部分不满足查询条件的记录；然后对剩余记录中的 

加密数据进行解密，在解密的数据上再进行一次精确查询，最 

终实现查询目标。这种查询方法可以减少操作代价较大的解 

密数据，从而提高对加密数据查询的性能 

Hacigumus等l_8]提出一种基于数据库一服务一提供者模型 

对加密数据进行查询的方法。该方法对加密数据查询的支持 

是通过将属性的值域划分为不相交的区间，属性值之间的比 

较转化为它们所隶属区间范围的比较实现的，因而它可以支 

持各种数据类型的精确匹配查询。但对于字符串数据的模糊 

匹配查询(如包含)，该方法是无能为力的。 

王正飞等[9]提出一种对加密字符串数据进行模糊匹配查 

询的方法。该方法利用一个特征函数将字符串数据映射到一 

个二进制位串。并将属性值之间的相似性比较转化为它们所 

对应的二进制位串中位的比较，因而它可以有效实现对加密 

字符串数据的模糊匹配查询。但对于加密字符串数据的范围 

查询(如大于、小于)，该方法是无能为力的。 

本文提出的方法继承了前两种方法的优点，它将字符串 

数据的划分值和特征值合并于同一个索引字段中 划分值用 

于支持字符串数据的精确匹配查询，而特征值用于支持字符 

串数据的模糊匹配查询。通过修改查询语句的转换函数，本 

文方法能够实现各种类型的查询请求，同时系统的性能也得 

到了提高。 

3 系统的体系结构和控制流 

我们提出的系统在应用程序和数据库管理系统之间增加 

了一个数据库加／解密引擎，它的体系结构和控制流如图I所 
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图 1 系统的体系结构 

在图1中，查询翻译器负责将用户的原始查询转换为对 

加密数据的查询，在转换的过程中它需要访问元数据；元数据 

是一些转换规则的集合 ，用于对查询语句进行修改；查询执行 

器负责对加密查询结果进行解密，并在解密的数据上冉执行 
一 次原始查询 ；最后查询执行器将精确查询结果返回给用户。 

这种体系结构不需要对原有的应用程序和DBMS进行修改， 

因而它具有 良好的适用性。 

4 加密字符串数据的存储与查询 

4．1 加密字符串数据的存储 

4 1．1 索引字段的定义 

索引字段的内容由字符串数据的划分值和特征值两部分 

组成。为了对这两部分的内容进行解释，我们需要引入一些 

基本概念。 

定义 1 划分函数：将属性R AJ的值域D 映射到划分 

{PI，P2，⋯， }，满足：(1)所有划分的并可以覆盖整个域；(2) 

任意两个划分不重叠。形式上，定义函数 partition如下： 

partition(R．Ai)一{Pi，P2，⋯，pk}。 

文E8]中给出了数值型字段值域的划分方法，通常采用等 

宽或等深划分的方法。对于字符型字段，情况要复杂一些。 
一 种方法是根据属性值的概率分布对属性的值域进行划分， 

使得每个划分包含的元素数目大致相等。比如说，假定属性 

A 的取值范围为英文字典中的所有单词，则A 值域一个可 

能的划分为{(n．一C．)，( ．一h．)，(i．一0．)，(p．_r_)，( )}， 

其中(n．)表示以字母a开头的所有单词的集合。 

定义2 标识函数：为属性 AI的每个划分P，指定一个 

标识符identR (Pj)。图 2中说明了对属性 A 的5个划分 

指定的标识符。 

7 I 5 I 1 I 4 

图 2 A 的划分和标识函数 

定义 3 映射函数 ：将属性 Al域中的一个值 映射到 

隶属划分的标识符。形式上，Map~．A．( )一identR,A ( )，其 

中岛是包含 的划分。例如，在图2中，MapR．n．(，础)一5。 

映射函数可以划分为两类。如果 < ，=>MapR_̂ (Vi) 

<
．MapR

．A． ( )，则称该函数是排序保护的；否则称它是随机 

的。毫无疑问，随机映射函数能够提供更好的安全性，但是针 

对它的查询翻译策略也更为复杂。为了简化讨论，本文中采 

用了排序保护映射函数，读者可以参考文[8]获得随机映射函 

数的查询翻译策略。 

定义 4 特征函数：将字符串 c ⋯ 映射到二进制位 
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串b。b1⋯ 一1。形式上，PC(c1 C2⋯“)一(bob1⋯ 一1)。H为 

Hash函数。如果存在某个J，满足H(cs，Cj+ )一i，1 ≤”一 

1，O≤ ≤m 1，则 b，==1；否则b 一0。 

例如， 为字符串 abcehklst，Hash函数 H将 8个对偶 

ab'lJc，⋯，st散列到 0～15之间的某个数。 2一PC(abeeh— 

klst)一(00101000101t31001)2。可以发现， 2中仅出现了6个 

1，这是由于8个不同对偶字符的 Hash值可能相同，在 S2中 

相同的位数置 1。 

在定义了映射函数和特征函数之后，对于任何一个字符 

串，我们可以求得它的划分值和特征值。为了便于对查询条 

件进行翻译，我们规定索引字段的前 h位表示字符串数据的 

划分值，后卅位表示字符串数据的特征值，整个索引字段的 

长度为h+ m位。如果划分值的位数小于h位，则在它的左 

边填充 0。例如，对于前面的字符串(abcehklst)，它所对应的 

索引字段的内容为(0~0010100010101001)。 

4．1．2 加密关系存储模式 

对于每个关系 R(A _-，A，，⋯，A )，A，为待加密的字 

符串字段，加密后的关系模式为R (A 一，A ，⋯，A ，A；)。 

其中，A 是对应于A 的加密字符串字段，即A —E(A )；A； 

是对应于A 的辅助索引字段，通过对A 的划分值和特征值 

组合得到。 

4．2 加密字符串数据的查询 

根据加密关系的存储模式，使用两阶段的查询方法实现 

对加密字符串数据的SQI 查询。第 1阶段，对字符串字段的 

查询被转化为对其相应的索引字段的查询。然而，存在一些 

记录满足索引字段的查询条件，却不满足字符串字段的查询 

条件，导致“伪记录”的产生。第 2阶段，对第 1阶段过滤后的 

记录进行解密，然后在解密的数据上进行一次精确查询。 

4．2．1 查询条件的转化 

两阶段查询的关键是如何将对加密字段的杏淘转化为对 

索引字段的查询 根据字符串数据查询的种类 ，分下面几种 

情况进行讨论。 

(1)精确匹配查询：如A!> ，A 一 ，A < 等。 

如果查询条件为A 一 ，可以慕于索引字段对加密关系 

进行双重过滤 首先，查找所有与 隶属相同划分的记录；其 

次，继续查找所有与 t，具有相同特征值的记录，从而获得更为 

精确的查询结果。形式I二，Trans(A，一 ) A 一 MapR Ai( ) 

& PC(v)，符号 &表示字符串连接 例如，Trans(A = da— 

vids)~A 一(21OO1O1OOO1O1OOOO1)。 

如果查询条件为A> ，可以基于索引字段中的划分值 

对加密关系进行过滤。由于本文中采用了排序保护映射函 

数，属性值 > 意味着MapR Ai( )≥MapR．Ai( )，因此只 

需对索引字段中划分值的大小进行比较即可。形式上，Trans 

(AJ> ) (MapR A( )&O0⋯0，其中0的个数为m。例 

如，Trans(A > n ) Aj(2100⋯O)。对 Al≥ 查询条件 

的处理与A > 相同。 

如果查询条件为A< ，可以在加密关系中查找所有满 

足 MaPR．A( )~Mapn． ( )的记录 。形式上，Trans(A < 

) ≤MapR A ( )＆ 11⋯1，其中 l的个数为 m。对 Al≤ 

查询条件的处理与A < 相同。 

(2)模糊匹配查询：如 A like C cz⋯“等。 

如果查询条件为A like c ⋯ ，可以基于索引字段中 

的特征值对加密关系：世行过滤。在加密关系中查找在 A 中 

第h+ H(c，，cj。．)位(1≤j≤k--1)为 1的记录的集合。形式 
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上，Trans(A like c】C2⋯Ck) A like S，其中 

． f‘1’，( )(̂+H(0，Cj+1)一 )，1≤ ≤ 1 

卜?’，其它 1≤ ≤h+m 

‘?’是代表单个字符的通配符。例如，Tr盘ns(A like vid) 

like‘??????177777 177777’。 

(3)复合查询：它是由and和 or将两个或多个简单查询 

组合而成。 

复合查询的转化方式如下：Trans(A 0 pJ 1)and(A 0p2 

))-*Trans(A opl u1)and Trans(A opz )；Trans((A 0 pJ 

)or(A 0p2 ))-~Trans(A 0pl 1)or Trans(A 0pz 7-)2)。 

4．2．2 查询算法 

算法 1 两阶段查询算法 

第 1阶段：粗糙查询 

(1)利用元数据(in映射函数、特征函数等)中的规则，转 

换查询 SQL中的条件语句； 

(2)执行已经转换的sQL语句，返回查询结果，并抛弃索 

引字段。 

第 2阶段：精确查询 

(1)解密第 1阶段返回的记录，存放到一个临时表； 

(2)修改SQI 语句，将原始SQl 语句中的关系表用临时 

表替换； 

(3)执行调整后的SQL语句，得到查询结果。 

实际上，算法1中的第 1阶段是用来过滤与查询条件无 

关的记录，以减少第 2阶段解密的记录数。相对于查询操作， 

解密操作的代价要高许多。算法 1的方法正是减少解密操作 

的代价，从而提高系统的查询性能。 

5 算法分析 

5．1 安全性分析 

在加密关系中，敏感字段通过分组加密算法(如 DES， 

AES)~JI密后，以密文形式存在加密数据库中，从而保证它的 

安全性。关于加密算法本身的安全性，不在本文的讨论范围。 

但新增的索引字段存在潜在的不安全因素，需要进一步分析。 

(1)划分值的安全性。由于对属性值域的划分是基于属 

性值的概率分布，并且每个划分包含的元素数目大致相等，因 

此用户很难通过统计攻击获得划分值和划分的对应情况。每 

个划分包含的元素数目不能太少(一般不少于1o个)，因此用 

户也不太容易通过已知明文攻击获得划分值所对应的属性 

值。 

(2)特征值的安全性。由于在特征值定义中使用了Hash 

函数，攻击者很难通过特征值直接分析出敏感字段中的值。 

但是当特征值位数m越大时，不同的对偶字符经过散列后， 

其对应于特征值中不同位的可能性越大。攻击者可以通过统 

计得到特征值中各位出现 1的概率。此外，攻击者也容易得 

到各对偶字符在英文中出现的概率。通过比较这两种概率， 

攻击者很可能根据特征值推断出敏感字段的值。解决方法是 

限制m的大小，使得特征值中每位对应的对偶字符数目不会 

太少。同样，当／T／越大时，不同的字符串经过特征函数处理 

后，其对应的特征值不同的可能性越大，攻击者可以通过已知 

明文攻击来获取敏感字段的值。解决方法同样是限制 优的 

大小，使得不同的字符串可以对应于相同的特征值。 

5．2 过滤效率分析 

在算法1中，字符串字段的查询被转化为对索引字段的 

查询。然而有一些并不满足查询条件的记录可能满足索引字 

段的查询条件，导致“伪记录”的产生。这种“伪记录”的数量 

与划分值位数 h和特征值位数 的大小密切相关。当h越 

大时，划分数目越多，每个划分包含的元素数目越少，在查询 

的第 1阶段出现的伪记录越少(至多一个划分包含伪记录)， 

所以过滤效果越好。同样地，当m越大时，不同的字符串经 

过特征函数处理后，其对应的特征值重复的可能性越少，在查 

询的第 1阶段出现的伪记录越少，所以过滤效果越好。反之。 

过滤效果越差。 

5．3 存储空间分析 

由于在加密数据库表中增加了索引字段，因此相应地增 

加了存储空间。很明显，新增存储空间的大小与索引字段的 

位数成正比。当索引字段位数较大，新增存储空间较大；反 

之，新增存储空间较少 假设数据表的记录数为 ，索引字段 

的位数为h十 m位，那么新增存储空间为 *(̂ + )位。 

从上面对安全性、过滤效率和存储空间的分析中可以看 

出，安全性与过滤效率和存储空间存在相互制约的关系，如表 

1所示。 

表 1 索引字段位数对安全性 、过滤效率和存储空间的影响 

6 实验与性能分析 

实验目的是验证本文方法在查询时间和过滤效率方面的 

有效性。根据 TPC—H标准_】 ，利用 dbgen工具 自动生成数 

据库，数据库的大小为 10MB，也就是比例因子取 0．01。 

TPc_H的数据库包括8个表，其中 lineitem被用来作为本次 

实验的数据源，它的字段 comment作为敏感字段，需要进行 

加密处理。加密算法是 safer十十，由C语言编写，分组长度 

为128b。密钥长度也为 128b，实验环境为Windows 2000操 

作系统，SOL Server 2000数据库服务器，PIV 2．6GHz的 

CPU，256MB的内存。每个实验数据都做了1o次，取其平均 

值 。 

6．1 实验 1：过滤效率的测试 

为了准确表示算法 1的第 1阶段过滤掉不符合查询条件 

的记录数的能力，定义过滤效率如下： 

定义5 如果数据表中记录数为 N，在查询算法1中第1 

阶段返回的记录数为 ，在第 2阶段返回的记录数(即真正 
^r一 一 

符合查询条件的记录数)为 。，则过滤效率一 。其中， 
J 1 ，‘Z 

N一 z表示不符合查询条件的记录数，N一 表示第 1阶段 

过滤掉的记录数。 

在第 1个实验中，测试查询算法 1中第 1阶段过滤的效 

率。过滤效率与划分数目和特征值位数密切相关。图3(a)、 

图3(b)和图3(c)分别反映了本文方法与文[83中的方法(简 

称为DSP方法)和文[93中的方法(简称为PC方法)对于3种 

不同查询条件过滤效率的比较 

图3(a)给出了对于查询条件A 一 ，特征值位数的变化 

对于3种不同查询方法过滤效率的影响，属性 address的值域 

被划分为200个桶。DSP方法不受特征值位数变化的影响 

本文方法和PC方法随着特征值位数的增加，过滤效率都相 

应增加。这是由于特征值位数增加，不 同字符串被 Hash函 

数散列后，对应不同特征值的概率增加。也就是说，同一特征 
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值对应的字符串数量减少。而查询是根据特征值来过滤无关 

记录，从而导致过滤效率提高。由于本文方法根据划分值和 

特征值进行双重过滤，因而它的过滤效率更高。但从图3(a) 

中可以看出，对于查询条件Ai—v，3种方法的过滤效率都接 

特征 值位韭／b 

(a)Ai=V 

近于 100 ，进一步提高的余地不大。由于特征值位数增加， 

存储空间增加，安全性降低，因此综合考虑选择特征值位数为 

32。 

划分 啦 EI 

(b)Ai>V(Al<v) 

图3 过滤效率测试 

图3(b)给出了对于查询条件A > (A < )划分数目的 

变化对于过滤效率的影响。PC方法不支持此类查询。随着 

划分数目的增加，本文方法和 DSP方法过滤效率都相应增 

加。这是由于划分数目增加，每个划分包含的元素数目减少 

而根据前面的查询方法，只有一个划分，即 隶属的划分包含 

无关记录，所以过滤效率提高。本文方法和DSP方法过滤效 

率是相同的。由于这两种方法过滤效率都已经达到99 ，m 

于同样的安全性考虑，选择划分的数目为200。 

图3(c)给出了对于查询条件A like Cm⋯ ，特征值位 

数的变化对于过滤效率的影响。DSP方法不支持此类查询。 

随着特征值位数的增加，本文方法和PC方法过滤效率都相 

应增加，并且它们的曲线是完全相同的。当特征值位数增加 

到32位后，过滤效率增加幅度减缓。由于查询的过滤效率已 

经达到 98 ，出于安全性考虑，选择特征值位数为32。 

从图3中可以看出，本文方法可以同时支持上述 3种不 

同类型的查询，而DSP方法和PC方法只能支持其中的两种， 

所以本文方法的适用范围更为广泛。在特征值位数为32位、 

划分数目为200时，过滤效率大于 98 ，因而过滤效果比较 

理想 

6．2 实验 2：查询性能测试 

在第2个实验中，就测试算法 1查询所花费的时间代价 

与传统的先解密后查询方法、DSP方法和 PC方法进行比较。 

图4中给出了索引字段中特征值位数不同时，4种查询方法 

所花费的时间代价。为了简单起见，我们只考虑了查询条件 

为A = 的情况。 

啪 

日 
＼  

厘 

曾 

特征 值位数／b 

图4 查询时间代价测试 

在图4中，随着特征值位数的增加，本文方法和PC方法 

所花费的时间减少。这主要是因为 safer十+算法解密速度 

慢，所花费的时问大约是查询数据所花费时间的12倍，而算 

法 1采取的方法正是减少了查询时需要解密的记录数，从而 
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特征 值位数／b 

(c)Ai like cl'．．ck 

提高了查询的性能。从图4中还可以看出，各种查询方法所 

花费的时间大约是先解密后查询所花费时间的 1／5，从而在 

很大程度上提高了系统的性能。 

结论 通过在加：密数据表增加索引字段，将加密数据的 

查询转化为对索引字段的查询，实现了加密字符串数据的两 

阶段查询方法。该方法需要计算每个字符串数据的划分值和 

特征值，并将它们存放在一个索引字段中。该方法可以支持 

字符串数据的精确匹配查询和模糊匹配查询，同时算法的过 

滤效率也得到了提高 只要索引字段的位数取合适的值，该 

方法可以具有较好的安全性，并且增加的存储空间很少。查 

询所花费的时问代价比先解密后查询方法减少了8o 左右。 

当然该方法还存在一定的不足，比如说对于包含有 ‘<>’或 
‘

not like’的查询条件，唯一可用的方法仍然是对整个关系解 

密后再查询，这需要在今后做进一步的研究。 
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