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摘 要 灾难备份与恢复技术能够充分保证灾难发生时，信息系统仍能正常工作，目前已成为信息安全领域一个备受 

瞩目的研究方向。本文参考IBM公司sHARE78的7个灾难恢复等级，将灾难恢复系统分为数据级、系统级和应用 

级3个层次。根据这种层次划分，重新合理地定义了9个灾难恢复等级，并对各个等级详细地给出了定性的说明和定 

量的规定。本文提 出了信息系统的灾难恢复体系结构，并用三维模型描述了灾难恢复指标、备份与恢复技术和灾难恢 

复计划与措施之间的关系，从而为信息系统的灾难恢复提供了一个完整的框架和解决方案。 
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Abstract Disaster backup and recovery technology can efficiently ensure the information system tO work norm ally 

when the disaster occurs，so it becomes a very important field in information security．In this paper，based on the 7 tiers 

of disaster recovery solutions defined by SHARE 78 of IBM，the disaster recovery system is partitioned into data level， 
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1 介绍 

随着计算机的广泛应用，存储在计算机系统中的数据已 

成为最宝贵的财富。数据的丢失将造成难以估量的损失，同 

时对系统的连续可用性的要求也在不断提高。但是，由于各 

种原因。人们无法预测和防止计算机系统灾难的发生，使得人 

们对数据的安全性越来越担忧。尤其自“9．11”事件以来，如 

何更好地保护重要数据，保证计算机系统连续、安全运行，已 

成为研究热点[1 ] 灾难恢复系统能避免由于各种软硬件故 

障、人为误操作和病毒侵袭等所造成的损失，并且在发生大范 

围灾害性突发事件时，充分保护系统中有价值的信息，保证系 

统仍能正常工作 “ J。 

灾难恢复系统通过在异地建立和维护一个备份系统，利 

用地理上的分散性来保证数据对于灾难性事件的抵御能力。 

设计一个灾难恢复系统需要考虑多方面的因素，包括：备份／ 

恢复的范围、生产系统和备份系统之间的距离和连接方法、灾 

难发生时系统要求的恢复速度以及能容忍丢失的数据量、备 

份系统的管理和经营方法，以及可投入的资金多少等。根据 

这些因素，IBM公司的SHARE 78标准_4](1992年)将灾难恢 

复系统划分为7个等级。 

O级 没有异地数据(No off-site Data)：数据仅在本地进 

行备份恢复，没有数据送往异地。事实上，这一级并不真正具 

备灾难恢复的能力。 

1级 FrrAM 卡车运送访 问方式 (Pickup Truck Access 

Method)：设计一个应急方案，备份关键数据并将其存储在异 

地，相对来说成本较低，但难于管理。 

2级 FrrAM 卡车运送访问方式+热备份中心(FrrAM 

+Hot Center)；1级加上拥有足够的备份设备来支持关键数 

据恢复的热备份中心。 

3级 电子链接(Electronic Vaulting)：在 2级 的基础上 

用电子链接取代卡车，进行数据的传送。由于热备份中心要 

保持持续运行，增加了成本，但提高了灾难恢复速度。 

4级 活动状态的备份中心(Active Secondary Center)； 

两个中心同时处于活动状态并同时互相备份业务数据。 

*)国家自然科学基金项 目(60073001，90104026，60473057)、国家“十五”科 技攻 关计划项 目“银 行计算机灾难恢 复系统研究”(编号： 

2001BA102A07—04—01)。张 艳 博士研究生，研究方向为计算机网络与信息安全、灾难备份与恢复；李 强 硕士研究生，主要研究方向为灾 

难备份与恢复；李舟军 博士，教授，博士生导师，主要研究方向为进程代数理论、安全协议的形式化验证、灾难备份与恢复、数据仓库与数据挖 

掘I何德全 中国工程院院士，博士生导师，研究方向为计算机网络与信息安全。 
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5级 两中心两阶段提交(Two-Site Twc~Phase Com— 

mit)：采用两阶段提交来同步两个中心的数据。在灾难发生 

时。仅仅丢失传送中尚未完成提交的数据。 

6级 零数据丢失(Zero Data Loss)：灾难恢复的最高级 

别，可实现零数据丢失和故障自动切换 

尽管人们对灾难恢复进行了广泛的研究，提出了多种用 

于灾难恢复的信息技术_1 。]和管理灾难恢复的计划和措 

施[7 ]，但只是从某一个方面来考虑，未从整体上形成一个灾 

难恢复系统的框架，很难根据具体情况和应用需求为信息系 

统选择一个合适的灾难恢复解决方案。SHARE 78的分级方 

式主要以业务数据的备份与恢复为中心，只是在一定意义上 

保证业务数据的完整性，对系统和应用的备份与恢复没有进 

行深入研究，没有考虑到信息系统提供的服务的完整性、可靠 

性和安全性以及如何向用户提供透明的不间断服务。 

为此，本文对该分级方式进行了扩展和改进，将灾难恢复 

系统分为数据级、系统级和应用级 3个层次，根据这 3个层次 

重新制定了灾难恢复等级，并对各个等级详细地给出了定性 

的说明和定量的规定。本文对灾难备份与恢复的多个方面进 

行了分析与综合，以灾难恢复等级为中心，提出了信息系统的 

灾难恢复体系结构，并用三维模型描述了灾难恢复指标、备份 

与恢复技术和灾难恢复计划与措施之间的关系，从而为信息 

系统的灾难恢复提供了一个完整的框架和解决方案。 

灾难恢 灾难恢复等级 ，备份与恢复技术 衡量指标 计划与措施 

复层次 第 0级：无异地备份数据 无应急计划 

第 1级：备份介质异地存放 数据拷贝 

第 2级：备份介质异地存放 设备备份 设备保护 

数据级 及存在备用系统 风险分 

容灾层 第 3级：数据电子传输 电子链接 I ，o 析
、 

数 
第 4级：定时数据备份及 快照等技术 RTO 应急决 据 网络恢复 

活动状态的备份中心 策、意识 备 策略 

第 5级：实时系统备份及 异步镜像和复制 NR0 培养和 份 

系统级 活动状态的备份中心 存储网 培训、 与 系统、用 
第 6级：实时数据和系统 D0O 计划的 恢 户、应用 

容灾层 同步镜像和复制 络与互 维护和 复 恢复策略 备份 

联技术 计 
第 7级：灾备系统实时切换 集群技术和远程 演练 划 业务 

应用级 动态监测等 连续性 

容灾层 第 8级：霉数据丢失和 
业务连续可用性 自动应用切换等 运行方案 

2 信息系统的灾难恢复体系结构 

图1 信息系统的灾难恢复体系结构 

本文提出了信息系统的灾难恢复体系结构(如图 1所 

示)，根据处理的数据和系统的功能将体系结构划分为数据 

级、系统级和应用级 3个层次；根据这些层次重新定义了 9个 

灾难恢复等级，为对灾难恢复等级进行量化分析，引入 4个衡 

量指标；同时，给出了贯穿于体系结构各个层次的备份与恢复 

技术和灾难恢复计划与措施。 

2．1 灾难恢复系统的层次 

数据级容灾层：数据容灾指建立一个异地或本地的数据 

系统，作为生产系统关键业务数据的一个备份。数据级容灾 

系统需要保证业务数据的完整性、可靠性和安全性，而对于提 

供实时服务的信息系统，用户的服务请求在灾难中会中断。 

数据级容灾只是对业务数据备份，不对系统数据与应用程序 

进行备份，需要通过安装盘重新安装来进行系统的恢复。 

系统级容灾层：不但进行业务数据的备份，而且要对信息 

系统的系统数据、运行场景、用户设置、系统参数、应用程序和 

数据库系统等信息进行备份，以便迅速恢复整个系统。系统 

级容灾系统需要同时保证业务数据和系统数据的完整性、可 

靠性和安全性。在网络环境中，系统和应用程序安装起来并 

不是那么简单：必须找出所有的安装盘和原来的安装记录进 

行安装，然后重新设置各种参数、用户信息、权限等等，这个过 

程可能要持续好几天。因此，最有效的方法是对整个 系统进 

行备份。这样，无论系统遇到多大的灾难，都能够应付自如。 

· 】O2 · 

系统级容灾同数据级容灾的最大区别在于：在整个系统都失 

效时，用灾难恢复措施能够迅速恢复系统。而数据级容灾则 

不行，如果系统发生了失效，在开始数据恢复之前，必须重新 

装入系统。数据级容灾只能处理狭义的数据失效，而系统级 

容灾则可以处理广义的数据失效。 

应用级容灾层：应用级容灾系统提供不问断的应用服务。 

在灾难发生时，让用户的服务请求能够透明(用户对灾难的发 

生毫无觉察)地继续运行，保证信息系统所提供服务的完整 

性、可靠性和安全性 应用级容灾要同时进行业务数据和业 

务应用的异地备份。当某地方的一个应 用节点突然停掉的 

话，容灾系统能够在另外一个地方启动相同的应用。这就需 

要建立一个同生产系统功能完全一致(包括数据与应用的一 

致)的备份系统。在未发生灾难的情况下，生产系统提供信息 

服务，备份系统则实时跟踪生产系统的处理，备份生产系统的 

相关信息，保证在灾 准发生时，能将信息服务功能切换到备份 

系统，承担生产系统的职责，抵御灾难，而且服务对于用户完 

全透明，没有任何损失和影响。应用级容灾是在数据级容灾 

和系统级容灾的基础上，增加对整个应用的实时备份，使得实 

现的难度大、费用高，因此一般用于对业务连续性要求很高的 

系统(如银行业务系统)中。目前国际上对于灾难恢复系统的 

研究已经由数据 的备份及恢复转 向系统的连续可用 

性[ -4J ， 。 

2．2 灾难恢复等级 

灾难恢复等级是整个体系结构合理、协调工作的核心。 
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根据企业确定的灾难恢复等级目标，可选取体系结构中的相 

应技术和规划措施来统筹考虑。将其集成起来，统一、协调地 

工作，从而为信息系统提供整体的灾难恢复解决方案。本文 

参考 SHARE 78标准所给出的 7个等级 ，根据容灾层次，重 

新合理地定义了9个灾难恢复等级，对各个等级给出了详细 

的规定和说明，并用灾难恢复指标对灾难恢复等级进行了定 

量的分析。 

第0级 无异地备份数据：数据仅在本地进行备份和恢 

复，不需要将其送往异地，不需要建立备援硬件平台，未制定 

灾难恢复计划，因而不具备灾难恢复的能力。 

第 1级 备份介质异地存放：要求设计一个数据备份方 

案，根据该方案在平时备份所需要的信息，并通过 PTAM方 

式将数据拷贝(一般是磁带拷贝)运送到异地保存。没有可用 

的能恢复数据的系统，未制定灾难恢复计划。灾难发生时，将 

根据需要有选择地建立备援的硬件平台并在其上恢复数据， 

但事先并不提供处理数据的硬件平台 这种灾难恢复方式相 

对来说成本较低，但由于在灾难发生时需要临时建立系统和 

应用平台，恢复的时间长，且数据不够新。 

第2级 备份介质异地存放，有备用系统：第 1级再加上 

具有热备份能力的备用系统，并制定了相应的灾难恢复计划。 

备用系统拥有足够的硬件和网络设备，来维持关键应用的安 

装需求。这种灾难恢复的方式依赖于PTAM方式，将日常数 

据放在异地存储。当灾难发生的时候，再将数据恢复到备用 

系统上。灾难备份的时间没有减少，但却明显减少了灾难恢 

复的时间，系统可在几天内得以恢复。 

第3级 电子链接：在第 2级的基础上，采用电子链接来 

传输关键数据。电子链接将磁带备份后更改的数据进行记 

录，并传到备份中心，使用此种方法会比使用传统的磁带备份 

更快地得到新数据。所以，当灾难发生后，只有少量的数据需 

要重新恢复，恢复时间会缩短。由于备份中心要保持持续运 

行，与生产中心间的通讯线路要保证畅通，增加了运营成本。 

但消除了对运输工具的依赖，提高了灾难恢复速度。 

第4级 定时数据备份及活动状态的备份中心：第 4级 

对数据的实时性和快速恢复性要求更高些。1～3级方案通 

常使用磁带备份，第 4级开始使用基于磁盘的解决方案 此 

时仍然会出现几个小时的数据丢失，但同基于磁带的解决方 

案相比，通过加快备份频率，使用最近时间点的快照拷贝_1 ， 

恢复数据会更快。系统可在一天内恢复。第 4级灾难恢复可 

有两个中心同时处于活动状态并管理彼此的备份数据，允许 

备份行动在任何一个方向发生。工作负载可在两个中心之问 

分享，中心1成为中心 2的备份，反之亦然。在两个中心之 

间，彼此的部分关键数据通过通信网络定时批量地相互传送 

着。在灾难发生时，需要的关键数据通过网络可迅速恢复，但 

是该系统会丢失最近一次数据复制以来的业务数据，其它非 

关键业务数据也将需要手工恢复 

第5级 实时系统备份及活动状态的备份中心：在第 4 

级的基础上对业务数据、系统数据、运行场景、用户设置、系统 

参数等信息进行实时备份。采用异步的磁盘、软件、数据库镜 

像l_6 或异步的卷、文件系统、数据库复制技术I6 。]将数据 

实时备份至备份中心，可在备份中心利用实时备份数据和通 

过网络的切换，快速恢复整个系统，业务的恢复时间降低到了 

小时级。 

第6级 业务完整性：生产中心和备份中心由高速的宽 

带连接，数据在两个中心之间相互映像。采用同步镜像或复 

制技术，同时更新本地和远程的数据。只有当两地的数据都 

完成更新后，才认为此次业务处理成功，要求保证生产中心与 

备份中心的数据的一致性。当灾难发生时，仅仅丢失传送中 

尚未完成提交的数据，由于恢复数据的减少，恢复时间也大大 

缩短。恢复的时间降低到了JI~R,-j级或分钟级。 

第7级 应用可用性：灾难发生时，几乎不丢失数据并能 

将应用切换到备份中心 这一级采用集群技术和远程动态监 

测_1 ，生产中心和备份中心都必须能够运行相同的应用和访 

问相同的数据。中心之间除了网络连接，还需要专线做心跳 

监测。远程动态监测通过心跳线实时监测主机及其应用的状 

态。当主机或应用发生故障时，会马上监测到并将故障情况 

向管理员报警，然后手工快速地将应用切换到远程的主机上。 

当生产中心发生故障时，除了很短的响应延迟外，客户一般不 

会有什么影响。 

第8级 零数据丢失和业务连续可用性：在第 7级的基 

础上，集成了自动应用切换 的功能。在保证数据一致性的同 

时，增加了应用的自动切换功能，使得系统和应用恢复的速度 

更快、更可靠。第 8级在本地和远程的所有数据被更新的同 

时，采用了双重在线存储和完全的网络切换技术，可以实现零 

数据丢失和业务连续可用性，是灾难恢复的最高的级别，最昂 

贵也是速度最快的恢复方式。 

第4级到第8级采用的存储网络和互联技术_8]是灾难恢 

复系统中数据访问的基础设施和提供完整、可靠、安全服务的 

保障，它使用不同的介质(如 100Base-T以太网、千兆以太网、 

ATM、FDDI、光纤信道和 InfiniBand)和协议(如 S( I、ES— 

CON、FICON、VI、TCP／IP和 iSCSI)把生产系统与备份系统 

连接起来并构成存储网络。目前，生产系统与备份系统之间 

的连接主要有两种方式：一种方式为光纤通道连接，可以提供 

很高的性能，但是成本较高；另一种方式是近期发展的基于 

IP的互联技术，包括 FCIP、iFCP、iSCSI等，可以跨越 LAN、 

MAN和WAN，成本低，可扩展性好，具有广阔的发展前景。 

2．3 灾难恢复的衡量指标 

选择信息系统的灾难恢复解决方案，主要以灾难恢复等 

级为中心。我们用灾难恢复指标对灾难恢复等级进行定量分 

析，不同等级具有不同的指标要求，图2给出了灾难恢复等级 

与指标的对应情况和当前各个等级在企业中的应用比率。 

衡量灾难恢复的主要技术指标有恢复点目标 RPO(Re 

covery Point Object)和恢复时间目标 RT0(Recovery Time 

Object)E 。RPO是指灾难发生时刻与最近一次数据备份时 

刻的时间间隔，即尚来不及对数据进行备份(导致数据丢失) 

的时间，代表了丢失的数据量；RTO是指系统从灾难发生到 

重新启动的时间，代表了系统恢复的能力。RPO与 RTO二 

者没有必然的关联性。RPO与 RTO的确定必须在进行风险 

分析和业务影响分析后根据不同的业务需求确定。对于不同 

企业的同一种业务，RTO和RPO的需求也会有所不同。 

此外，网络恢复目标 NRO(Network Recovery Object)和 

降级运作目标 DO0(Degrade Operation Object)EB_对灾难恢 

复来说也是至关重要的。NRO代表灾难发生后网络切换需 

要的时间。D0()是恢复完成以后到防止第二次故障或灾难 

的所有保护恢复以前的时问间隔，反映了系统发生故障后降 

级运行的能力 例如，如果某个镜像磁盘发生故障，而恢复点 

目标为即时——冗余磁盘会立即处理所有服务请求。但 

D()O为故障磁盘被替换，并且数据拷贝到冗余磁盘为止的时 

间。此时可能只是轻微的性能降级(因为输入／输出负载不能 
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在两个数据镜像之间均衡)，但更重要的是，第二次磁盘故障 

会导致信息服务的宕机。D()0期间系统运行的能力对系统 

来说非常重要，因为如果在降级运行期问发生第二次故障，再 

从第二次故障或灾难巾恢复几乎不可能，从而导致更长的停 

机时间。 

恢复时间目标 网络恢复目标 降级运作目标 等级 恢复点目标 (RP0) 企业应用比率 
(RT0) (NR0) (D00) 

0 <0．3 

1 24—48小时 >48小时 <0．1 

2 24—48小时 24小时 周 80％ 

3 <24小时 <24小时 <24小时 天一周 l2％ 

4 小时级 <24，>2小时 <24，>2小时 天一周 <2％ 

5 小时级 <2小时 <2小时 天一周 <2％ 

6 秒级 <1小时 分钟级 <24小时 <2％ 

7 秒级／无 分钟级 秒级 <2小时 <0．6％ 

8 无 秒级 秒级 <1小时 <1％ 

图 2 灾难恢复等级标准 

灾难恢复方案的恢复时间通常是指恢复业务服务所需的 

时间。然而在现实的灾难中，需要对其他更多的事项进行考 

虑。例如，有些业务可以容忍较长时间的停机服务，但要求一 

旦业务开始就需要使用最多的实时数据；有些业务必须在尽 

可能短的时间内恢复服务，而不考虑数据的实时性；还有一些 

既需要在最短的时间内恢复服务，也需要最多的实时数据。 

通过评估具体的灾难恢复需求，确定要达到的恢复指标，为选 

用灾难备份与恢复技术和制定灾难恢复计划与措施打好基 

础。 

2．4 灾难恢复计划与措施 

灾难恢复计划(DRP)与措施是灾难恢复体系结构的重要 

组成部分，它以实现灾难恢复指标为目的，结合多种灾难备份 

与恢复技术，对整个灾难恢复系统进行统一管理。灾难恢复 

的关键在于，一是建立切实可行的应急机制，这主要包含一套 

基于充分且清楚地将风险予以分类定义的灾难恢复计划和措 

施；二是在危机突然降临时，此计划与措施能被有效执行。灾 

难恢复的实质是确保企业业务的连续运营以及数据的安全。 

灾难恢复计划与措施的建立和实施过程，实际上是进行一个 

企业运营的项目，因此也涉及到项目管理的方方面面。标准 

的灾难恢复计划项目应按如下流程进行。 

(1)项目启动和管理：确定灾难恢复计划实施过程的相关 

需求，包括获得管理支持以及组织和管理项目，使其符合时间 

和预算的约束。 

(2)风险分析：识别业务流程和相关的IT基础设施资源 

需求(进行业务流程时需要使用的数据、系统和网络)，并根据 

时间敏感性和任务关键性为各个业务流程确定优先级。确定 

可能造成业务流程和基础设施中断的灾难、具有负面影响的 

事件和周边环境因素，以及事件可能造成的损失、防止或减少 

潜在损失影响的控制措施，提供成本效益分析以调整控制措 

施方面的投资，达到消减风险的目的。同时，由于风险会随着 

系统的发展而变化，因此风险管理过程也必须是动态的。确 

定由于中断和预期灾难可能对系统造成的影响，以及用来定 

量和定性分析这种影响的技术。确定关键功能、恢复优先顺 

序和相关性，以便确定灾难恢复指标。 

(3)设备保护：对系统的设备进行保护，包括水灾探测系 

统、可燃气体探测系统、空气污染级别探测系统、消防系统、后 
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备电力系统和物理保障系统等的评估、选择、成本估算和安 

装。这些系统的目的是提供某种自动化设备，以便在某些特 

定的潜在威胁发展到打断业务正常运营之前就探测到它们 

(如果可能的话，还应当自动采取补救措施) 

(4)数据备份与恢复计划：数据访问的恢复时间是用来衡 

量灾后业务流程可存活性的关键因素。就业务而言，成功的 

灾难恢复归结为如何在最短的时间内恢复对数据的访问能 

力。制定数据备份与恢复计划，保证数据拷贝和数据更新所 

使用的系统资源不会受到灾难的影响，具有合适的数据访问 

恢复时间，保证这些数据可以被系统、网络以及最终用户所使 

用。数据备份与恢复计划包含以下内容：根据数据恢复的重 

要性对数据进行分析和分类；参照现有的备份程序，评估并选 

择合适的备份策略，以自动或人工程序的方式将数据转移到 

安全的离站的位置。考虑到与系统恢复、网络恢复以及终端 

用户恢复之间的相关性，在整个灾难恢复计划中，数据恢复通 

常和其他备份恢复机制采取一致的策略和步渊。 

图3 灾难恢复体系结构的三维模型 

(5)系统、用户 、网络恢复策略：确定和指导备用系统、用 

户、网络恢复运行策略的选择，以便在指定的恢复指标范围内 

维持系统的关键功能和恢复业务。 

(6)应急决策：制定和实施用于事件响应以及对事件所引 

起状况进行稳定的规程，包括建立和管理紧急事件运作中心， 
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该中心用于在紧急事件中发布命令。 

(7)意识培养和培训项目：建立对机构人员进行意识培养 

和技能培训的项目，以便灾难恢复计划能够得到制定、实施、 

维护和执行。 

(8)维护和测试灾难恢复计划：对计划进行演练测试，并 

评估和记录演练的结果。制定维持连续性能力和 DRP文档 

更新状态的方法，使其与企业的策略方向保持一致 通过与 

适当标准的比较来验证 DRP的效率，并使用简明的语言报告 

验证的结果。 

3 灾难恢复体系结构的三维模型 

灾难恢复利用先进的软、硬件设备和环境，以灾难恢复等 

级(量化指标)为中心，综合运用各种技术手段(灾难备份与恢 

复技术)和管理措施(灾难恢复计划与措施)，实现信息系统的 

灾难恢复要求。为了更好地表示信息系统的灾难恢复的层次 

结构、备份与恢复技术、灾难恢复计划与措施以及灾难恢复指 

标之间的关系，本文用图3所示的三维模型来进一步阐述体 

系结构中各元素之问的关系。 

一 个特定信息系统的灾难恢复体系结构(Disaster Re 

covery Architecture)可定义为一个三元组：DRA=(o，T，P)， 

其中： 

O={(0】，O2， ， )1 0】，02，03，()4分别表示不同类 

型指标RPO，RTO，NR0，DO0的值约束}，即0表示该信息 

系统所要达到的各种灾难恢复指标； 

T一{ }表示为保证达到该系统的各种灾难恢复指标， 

必须提供的多种备份与恢复技术 Ti； 

P一{PJ}表示为保证达到该系统的各种灾难恢复指标， 

必须实施的各种灾难恢复计划和措施 PJ 

在灾难恢复体系结构的三维模型中，可根据三元组定义 

若干的规则点。由若干规则点构成的集合，则形成特定信息 

系统的灾难恢复解决方案，为整个体系结构的各个层次、各个 

组件协调工作起到核心控制作用。 

结论 信息系统的灾难恢复体系结构以灾难恢复等级为 

中心，对备份与恢复技术及灾难恢复计划与措施统一进行管 

理，使体系结构中的各个层次、各个组件有机、协调地统一运 

作，为在发生灾难性事故的时候，以灾难恢复指标为标准对原 

系统进行恢复，以保证数据的完整性、可靠性和安全性以及业 

务的连续可用性。本文详细分析了灾难恢复系统的各个组成 

部分，根据容灾层次重新制定了灾难恢复等级，提出了灾难恢 

复系统的体系结构及相应的三维模型，从而为信息系统提供 
一 个整体的灾难恢复解决方案。 
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