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摘 要 随着移动计算的不断普厦，针对移动终端的安全问题日益受到重视。传统的访问控制技术能够解决机密性 

和完整性问题，但没有充分考虑可用性要求。移动终端同个人计算机相比更容易耗尽系统资源，受到拒绝服务攻击。 

本文提 出一种应用于移动终端的访问控制框架，扩充 DTE机制，保证数据机密性和完整性，并允许关键应用预留动态 

资源(如CPU时间、物理内存页面等)，系统对预留的资源进行统一的调度和管理，防止关键应用与其它程序竞争系统 

资源时产生冲突，保证系统对关键应用的响应，提高系统的可用性。 
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1 引言 

随着互联网和无线技术的飞速发展，人们对于移动计算 

的需求不断提高，移动终端(智能手机、个人数字助理等)成为 

日常生活的重要工具 由于便携性和计算能力不断提高，移 

动终端现在大量应用于商务场合。与此同时，针对移动终端 

的安全威胁日益受到人们的重视。安全事件层出不穷：手机 

病毒和恶意程序泄露、篡改个人信息，占用网络浪费通讯费 

用，耗尽资源导致系统无法响应，甚至造成系统崩溃，妨碍正 

常使用。 

用户对信息系统的安全需求包括：机密性、完整性、可用 

性等方面。传统访问控制技术能够有效解决信息的机密性和 

完整性，但没有充分考虑系统的可用性。传统访问控制技术 

的研究平台并非针对移动终端。虽然移动终端的硬件配置不 

断提高，但同服务器和个人电脑相比计算资源非常有限。恶 

意代码或设计／实现较差的程序更容易耗尽资源，导致系统无 

法响应关键应用(例如语音通讯、闹钟等)，从而达到拒绝服务 

攻击(D0S)的目的，因此不能将传统访问控制技术直接应用 

于移动终端。与其它平台相比，移动终端具有以下特性： 

· 依赖于公共媒介(无线网络)通讯； 
· 很小的体积和很强的移动性导致容易丢失和被盗； 
· 有限的计算和电池资源； 

· 单用户系统。 

移动终端的特性对访问控制技术提出了新要求：可用性、 

易用性和高性能。可用性是指必须对关键应用及时响应；易 

用性是指访问控制规则应该尽可能简单，过于复杂的规则将 

导致用户失去耐心，甚至关闭访问控制机制；高性能是指硬件 

水平决定了移动终端无法进行大规模的数据计算，数据操作 

过多使性能严重下降 

2 相关工作 

一 些组织和研究人员已经关注如何提高移动平台的安全 

性，并提出了相应的安全结构。可信计算组织(TCG)定义了 
一 个通用的系统结构口]，主要用于个人电脑、个人数字助理和 

移动电话等平台。在TCG系统中，可信平台至少要提供 3个 

基本特性：保护能力、完整性衡量和完整性报告。在保护能力 

特性中，TCG定义了系统级的访问控制机制，主要保护对敏 

感数据(例如内存和寄存器等本地存储设备)的访问。可信移 

动平台(TMP)是针对移动无线平台设计的安全结构，包括硬 

件结构、软件结构_2]以及协议规范。TMP的软件结构利用硬 

件特性(例如可信平台模块和基于硬件的域隔离机制)来提高 

整个平台的安全性。可信移动设备支持两种访问控制模型： 

自主模型和系统强制模型。这两种模型都是建立在基于硬件 

的域隔离机制之上，保证对数据和资源的访问都是经过授权 
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的。消费电子 Linux论坛(CEI F)在消费电子设备上使用 

Linux开放平台。在定义的安全规范 中，CEI F从设备制造 

商和用户的角度提出消费电子安全性保证，主要包括：数据的 

安全性、完整性，隐私的保护等。 

尽管上述工作都提出了自己的安全结构，但没有充分考 

虑移动终端的硬件水平，因而无法保证在有限资源的条件下 

及时响应关键应用 本文提出一种针埘移动终端系统的访问 

控制框架，不但保护信息的机密性和完整性，同时兼顾关键应 

用的响应，提高系统的可用性。 

3 系统控制框架 

移动终端是单用户系统，系统中实施访问控制的主体是 

进程。被保护的客体分为两大类： 

1)静态资源：系统中静态存在的资源，包括硬件接口和敏 

感数据两种。 

硬件接口：包括蓝牙、红外和无线网卡等设备接口； 

敏感数据：包括保存在 SIM卡、移动终端和移动存储设 

备上的个人数据等。 

2)动态资源：系统中动态分配的资源，包括CPU时间、物 

理内存页面和电池电量等。 

很多经典的文章对静态资源的访问控制机制进行了详细 

阐述，并给出成熟的访问控制模型。在众多访问控制机制中， 

DTE机制[4]由于灵活简单、功能强大的特性受到青睐，并应 

用于主流操作系统中(例如 SELinux)。我们选择 DTE机制 

作为移动终端系统访问控制的基本框架，来控制对静态资源 

的访问，并根据不同安全需求配置DTE机制。在保证信息的 

机密性和完整性的基础上，我们对访问控制机制进行扩展，着 

重提高系统的可用性。文[5，6]提出资源预留的概念，操作系 

统为实时进程预留资源，避免和其它进程由于竞争访问资源 

而导致实时性能破坏，从而保证系统对实时进程的及时响应 

在访问控制框架中加入对动态资源的控制，允许关键应用预 

留系统资源，从而能够保证系统的及时响应。 

在移动终端系统的访问控制框架(如图1所示)中，主体 

向安全服务器提交对客体的访问请求，访问代理截获访问请 

求，从安全策略库中读取安全策略，根据客体的类型将访问请 

求及安全策略分别提交给预留监控器(预留动态资源客体)和 

访问监控器(访问静态资源客体)。预留监控器和访问监控器 

分别做出访问决策后，将结果返回访问代理，并由访问代理将 

访问决策通知主体。 

图1移动终端系统的访问控制框架 

4 功能详细设计 

安全服务器主要由3部分构成：访问代理、预留监控器和 

访问监控器。访问代理截获主体的访问请求，分发给预留监 

控器和访问监控器，并将它们返回的结果通知主体。预留监 
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控器负责裁决预留请求，并进行预留调度和管理。访问监控 

器根据访问控制模型对主体的访问客体请求做出判断。 

4．1 访问代理 

主体向安全服务器发出访问请求，由访问代理截获请求， 

并从系统安全策略库中读取安全策略。根据访问请求类型不 

同，访问代理将访问请求和对应的安全策略分别转交预留监 

控器和访问监控器进暂裁决，裁决结果返回访问代理，最后由 

访问代理将结果返回主体。具体流程如下： 

1)访问代理截获访问请求； 

2)从系统中读取安全策略； 

3)将安全策略分割为预留策略和访问策略； 

4)根据访问类型，将预留策略和预留请求转交预留监控 

器，将访问策略和访问请求转交访问监控器； 

5)预留监控器和访问监控器分别做出裁决； 

6)访问代理处理裁决并将结果通知主体 

4．2 访问监控器 

在移动终端系统中，访问控制不但要考虑安全性保证，同 

时要考虑易用性，方便用户配置和管理。访问监控器采用 

DTE策略：主体和域相关联，客体和型相关联。如果一个域 

不能以某种访问模式访问某个型，则这个域中的主体不能以 

该访问模式访问属于该型的客体。 

4．2．1 型 的划 分 

移动终端系统的客体按照安全需求被分为4种型：inter— 

face t、sensitive-t、system-t和 other t。硬件接口属于 in— 

terface~t型，个人数据、数字产品等敏感信息属于sensitive-t 

型，系统文件和数据属于system—t型，一般客体属于othe~t 

型。 

4．2．2 域的划分 

根据不同的安全功能，主体被分为trusted~d、certified~d 

和 untrusted—d 3个域。设备制造商预置的程序 (例如 

phone、notes等)是移动终端的基本功能和关键应用，属于 

trusted-d域，该域中的主体能够访问移动终端中所有的被保 

护客体和资源。经过第三方验证的程序属于certified—d域， 

该域中的主体能够访问一般客体以及数字版权产品等敏感数 

据，即能够访问属于 interface t、sensitive—t和other-t型的 

客体。没有经过验证的程序和移动代码都属于 untrusted d 

域，该域中的主体不能访问被保护的客体和敏感信息，只能访 

问属于other-t型的客体。 

属于untrusted-lj域的主体能通过数字签名等验证机制 

转换到 certified．d域中，同样，属于 certified-d域的主体由 

于验证失败或证书过期而转换到 untrusted-d域中。属于 

certified，d和 untrusted d域的主体不能转换到 truste~d 

域中。 

4．3 预留监控器 

预留监控器在收到访问代理转交的预留请求后，根据安 

全策略和系统当前预留资源进行裁决，并负责对系统中所有 

的预留资源进行调度和管理 

4．3．1 预 留类 型 

· CPU时间预留 

CPu时间预留是指主体在处理器上占用特定的预留时 

间。系统为主体在每个周期内预留一定的处理器时间 预留 

请求包含两个参数：计算时间和周期。计算时间是指在预留 

周期内的持续时间；周期是指预留应该持续的多少个周期。 

· 物理内存预留 
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物理内存预留代表一系列物理内存页面。物理页面是离 

散资源，因此支持简单的离散预留。物理页面能够被锁定、换 

入或换出，预留物理页面的主体能够避免同系统中其它进程 

在使用物理内存页面上产生冲突 

· 电量预留 

CPU、LCD、音频、视频等设备根据不同电量预留采用相 

应的省电模式_7]。 

· 网络带宽预留 

网络带宽预留是指在网络设备上预留执行时间，它的单 

位是特定大小的网络包传输的数目。 
· 预留集合 

预留集合是指对主体预留若干种类型资源的集中管理， 

可以包括一种或多种已定义的预留。例如预留集合 Set 可 

以表示为：Set 一{CPU P ，Powe~P }。 

4．3．2 预留管理 

预留管理包括3个方面：准入控制根据系统当前的预留 

情况以及主体请求决定是否允许预留请求；预留调度采取不 

同的调度模式最大限度地利用系统的资源；预留执行保证主 

体能够使用系统为其预留的资源，同时对使用超过预留部分 

的资源进行处理。准入控制、调度策略和预留执行是相互关 

联的，采用怎样的准入控制，会对调度策略和预留执行产生影 

响，反之亦然。 

由于移动终端的资源有限，多个主体同时提出预留请求 

并被允许后，预留监控器为主体预留资源是多个预留请求中 

的最大集合，描述如下： 

systerr~reservation一 {max(CPU P1，⋯ ，CPU—P )， 

max(Power-P,，⋯，Power-一PI)，max(Powe~ P1，⋯ ，Pow- 

er_ )，ma x(Network Pl，⋯，Netuork )} 

4．3．2．1 准入控制 

预留管理器对主体提出的预留请求做出裁决，确定哪些 

预留能够被执行。移动终端要保证具有响应时间限制的主体 

能够预留资源，这种类型的主体都属于trusted-d域。只有 

属于trusted—d域中的主体才能预留资源，其它域中的主体 

提出的预留请求将被拒绝。 

移动终端系统中已经预留的资源也会对新的预留请求产 

生影响。如果预留的资源过多，会造成其它程序没有足够的 

资源运行，影响系统的整体性能。如果预留请求的资源超过 

系统定义的限额(quota)，预留监控器将拒绝该请求。 

4．3．2．2 预留执行 

预留监控器要确保主体能够使用系统为其预留的资源， 

但主体可能在用完预留的资源后继续运行。根据主体使用预 

留资源的类型，预留执行把主体当前使用预留资源的情况通 

知预留调度，由预留调度根据调度策略决定是否允许主体继 

续运行。对于非连续的资源(如物理内存页面、网络缓冲区 

等)，预留执行很容易统计当前使用情况，而对于CPU时间等 

资源则需要采取不同的措施。以CPU时间预留为例(图2)， 

在一个预留周期内，主体使用自己预留的资源阶段称为硬预 

留。这个阶段中，主体只能被比自己优先级高的主体抢占预 

留，计时器 1通知预留调度该阶段结束。如果系统预留的资 

源没有用尽，主体继续执行，将使用系统为其它主体预留的资 

源，这个阶段称为软预留。此时主体能被预留资源的主体或 

者比自己优先级高的主体抢占预留，计时器 2通知预留调度 

该阶段结束。这个预留周期内，系统预留的资源已经用尽，主 

体继续执行，无法使用预留资源，同普通主体一起调度。 

预留周期 

～ ～ ～ 上一⋯ 一 ●——_-_-_一一-____．—●卜—————-．H f 陵蕊鼹蕊 ～～～』H一⋯ ．．时问 

图 2 CPU时间预留执行 

4．3．2．3 预留调度 

通常的资源预留结构中，主体与预留资源绑定，保证主体 

需要使用预留资源的时候不会与其它进程发生冲突。由于移 

动终端的资源有限，采用绑定的方式可能导致预留资源过多， 

影响系统性能。移动终端是单用户系统，在特定的时间内只 

有一个主体同用户进行交互。例如，用户进行语音通讯的时 

候，系统不需要对备忘录进程进行响应，在语音通讯结束后响 

应即可。由于系统中的预留资源由多个主体共享，因此存在 

多个主体对于预留资源同时进行访问的可能，系统需要对访 

问预留资源进行调度。预留监控器采用基于优先级的调度策 

略，高优先级的主体能够抢占正在运行的低优先级主体的预 

留资源，低优先级主体被置于等待队列中。当高优先级主体 

运行完成后，重新获得预留资源。 

预留调度算法描述如下： 

1)主体 P 获得系统中的预留资源集，系统中可用的预留 

资源为： 

aT~ailable set— systerr~reservation—P 1 reservatior~．_ 

set； 

2)主体 Pz向预留监控器请求使用预留资源； 

if(户2 5P九皿f 0耻  Pt(==a啪 6 set) 

{Pz execution)／／能够满足预留要求，户2执行 

else if(Pz~riority< 一p1—-pr 0r f ) 

d to-queue(pz)；／／Pz加入等待队列 

3)p 和Pz在使用预留资源时产生冲突，户 在硬预留阶 

段，只有优先级更高的主体才能抢占预留资源； 

if(pz-+priority> Pi一户r 0r ) 

switch—context(pl，P2)： 

4)Tinter1到期，P 在软预留阶段，被等待队列中的P2抢 

占预留资源； 

if(no—empty queue()){ 

Pz一伽 愚 up—queue()； 

5让 ￡ĉ一context(Pl，P2)；} 

5)T／met2到期，当前使用预留资源的进程用尽预留，同 

普通进程一起调度 

1一c“r ￡一reservation()； 

户1一户 0 ty—O；／／降低优先级 

schedule()l 

4．4 策略语言 

DTE策略使用描述性语言进行定制，用户能够灵活方便 

地配置和管理。在移动终端系统中，策略描述文件被编译成 

二进制格式，在系统启动时载入安全策略库，供安全服务器使 

用 

策略语言主要包括 5个部分：域的定义、型的定义、预留 

的定义、访问矩阵和访问限制。域的定义描述主体和域的对 

应关系；型的定义描述客体和型的对应关系；预留的定义描述 

预留的资源集以及预留主体的优先级；访问控制矩阵定义域 
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对型的访问权限；访问限制描述在整个访问控制框架中用到 

的限制关系，例如对访问时间的限制。 

#Domain Definitions #Access Control Materix 
／bin／phone=trusted_d (trusted d，system I，al1) 
／usr／bin／mplayer=eertified_d (certified_d，sensitive—t，rw) 
#Type De finitions #Co nstraints 
／ect／network=system_t (certified_d，sensitivie_t， 
／usr／local／abe．mpe—sensitive_t Timeinterval 1 9：00 1 22：00) 

#Reservation De finitions 

CPU_P1=20ms， 
M emory

— P1= 3O 
Power Pl= strict 

Set1={CPU_P1．Memory—PI，} 
Set2一{Power_P1) 
／bin／phone 90 

图3 策略语言示例 

进一步的工作和结论 在预留执行中，系统对主体使用 

超过预留资源的情况进行了处理。另一方面，用户对主体运 

行所需要的资源无法准确判断，定义的预留资源可能大于实 

际用到的资源，造成系统资源浪费。降低系统性能。对于这种 

情况，需要进一步改进资源预留模型，以便用户可以根据资源 

的实际使用情况进行调整。另外，在系统运行过程中，一些非 

周期性进程需要动态修改其预留资源，需要在模型定义以及 

框架方面做进一步的改进。 

本文设计了一种应用于移动终端系统的访问控制框架， 

不但能够保证数据的机密性和完整性要求，而且满足系统对 

关键应用及时响应的要求，提高移动终端的可用性 在该访 

问控制框架中，移动终端客体被分为两类：静态客体和动态客 

体。主体提出的访问请求通过访问代理转交给访问监控器和 

预留监控器，前者负责对静态客体的访问进行控制，后者负责 

对主体提出的动态客体预留请求进行裁决并对系统预留资源 

进行管理。通过预留资源的实施，系统避免了关键应用与其 

它程序之问产生的资源使用冲突。在访问控制框架中。我们 

使用一种扩充DTE策略的描述性语言来定义访问控制策略。 

方便用户的配置和管理． 
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状态变迁规则库：用于存放事件和事件状态变迁规则。 

每个状态变迁规则包括事件类型、起始状态、变迁状态和变迁 

事件，一种事件可能具有多条状态变迁规则 

状态树管理模块：该模块主要根据事件匹配模块匹配的 

结果对状态树进行管理。该模块对每二个事务状态机维持一 

个TSM节点，每个 TSM节点下有一个对应的状态变迁树。 

每次事件到达时。以事件的状态机标识信息为索引找到相应 

的状态变迁树。然后。根据变迁规则，通过推理，使状态树向 

每一个可能的方向进行生长。当状态变迁树不能生长时，通 

知异常处理模块进行异常判断，并对已无生长可能的分支进 

行剪枝处理。 

异常处理模块：对包处理模块、状态树管理模块中产生的 

异常信息进行格式化处理。并且能对出错原因进行一定的推 

理分析，然后将分析结果发送给数据存储模块。 

数据存储模块；对收到的报文信息、正在维护的 TSM树 

信息以及异常信息进行存储管理，以便用户查看。 

状志变迁规则库 ．- 事件匹配模块 —' 状寿树管珊模块 

编．翠码模块 _- 包处理模块 —1 异常处理模块 
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包捕捉模块 ——--一 数据存储模块 

图3 软件结构图 

总结 通信协议一致性测试是一个十分活跃的研究领 

域，在线测试作为一种怫议一致性测试方法具有其独特的优 

势，由于这种测试本身不对被测系统的正常运行带来干扰，因 

此可以实现对被测系统长时间的测试。本文对在线测试在 

BACnet通信协议的应用进行了讨论，给出了基于有限状态机 

模型的BAcnet协议：伏态机测试方法和软件框架。 
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