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基于不确定型 AHP的网络生存能力模糊综合评估 ) 

王 健 王慧强 赵国生 。 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001) 

(哈尔滨师范大学网络信息中心 哈尔滨150001) 

摘 耍 对网络系统的生存能力进行量化评估，有助于对不同系统以及同一系统在不同环境下的可生存性做出准确 

的评价和比较。本文提 出了将不确定型 AHP和模糊综合评估技术相结合的方法，建立网络生存能力评估模型。利 

用不确定型AHP学习得到系统中各因素权重，然后依据隶属度函数对指标评语进行模糊化处理并构建模糊矩阵，再 

应用模糊综合评估技术得到网络生存能力的综合量化评估结果。通过实例分析，表明应用该方法对网络生存能力进 

行评估是有效和可行的。 
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Ahstrad Quantifying survivability of the network system helps tO evaluate it exactly for either different systems or the 

same system in different environments．This paper puts forward a new method that combines uncertain AHP with fuzz- 

y comprehensive assessment technology to build an assessment model of network survivability．Using uncertain AHP 

acquire the weight value of each factor，and then the comment scores are fuzzed through membership function of fuzzy 

theory and construct fuzzy matrix．Finally we will gained the quantities evaluating result by adopting fuzzy comprehen 

sire assessment technology．An instance is given tO prove the validity and feasibility of using the method in network 

survivability assessment． 
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1 引言 

可生存性研究是目前国内外网络安全技术发展所处的一 

个新阶段。可生存性是指在遭受攻击、故障或意外事故时，系 

统能够及时地完成其关键任务的能力l_】]。这种能力意味着网 

络可以被入侵，可以部分组件受损，乃至某些部件并不完全可 

靠，但只要系统能在结构上合理配置资源，能在攻击下资源重 

组，具有自优化、自维护、自身调节和功能语义冗余等自我保 

护能力，就仍可完成关键任务。Internet的现实状况是网络 

中的任何一个节点都可能因为攻击、故障和意外事故等而失 

效，为了保障网络系统在面临攻击的时候能够稳定、可靠地提 

供服务，必须考虑网络系统自身的生存能力。通过对网络系 

统生存能力的量化评估有助于对系统的生存性进行准确的评 

价和对比，从而进行合理的维护和技术改造，并进一步实现可 

生存性系统的分析和设计_2]。 

目前提出的网络信息系统可生存性分析还未有统一的评 

估标准，也尚未取得突破性进展。其中，比较有代表性的是 

CMU／SEI CERT／CC研究中心提出的SSA(Survivable Sys— 

terns Analysis)方法[3]，但它是一种定性的分析方法。未能提 

出一个可靠的综合各性能评估的数学模型，因而难以对网络 

系统的生存能力做出准确的评价和比较。 

本文以SSA方法中的可生存系统关键属性为基础，提出 

了一种基于不确定型 AHP Fuzzy的网络生存能力定量综合 

评估模型。模糊评估方法[ 】善于处理不精确的、模糊的信息， 

具有模拟人的综合判断推理能力的特点，能够在定性分析与 

定量分析之间建立联系，并有较强的综合判断能力。但应用 

模糊综合评估的方法，对于评估模型的各指标权重不能通过 

学习而获得，仅凭经验来确定指标的权重集则会缺乏应有的 

说服力，从而影响评估结果的可靠性。AHP(Analytical hier— 

archy Process)方法l_5]善于把研究对象作为一个系统进行处 

理，按照分解、比较、判断、综合的思维方式进行决策，通过对 

统计数据的学习，得到系统中各因素相应的权重。而且，由于 

实际问题比较复杂，影响指标间重要性程度的因素很多，采用 

不确定型AHP方法，更能反映事物的实际状态 因此，本文 

将不确定型 AHP方法与模糊综合评估方法相结合来构造相 

应的评估模型，能够取长补短、相得益彰，使该模型的评估效 

果更具科学性。文章后续内容安排如下：第 2、3节详细介绍 

了所提出的基于不确定型 AHP的网络生存能力模糊评估方 

法；第4节通过实例测试验证该方法的有效性；最后是结论， 

并指出未来的可能研究方向。 

2 评估模型的建立 

模糊综合评估的运算公式为：V--W aR，所以客观地确立 

权重向量w和模糊矩阵R成为网络生存能力评估的关键。 

*)国防“十五”重点预研基金资助项 目(413150702)。王 储 博士生，研究方向为高可信网络及体系结构；王慧强 教授、博士生导师，研究方 

向为网络与信息安全；赵国生 博士生，研究方向为可信网络。 
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下面，我们将基于这两个问题来研究评估模型的建立。 

2．1 利用不确定型AHP方法计算指标权重 

不确定型AHP法计算指标权值的基本步骤是：建立层 

次结构，构造不确定型判断矩阵。在构造的不确定型判断矩 

阵中隐含了各指标的权重区间。在满足一致性检验要求后， 

利用极限测量误差(即误差的最大估计)来进行综合误差的合 

成，并计算出不确定型判断矩阵的权重向量。对于计算出不 

确定型判断矩阵的权重区间，再利用优化算法获得区间权重 

的最优值W 。 

定义 1 设R为实数域，称闭区间[n ， ]为区间数，其 

中n ， ER，n ≤ ，。以区间数为元素的矩阵或向量称为区 

间数矩阵或区间数向量。 

定义2 称 一(n ) 为不确定型判断矩阵，其中元素 

为第i个因素指标与第J个因素指标的相对重要性程度， 

用区间数[n ，n ]表示， 为指标的个数，且应满足： 

(1)对于Vi，n 一[n ，n ]一[1，1]； 
1 

(2)对于y ， ，_砉_≤ ≤ ≤9f 

一  1 

(3)对于Vi，J，aji 一[1 ，1／a3]。 
“  

根据上述定义构造的不确定型判断矩阵中隐含了各指标 

的权重区间。但由于人们对事物的认识存在主观片面性和模 

糊性，可能会构造出一个混乱的判断矩阵而导致权重计算错 

误。为了保证权重计算的可靠性，需对判断矩阵进行一致性 

检验[ 。在满足一致性检验要求后，根据文[7]提出的误差分 

析方法计算出不确定型判断矩阵的权重区问。为求解区间最 

优权重，构造单目标优化模型： 

rain F( )一∑∑D2(A，，W,j) 
i U；1 

其中，D(Ä  ，)一、 干 ，A 一[n，6]， 

W 一 ／叫 ， 为某一指标的权重，且 O≤wj≤1，J一1，2， 

⋯ ， ，∑Wi 1。 
i l 

对于上述目标函数，利用计算智能中的遗传算法进行优 

化搜索，得到最优权向量w 。 

2。2 模糊矩阵的构建 

先对底层各个指标计算其隶属函数值，即构建底层评语 

模糊向量。由于评估指标体系中的指标类型不同，因此其隶 

属函数值的计算方法也不同，主要可分为两类：定性指标和定 

量指标。对于定性指标，采用模糊统计方法计算其隶属函数 

关系。模糊统计的做法是让参与评估的各位专家(假设有 ” 

位专家)按事先给出的评估集y对各评估指标划分等级，再 

依次统计各评估指标属于各评估等级的频数，把统计出的各 

个频数和专家数n相比则可计算出各评估指标隶属于各评估 

等级的隶属度，并得到相应的模糊向量；对于定量指标，由于 

指标问的评定标准又各不相同，分为效益型指标(越大越好) 

和成本型指标(越小越好)，因此需进行无量纲化处理来统一 

度量标准r8]。获得无量纲得分后，再利用模糊隶属度函数进 

行模糊化处理，获得相应的模糊向量，从而可形成模糊矩阵 

R，其中 为第i个指标在评估集中对应第 个等级的比重， 

反映了该指标的状态等级。 

2．3 评估模型基本框架 

(1)将指标集 U划分m为个不同的要素集 U，，Uz，⋯， 

，且满足 n 一 ， ，J一1，2，⋯，m。 

(2)利用不确定型 AHP方法，计算指标的权重集，包括 
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各要素的权重集w={W ，W2，⋯，w )和各要素集中指标的 

权重集Wi一{Wil，Wi ．．’ }， 一1，2，⋯，m，s为第i个要素 

集中的指标个数。 

(3)建立评价等级集合—{V ，V ，⋯， )。其中， 表示 

第i个评价等级， 表示评价等级的个数。 

(4)定义评价等级的对应决策值集X一{x1， ，⋯，兄)。 

其中，X 表示第 个评价等级所对应的决策值 

(5)对要素集 Ui(i一1，2，⋯，m)中的每个指标进行单指 

标评估，按模糊矩阵 R构建方法，可得评估矩阵：R 一 

( ) × ( 一1，2，⋯，m， 一1，2，⋯，s，k一1，2，⋯， ) 其中， 

表示第i个要素集中的第 个指标属于第k个等级的隶属 

度。再应用Fuzzy合成运算，可计算出第 i个要素的模糊综 

合评估向量：B 一 。R 一(6一b一⋯，b )，i一1，2，⋯，m 其 

中。为模糊合成算子 

(6)对U的m个要素均作出上述评估后得到总评估矩阵 

B一(B ，B ，⋯， ) ，则综合评估模糊集为A=Wr。B。 

(7)根据综合评估模糊集A，由G—A。 计算出相应的 

综合评估值。 

3 网络生存能力量化评估的实现 

可生存系统的关键特征是在面对攻击、故障、意外事故时 

完成基本服务的能力。为了保证完成基本服务的能力，系统 

必须具有4个关键属性[。1，即抵抗攻击、识别攻击及其影响范 

围、在攻击后修复基本的和所有的服务、自适应以减少未来攻 

击的影响。可将这4个关键属性定义为网络生存能力评估体 

系要素集中的元素，并依据其对指标集 U进行划分，建立如 

图1所示的网络生存能力评估指标体系层次结构分析图。 

目标层 

要素层 

O 
指标层 

网络生存能力综合评 
I l 

I l l l 

I抵抗攻击I I识别趣击I I服务恢复l 自适应演化 

服 服 

攻 惫 囊 识 识 鎏 鎏 羹 麓 皇 
延 周 击 程 麓 别 别 篙 爰 

茬 迟 期 座 时 结 度 鍪 果 值 问 

图 1 评估指标体系层次结构分析图 

根据指标体系层次结构，应用不确定型层次分析法，得到 

各要素、各指标的相对权重。然后采用典型的 5级制的评定 

方法，建立如下5个评估等级 {y ， ， ， ， )，分别 

对应网络系统生存能力的优、较好、一般、较差和很差 5级。 

定义评价等级的对应决策值集为 X一{95，85，6O，35，2O)。网 

络生存能力模糊综合评估是一个多目标决策问题。解决多目 

标决策的一个主要问题就是建立目标之问的可公度性，即用 

各目标之间的一个统一度量标准进行比较。所以，在进行综 

合评估前，应先解决指标体系中各个指标的评估值的计算问 

题，即求隶属函数值的问题。如前所述，图1中指标层的各评 

估指标的类型不同，因此其隶属函数值的计算方法也应不同。 

对于定性指标，如恢复程度、服务的关键性等，可采用模糊统 

计法计算其隶属函数关系；对于评估指标体系中的定量指标 

的评估值，其确定方法叉分为效益型指标(如识别率、服务恢 

复率等)和成本型指标(如恢复时间、自适应周期等)两种情况 

考虑，需进行无量纲处理。对获得的无量纲得分，利用模糊隶 

属度函数进行模糊化处理。再应用 Fuzzy合成运算计算出底 
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层(二级)模糊评估向量。利用二级模糊运算结果，对要素层 

进行分析，计算出模糊综合评估结果和网络可生存能力的综 

合评估得分。 

4 算例 

现以评估某网络系统在给定环境下的生存能力为例，说 

明上述模型的具体应用。假设该网络各性能指标的初始评估 

值由表 1给出。 

根据图1所示的网络生存能力评估指标体系层次结构分 

析图，应用不确定型 AHP，假定计算出的要素层和指标层的 

权重向量如表 2所示。 

表 1 原始数据表 

表2各指标及相应权重示意表 

要素 评估指标 

编号 名称 权重 名称 权重 

攻击结果 0．312 

Ul 抵抗攻击 0．324 危险程度值 0．487 

关键步骤成功率 0．201 

U2 识别攻击 0．280 识别率 0．500 

识别时间 0．500 

恢复时间 0．313 

u3 服务恢复 0．221 恢复程度 0．053 

服务的关键性 0．397 

服务恢复率 0．237 

U4 自适应演化 0．175 演化延迟 0．320 

自适应周期 0．680 

建立评估集V一{ ，V2，V3， ，V4}{优，较好，一般，较 

差，很差}，及相应决策值集 x一{95，85，6o，35，2O}。对各要 

素u ，uz，ua，U4的底层各个评估指标进行单指标评估，对于 

定性和定量指标，根据其初始评估值分别计算其隶属函数值 

并构建模糊化向量，从而形成各要素底层评语模糊矩阵R ( 
一 1，2，3，4)。再应用 Fuzzy合成运算公式V—W。R计算出 

各要素的二级模糊评估向量B ，Bz，B，B 。令计算结果如 

表 3所示。 

经过两级模糊运算，最终得出该网络系统生存能力的模 

糊综合评估，结果如表4所示。 

计算出网络生存能力的综合评估得分为：G A。 (O． 

34，0．61，0．05，0，O)。(95，85，60，35，20) =87．15。 

根据最大隶属度邻近判别法，该网络系统在给定环境下 

的可生存能力达到较好级别(O．61)偏优(O．34)。评估结果基 

本与专家估计一致，说明了采用此评估方法的可行性。 

表 3 模糊评估过程 

袁 4 模糊综合评估结果 

结论 对网络系统的生存能力进行量化评估，是可生存‘ 

网络系统分析和设计的前提和基础 我们运用了不确定型 

AHP-Fuzzy方法，是一种定性分析与定量分析相结合、专家 

评估与科学计算互为补充的系统分析方法，具有系统全面、科 

学可靠、简单实用且便于计算机快速实现等特点，为评估网络 

(网络上的应用系统)的可生存能力提供了一定的理论指导。 

在今后的研究中，还需进～步对评估模型进行更科学的量化。 

而且在量化分析中，各种指标的确定未必准确合理，还需要经 

过大量成功的评估实例才能提高评估结果的可靠性。 
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由于Q(a，，(“))不属于数据库实例，因此右侧分枝封闭， 

在活动的数据库域中不存在 z使得r中包含Q(n，z)，根据 

CWA假设，对于任意 ，r中包含_7Q(n，z)，因此分枝中包含 

Q(a，，( ))封闭，r是关于 不相容的。 

将数据库实例改成{P(n)，Q(a， ))，它对于同一 是相 

容的。可以得到如图3所示的tableau过程。 

图3 修正后的相容tableau 

可以定义，(n)一 ，使得 Q(n，，(n))成为数据库中的一 

个成员，修正后的tableau右侧分枝是开放的。 

引理 1 令s为公式集，并且y和 为公式。 

1)如果sU{y)是可满足的，那么sU{y，y(￡))对于任意 

封闭项 t也是可满足的。 

2)如果sU{ )是可满足的，那么sU{ ， (p))对于任意 

对s和 是新的常量符号P也是可满足的。 

证明； 1)假设在模型M一(D，f)中，sU{y)是可满足 

的。只要证明在同一模型下 sU{y，y(￡))是可以满足的。 

因为y在模型中为真，所以(Vz)y(z)也为真，这里 z对 

y来说也是新变量，那么对任何赋值 A，[y((z)] 为真 现 

在，令A为一个赋值，使得 一t ，可得[y(￡)]“ =Er{z／ 

t)] 一Er(x)] 一￡，即sU{y，y(￡))在模型M=(D，j)中是 

可以满足的。 

2)假设在模型M一(D，j)中，sU{ )是可满足的 P是 

对s和 为新的常量符号，只要证明在任意模型下 sU{ ， 

(p))是可以满足的。 

因为 在模型中为真，所以( z) (z)( 对于 是新的) 

且[ (z)] 对于某一赋值A也为真。 

构造新的模型M 一(D，J)，有同样的定义域，一个解释 

．厂除了P外与j完全相同，作为特例设 ，因此这两个 

模型只是在常量符号P处不同，这样 sU{ )在模型M 中是 

可以满足的，且[ (z)] 也是真的 又因 一 ，有[ 

(z)] 一[a{x／p)] 一[ (z)] =￡。因此 sU{ ， (p))在 

M 中是可以满足的，因此在M中也是可以满足的。 

引理2 如果任何 tableau TP(jcU r)扩展规则被应用 

到可满足的表，其结果为另一个可满足的表。 

证明： 假设T是一个可满足的tableau TP( Ur)，对 

于T的分枝0应用表扩展规则产生X，生成一个 tableau T 。 

下面证明丁 也是可以满足的。 

因为 丁是可以满足的，丁至少有一个可满足的分枝，选 

择这一分枝，记为f。 

1)r≠ 规则应用到0上，r仍为丁 的分枝，因此 丁 是 

可以满足的。 

2)r=0。0本身是可满足的，布尔赋值 将0中的所有公 

式映射为t。 

2a)X=a。那么0被扩展为a 和az而产生 丁 。由于a 

产生在0上，有 (口) t， (口)一v(a1)A v(a2)，因此 v必将 

(a )和v(az)都映射为 t。这样 将在丁 的0扩展的每个公 

式都映射为t，因此丁 是可以满足的。 

2b)X=fl。那么将左右儿子加到0的最后节点上，标记 

为 和 ，而产生 丁 ，由于 产生在0上， ( 一￡，但v(f1)一 

( )V ( )，v将 或 映射为t， 将左侧或右侧的扩展分 

枝映射为t。只要存在其一，丁 就有可满足的分枝，因此 丁 

是可以满足的。 

其它情况：X是 一Z，一T或一j-，易证 丁 是可以满足 

的。 

另外，含量词的二种情况 ，引理 l已证。 

定理 1 对于一个数据库实例 r和完整性约束 c，如果 

TP( Ur)是封闭 tableau的，那么r是关于fc不相容的，即 

r不满足 fC 

证明：假设公式集 s=IcU r存在一个 tableau，S是可满 

足的。 

对S构造一个开始于s封闭的tableau，由于s是可满足 

的，那么初始标记为s的tableau是可满足的，根据引理 2，s 

的tableau的每个子tableau都是可满足的，包括最后封闭的 

tableau，这显然是矛盾的，因此，S是不可满足的，即 IcU r是 

不可满足的，那么 r是关于 JC不相容的，即 r不满足 

结论 本文给出了一种对不相容数据库修正的逻辑方 

法，利用该方法对数据库修正，可以避免传统方法信息丢失等 

问题 。这种逻辑修正方法可以应用到数据仓库和数据挖掘 

中，对于保证数据库完整性具有重要的意义。 
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