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嵌入式实时系统容错集成技术的研究 ) 

黎忠文 

(厦门大学信息科学与技术学院 厦门361005) (电子科技大学中山学院 中山528402) 

摘 要 本文提 出了一种用于嵌入式实时系统的集成检查点回卷、任务重复和 DVS的容错方法。该方法支持处理器 

速度的在线调整，并根据系统的特点，分别插入额外的SCP或CCP点，有效使用检查点的存贮和比较功能，减少任务 

的执行时间，提高系统性能。通过概率原理导出了该方法任务的平均执行时间。仿真结果表明在DMR系统上，与原 

有的方法相比。所提出的方法明显减少了任务的平均执行时间。在此基础上，进一步提出了可适配处理器速度的算 

法，在减少任务执行时间的同时又节约系统能源。本文研究成果也可用于其它任务重复系统，如 TMRF、DMRF 1 

和 R 等。 

关键词 设置检查点，任务重复。DMR，DvS，SCP。CCP。CSCP 

Research on Fault Tolerance Integration Technology for Embedded Real-Time Systems 

LI ZhongWen 

(Information Science and Technology College，Xiamen University。Xiamen 361005) 

(Zhongshan Institute，University of Electronic Science and Technology of China，Zhongshan 528402) 

Abstract An integrated fault tolerance approach that provides checkpointing，task duplication and DVS(dynamic volt— 

age scaling)for embedded systems is presented in this paper．This paper shoWS that，by supporting processors’speed 

adjustment during task execution and inserting additional SCPs or CCPs according tO characteristics of systems，a sig 
nificant reduction in the execution time can be achieved．With SCPs and CCPs。we can use both the comparison and 

storage operations in an efficient way and improve the performance of checkpointing schemes．Average execution times 

to complete a task for the proposed approach are obtained ，using the theory of probability．Simulation results show that 

compared tO previous method。the proposed approach significantly reduces the task execution time of DMR checkpoint— 

ing scheme． Furthermore，an adaptive processors’speed algorithm，combined with the dynamic voltage scaling 

scheme，iS put forⅥrarded to achieve power reduction．My research results may be applied tO the other task duplication 

systems，such as TMR-F，DMR—F_1 and RFCS，etc． 
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1 引言 

设置检查点和回卷恢复CRR(eheckpointing and rollback 

recovery)是实时系统中常用的一种容错技术。它定期或不定 

期地在实时任务的正常运行过程中插入检查点，保存系统状 

态(关键变量和上下文环境等)。当检测到故障发生后，任务 

就回卷到最近一个状态相同的检查点继续运行，从而达到有 

效减少重复量的目的，提高实时任务在死限前的完成率。在 

故障条件下，如果不使用检查点技术，任务平均执行时间将随 

任务的有效执行时间，即不发生故障时任务所需的执行时间。 

呈指数增长；而当采用固定间隔的检查点时，任务平均执行时 

间则呈线性增长_】]。此外，当故障率超过一定值时，如果两次 

故障的平均间隔小于任务的有效执行时间时，如不采用检查 

点，任务很难完成[2]。目前检查点回卷技术已经在软件容错、 

软件调试器、多处理器系统和移动计算等领域得到广泛研 

究[3～ 。 

将CRR与任务重复(task duplication)相结合还是一种很 

好的故障检测技术，它具有能检测出几乎任意类型故障的能 

力，而且开销相对比较低，特别适用于占全部故障数 9O 以 

上的瞬态故障的检测和恢复_2]。任务重复的思想是通过让同 

一 任务在不同的处理器上运行，相互比较状态以检测故障的 

发生。在采用这类技术的系统中，比较、保存和每次因故障而 

回卷计算所损失的一部分已完成的有效计算量是系统的三大 

开销。显然不同的系统其保存和比较能力比例不尽相同，甚 

至差别很大，因此统一对待，很难较准确地分析和提高系统的 

性能。为此，Ziv和Bruek等人把检查点的比较和保存两种操 

作分开，并把只用于比较而不进行保存操作的检查点称为 

CCP(compar~eheckpoint，CCP)点 ，反之则称为 SCP(store- 

checkpoint，SCP)点，传统的检查点则命名为CSCP(compare 

and store checkpoint，CSCP)点，即比较存贮检查点。Ziv和 

Bruck根据系统的实际能力。以比较高的频率使用开销比较 

低的操作，理论分析和实验数据都显示该方法能够显著提高 

性能_6]。该研究引起了广泛的关注。文[2]用增量检查点设 

置(incremental checkpointing)方法对 Ziv和Bruck的算法进 

行了改进，进一步减少比较和保存操作的开销。此外，更多的 

研究集中于CCP和SCP检查点间隔的优化工作l_7 ]。 

电源的DVS(Dynamic voltage scaling)技术是当前一种 

很受欢迎的系统在线调节工作电压的技术，特别是在航空、深 

海探测等能源补充困难的环境更显重要 现代嵌入式微处理 

器大都具备 DVS能力，比如 Intel公司采用的 speedstep技 

*)基金项 目：福建省 2003年青年科技人才创新~ (2o03JO2O)、福建省 2004年自然科学~ (Ao41ooo4)、厦门大学新世纪优秀人才支持计划 

基金，厦门大学院士引进基金。黎忠文 博士后，副教授，研究领域：实时系统高安全和高可靠技术。 
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术 。由于系统工作电压的降低或提升与处理器的运行速度 

紧密关联，利用处理器 DVS功能的研究较多地集中于调度算 

法[10]。尽管DVS和容错技术在嵌入式实时系统中有着重要 

意义，然而长期以来，把两者集成在一起的研究却很少l】 ’ 。 

文En]提出了可变电压的情况下动态调整检查点间间隔的算 

法。文E12]分析了仅一个故障条件下电源管理与容错的开销 

关系。 

本文提出了一种集成 CCR、任务重用和电源 DVS技术 

的一种提高系统性能的方法。在此基础上，进一步提出了速 

度可适配算法，在提高任务完成率的条件下节能。目前尚没 

有查到相似研究。 

2 系统描述 

为简化说明，本文以DMR(double modular redundancy) 

重复系统为例，所提出的方法同样也适用于其它任务重复系 

统，如TMR-F、DMR-F1和 RFCS[”]等。实时任务 r用三元 

组<N，D，T)表示，其中T为r两个实例间最小间隔时间；N 

是r在处理器速度为 1且无故障情况下，所需的最坏执行时 

间。若处理器的速度为f，则r无故障条件下的执行时间为C 
r 

— r ]{D为r的死限。设把r等分为m个间隔，每个间隔 

末设置一个CSCP点。DMR环境下，r同时在两个处理器上 

执行，在检查点处两个处理器进行状态比较。如果相同，则认 

为两个处理器均没有发生故障，于是在该检查点保存处理器 

状态，并继续向前执行任务；否则，两处理器回卷到前一个相 

邻的检查点，继续执行任务。 

为提高系统的性能，针对通信开销(或存贮开销)为主的 

系统，用SCP(或CCP)点把每个 CSCP间隔等分rt个子间隔 

于是 r被等分为 m个间隔，每间隔无故障执行时间为 E一 
，1 

r ]。SCP和CCP点的工作原理如图1和2所示。 

回卷点 

Jr 
L  

： 1 E (i-1)E iE— 

L—------ 
I 

：时间 
I 

× 错误 

错误检出点 

I一墨 -： 

I 

I广——— 
’重新执行 

0 SCP o CSCP 

图1 SCP检查点工作原理 

一  ．： 
； 1 E (i-I)E iE ( 1)E ●—

—  0一 ⋯一0— 一_(卜 ⋯ 3——● 
!●----一-一--一一一一-一--一一一I 

嘴 i 
’ 重奢f执行 

× 错误 0 CCP o CSCP 

图2 CCP检查点工作原理 

假设两处理器的故障分布相互独立，且均服从于错误到 
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达率为 的Poisson分布。每个处理器有两个工作速度，1和 

_， (， <，2)，它们之间的切换开销忽略不计。此外，设在比较 

和保存检查点状态的操作过程中不发生错误。下文在上述系 

统及假设条件的基础上，研究容错集成方案。 

3 基于DVS的检查点方案 

实时系统的故障率有严格的要求，在安全域内一般为 

1o 个／小时，有的高达 1o 个／'b时，甚至更高。因此有些 

研究直接限制任务的一个实例最多只发生一个或两个错 

误[12 14]。本文以第一个错误为分界线，从系统开工到第一个 

故障被检测出，并回卷到正确的检查点为止，这段时间令系统 

以速度 _厂 运行，此后系统提高速度以，2运行 

令 为存贮处理器状态所需的时间； 为比较处理器 

状态所需的时间；Tr为处理器回卷到相应匹配检查点所需的 

时间。设P为两处理器在检查点时间间隔内均不发生故障的 

概率，处理器的速度为，，显然 10(，)一e- 删 。相邻 C_~SCP 

点间不发生故障的概率为 (，)。叉设 为发生第一个故障 

之前的最后一个检查点间隔，即在间隔 1，2，⋯， 之中无故障 

发生，而在间隔 +1发生故障。 表示在检测出故障之前， 

状态相同的cSCP个数，则 =Lo
． ．
j 显然 和 均服从参 

，‘ 

r 

数为p(f)~11 (，)的几何分布。令 tl—r ]。 

3．1 插入 scP点 

本节计算在上述系统环境下插入 SCP点后，任务 r的平 

均执行时间。 

任务的执行时间 R P分为两段，分别用 (A)和 

。( )表示。Tscp~( )代表从任务开工到检测出第一个 

错误并回卷到正确的检查点的时问，这段时间内处理器的速 

度为A；此后处理器以速度 ，2运行，直到完成任务为止，这 

段时问用 TscPz(，2)表示。见图 3所示。 

回卷点 错误检查点 

V'--I f × 错误 

图3 任务执行情况 

3．1．1 TscP1平均值的计算 

要计算 TscPt就必须要求出这段时间内，r的有效执行进 

度A ，以及为完成该有效进度所花 CPU时间Dscpt。 

在SCP方式下，第一个错误发生在第 +1个间隔，但在 

第 +1个 cScP检查点被检测出来，然后任务回卷到第 个 

间隔重新执行，这时r的有效执行进度(以间隔计算)为 。因 

此 r的平均有效执行进度如(1)式所示。 

A (，】)； (，】)一0×(1一P(，】))+1×』D(，】)(1一P 

(，】))+2Xp2(，】)(1-p(，1))+⋯+惫× (，1)(1-p(，】))+ 

⋯ ： ．盆 血L 
1一』D(，1) 

Dscm值为从f开工执行到f的第g+1个检查点所花时 

间与回卷至第 个检查点的时间之和，其值见(2)式所示。其 

中n代表检出故障后，为找到最后一个状态相同的SCP点所 

需的比较次数。D 的平均值为(3)式所示，其中 是r 的 
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均值。 

(f1)一吉[( (， )+1)×(nX(￡J+ )+ )+n× 

] (2) 

1(，1)一去[( (，J)+1)X(nX(}J+ )+ )+Rx 

] 

吉{[o×(t-p(f~) )+1× (，1)(1-F(，1))+ 

2×102，l(，1)(1-tr(，1))+⋯+惫×l0b|(，1)(1-f 

(，1))+⋯+1]×(nX(￡J+ )+ )+ × ) 

一 去[( 弩粤 +1)×( ×(t／+ts1 )+ )+ × ，1 一|0，I(，1)。“ “ 。 。唧 、 
] 

一

责× ×(nX0l+ )+白)+，1× ] 
一 六×[ + × ] (3) 

(4)式是 丁scP 的平均值。 

(，1)×憨 =D ，1) (4) 
3．1．2 Tsce2平均值的计算 

根据Poisson分布的平稳增量性质，可知：P{N(／1￡)≥2) 
= O(At)，即在间隔时间At充分小时，系统连续多次错误的 

可能性为At的高阶无穷小。因此假设两次错误之间的间隔 

是相互独立的。r以速度 ，z执行时，可以把它看成任务的另 
一 个实例，只不过其计算长度为，撕一 鲫 (，1)个问隔而已。 

与 l类似，要计算 印z就必须要求出这段时间r的 

有效执行进度Ascez(，2)，以及为完成该有效进度所花时间 

P2(厂2) 与3．1．1类似，A z(，2)和Dsce2(，2)的平均值 

分别见(5)式和(6)式所示，其中r2( )与 lr1( )意义相同。 

z(，2 (，z)= (5) 

P2(，2)=÷[( (，2)+1)×(nX(￡J+ )+ )+ × 

] 

= 去×[ + × ] (6) 
(7)式是 丁5 z的平均值。 

2=(nm一 1(， ))× Dsce 2(f z
)

) (7) 

3．1．3 Tscv平均值的计算 

了 P为Tscv 与 之和，其平均值见(8)式所示。 
—  (，1)+ 。(，2) 

(，1)+(nXm-- (，1))× (8) 

3．2 插入 a四 点 

本节计算在上述系统环境下插入 CCP点，任务 r的平均 

执行时间。与 3．1节一样，任务的执行时间 Tcce也分为两 

段，分别用 Toe1(，】)和 Twwz( )表示。Tccpl( )代表从任 

务开工到检测出第一个错误并回卷到正确的检查点的时间， 

这段时间内处理器的速度为，l}此后处理器以速度 ，2运行， 

直到完成任务为止，这段时间用 Tccvz(̂ )表示。 

3．2．1 丁(rP1平均值的计算 

要计算 Tccp 就必须要求出这段时间内，r的有效执行进 

度Acce (，1)，以及为完成该有效进度所花时间 DcceI(，1) 

令A凹 (，1)代表第一个错误被检测出来，任务回卷到相 

应检查点时．任务的有效执行进度(以间隔表示)。当第一个 

(，】 × )： (9) 

错误在第 +1个CCP点被检测出来后，任务被回卷到 

第 个CSCP点，并从此开始执行。r的有效执行进度为 妒。 

因此A凹 的平均值(9)式所示。 

为完成上述有效进度所花时间 Eh (， )是执行到r的 

第 +1个检查点的时间与回卷到第妒个 CSCP检查点所花 

时间之和。(1O)和(11)式分别是 D口=P。( )及其均值 (12) 

式是 R (，1)的平均值。 

Dote1( )={[( (，1)+1)X(￡I+￡ )+ (，1)× + ] 

(10) 

口=P2(f1)= [( +1)X(￡J+ )+ (，1)× + ] 

一 去[ + 1 ](11) ，1 1一户( )’一p (，1) ’ 
( )一 (，j)× 

P1(，1) (12) 

3．2．2 P2平均值的计算 

3．1．2小节类似，r以速度 ，z执行时，可以把它看成任务 

的另一个实例，只不过其计算长度为 l"lm--_A肝 ( )／c间隔 

而已。当IN卷到第 个CSCP点后，两处理器均以，2速度执 

行任务r 与了 类似，要计算 【=Pz就必须要求出这段时间 

r的有效执行进度Accez(，2)，和为完成该有效进度所花时间 

Dccpz(，2)。A抑z的平均值为(13)式，为完成上述有效进度系 

统所花时间Dcce2(，2)的平均值为(14)式。式(15)是 T(印： 

(，2)的平均值。 

z(，2 × (，2)一 (13) 

D P2(，2) ÷[( (，2)+1)X(tI+ )+ (，z)Xt + ] 

一

去[ + 1-p (14) ，2 1一p( ) (̂)一“～ 
2=(n — 1(，1))× Dccm2((

，2)

]'2) (15) 

3．2．3 RcP平均值的计算 

为Tap1与 Tccpz之和，其平均值见(16)式所示。 

。．( = P1(，J)+ 2(，2) 

一  (̂ )+( 一 (，1))× 

(16) 

4 性能比较 

各参数取与文[2]和[6]相同的值，即在插入 SCP点方案 

中， =5X10一， 一5X10～，t =10一，N一1000，采用折半 

查找；而在插入CCP方案中， 一5×1O ， =5×1O一， = 

1O～。下面比较不支持 DVS的方案(记为 without DvS)和 

本方案即支持 DVS(记为 with DVS)下任务的平均执行时间 

和能源的消耗。设 without DVS方案中处理器速度 ，1 1， 

withDVS方案中处理器速度为，l=1和，2=1．5 这里执行 

任务所消耗能源的计算采用文1-12]的方法，即与任务的执行 

时间和处理器速度平方成正比，本文取比例常数为 1。 
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图4表示当系统的存贮开销小于比较开销时，我们在 

CSCP点问插入 SCP检查点时，without DVS和with DVS方 

案下，系统的性能比较。我们画出了插人 2和4个 SCP的比 

较结果，从图4(a)可以看出 th DVS方案明显地减少了任 

务的平均执行时间，但其能源消耗却增加了。具体而言， 

4SCPwithDVS和2SCPwithDVS方案分别与相应的 with— 

out DVS方案的平均执行时间之比为59．83 和 59．O4％；而 

4SCPwithoutDVS和2SCPwithoutDVS方案分别与相应的 

th DVS方案的平均耗能之比为75．78 和76．73 。 

图5表示当系统的比较开销小于存贮开销时，我们在 

CSZP点间插入 CCP检查点时，with DVS和without DVS方 

案下系统的性能比较。我们可以得到与图4相似的结论。具 

体而盲，4CCP with DVS和2CCP with DVS方案分别与相应 

的without DVS方案的平均执行时间之比为 59．8O 和 

57．74 }但4CCP without DVS和2CEP without DVS方案分 

别与相应的 th DVS方案的平均耗能之比为 75．O8 和 

76．44 。 

0 001 0 002 0 0O3 0 004 0 005 0 006 0 007 0 008 0 009 0 0 

 ̂

(a)平均执行时问 (b)平均能量消耗 

图4 支持和不支持 DVS性能的对比(SCP) 

，OD∞ 

25O∞ 
盘 
0  

雪 
口 

8Ⅲ0o 
h  

bO 

芒 10000 

善如0o 

0 O01 0．002 0 O09 0 O01 0 00 0 006 0 O07 0 0 0 0呻 0 O 

(a)平均执行时间 (b)平均能量消耗 

图5 支持和不支持 DVS性能的对比(CCP) 

5 可适配的速度切换算法 

实时系统，特别是硬实时系统，有着严格的时间限制，关 

系着系统的成败。本文以上部分，以减少任务的执行时间为 

目的，尽可能提高实时任务在死限前的完成率，不以节能为首 

选考虑条件。本节研究节能问题。设 了 和R 分别代表设 

置检查点方案中。任务 r在故障和无故障时所需要的执行时 

间(处理器速度为 1的情况下)，岛 是任务离死限的时间。 

是时间段 内系统潜在的故障数。插入 SCP和CCP 

点，处理器速度为，时， 分别为： 
1 

(，，SCP)=÷{ + (厂)[ ( + )+ )+ 
J 

]} 
1 

Cf，CCP)----专{R~+ ( ( + )+ )]) 
J 
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等式右边第一项为无故障情况下任务 r的执行时间，等 

式第二项是恢复 个故障的时间。完成 r需满足T螂≤ 

D。速度可适配算法如 adapspeed过程所示。 

Procedure adapspeed(，1。，2，D，N，A，mode1) 
l_model=OCP or SI l 
2．

，
ifmodel=SCPRN=m[n(t1+t,)+t带]}elseRN=rain(t,+ )+ 

tjj} 
3． = DI 

4．IF( w(fl，mode1)<=Ra)f=fl}else， fz} 
5．While(RN>0)do{ 
6． If(扁v>Ra)break； 
7． Casel：During normal execution，do{ 
8． resume execution； 

9． iffind fauh thenf 
10． roll back and restore status} 

l1． Update RN，Rd l 

12． g0to13)) 
13．Case 2：Upon fault occurrence，do{ 

14． IF(7 (，】。mode1)<= )产 ，l Iels fz} 
l5． Resume execution))) 

算法第4行判断若能以速度 完成任务，则处理器速度 

忡 帅 呻 帅 ∞ 呻 D 
仲 帅 铀 们 
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设置为 ，否则设置为 ，2；第 7至 12行代表在无错情况下， 

以选定的速度执行任务，当发现错误后回卷任务并更新R 

和Rd的值，然后转到第 13行；第13至 15行代表出错后判断 

若能以速度 完成任务，则处理器速度设置为 ，l，否则设置 

为，2。该算法在完成任务的条件下尽可能让处理器低速工 

作。从而节约能量。 

总结 以DMR(double modular redundancy)系统为例， 

从插入额外CCP和SCP检查点的角度，本文提出了一种集 

成CCR、任务重用和电源 DVS技术的一种提高系统性能的 

方法。在此基础上，进一步提出了速度可适配算法，在提高任 

务完成率的条件下，节约系统的能量。本文提出的方法同样 

也适用于其它任务重复系统，如 TMR-F、DMR-F-1和 RFUS 

等。仿真结果表明与原有的方法相比，所提出的方法明显减 

少了任务的执行时问。下一步将改进本算法，使之适用于多 

任务环境。 
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一 些准则，在该算法中以树着规则(Tree Coloring Rules)的形 

式给出，图3是应用树着色规则的一个实例，具体的规则如 

下： 

· 如果树的一个节点被选为线程，那么它的祖先节点和 

后继节点便不能作为线程 这是为了保证所选出来的线程之 

间不存在重叠的部分。 
· 如果树的一个节点被决定不能作为线程，那么它的后 

继节点中不存在后继节点的，就必须作为线程。这是为了保 

证所选出来的线程能覆盖整个控制流图。 
· 当所有的节点都被决定了是作为线程还是不作为线程 

后，该过程结束。 

采用上述算法对 spec95int程序进行线程划分，实验结果 

表明同规模的单芯片多处理器比超标量结构性能提高5O 
～ 8O 。 

算法设计者研究中发现上述算法的分析和划分方法，决 

定了体积过小的线程是难以避免的，为了解决这一问题，在目 

标结构的硬件实现中，增加了线程动态扩展机制，即将多个小 

线程合并成为一个大线程的监测和控制机制。最终实验表明 

采用这一优化措施比不采用这一措施又有 8．5 ～16 的性 

能提高。 

从整体上看，上述算法对于3．1节中所提到的线程划分 

的关键问题都给出了相应的解决措施，并针对自身难以解决 

的问题，借助硬件技术进行了再优化。但该算法仍存在一些 

不足之处，在建立线程的描述方法时，没有考虑程序的profile 

信息，这使线程划分难以定位在程序执行频率最高的部分进 

行划分和优化；在结构分析和线程的选择过程中没有将线程 

间的数据相关性作为原则之一。而线程之间的相关性直接影 

响到线程前瞻的执行效率；最后在划分过程中没有很好的借 

助编译技术，影响了算法的复杂度和最终效果。 

小结 微电子技术的进步使单芯片多线程处理成为一种 

有潜力的微处理器结构，线程划分是串行程序在其上面高效 

执行的必要途径，线程级前瞻执行可以大大降低线程划分的 

复杂度。综合现有的线程划分方法，本文提出了线程自动划 

分必须解决的关键问题，并结合一个典型算法进行了具体实 

现分析 通过分析本文认为线程划分方法还存在不成熟和需 

要进一步研究的方面，主要包括： 

· 影响线程划分质量的因素很多，怎样才能综合考虑这 

些因素? 

· 编译技术长于分析，如何将更多快捷的编译技术，如指 

令的调度策略与线程划分过程相结合? 
· 多线程执行微处理器结构各异，是否可以设计一个通 

用的线程划分方法，通过简单的参数调整就可以适用于各种 

系统? 
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