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语义相关的中粒度动态更新技术研究 ) 

杨沙洲 杨学军 

(国防科技大学计算机学院 长沙410073) 

摘 要 软件动态更新技术是保证系统长时间的可靠运转和高可配置能力的关键技术，软件系统愈趋复杂的今天，其 

重要性得到越来越多的认同。这一技术通常可分为以代码插入技术为代表的细粒度更新和构件级的粗粒度更新两 

类，两者在灵活性、适用性上都有各自的不足。本文针对现有动态更新技术的不足，将一组具有语艾相关性的功能集 

合作为参与动态更新的对象，提出了一种应用于传统操作系统运行环境的中粒度动态代码更新机制PRODUP(PRO— 
viderbased Dynamic UPdate system)，使得传统操作系统及应用程序也具备一定的动态更新能力，以满足应用过程中 

越来越多的高可用、高可配置要求 PRODUP以构件动态重配思想为基础，结合动态链接技术，使动态更新过程符合 

透明、低耗的要求。并基于PRODUP实现了一套可动态更新的内核模块机制，证明了PRODUP思想的可行性。 
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1 引言 

所谓“动态更新”是和静态配置相对应的一种系统结构、 

功能调整方式，即在保持系统正常运行的同时，动态地更新系 

统的组成部分，从而达到调整过程对系统正常功能影响最小 

化的目的 

对动态更新能力的需求主要来 自自适应系统(自治系 

统)、高可用系统和软件监测、软件调试、软件升级等技术层应 

用三个方面[1]，其实现技术可分为两类：一种是以代码插入技 

术为代表的细粒度更新，例如Dyninst[2]和Du)[。 ，另一种则 

是基于构件环境实施的粗粒度更新和配置技术，CORBA_4]和 

Jini[SJ都对此有深入的研究，IBM的k42操作系统[1]也采用了 

这一技术。 

细粒度更新技术又可以细分为运行库级和代码段级，前 

者以DLD为代表，后者以Dyninst为代表。它的特点是适用 

面广、灵活性高，参与更新的实体没有语义上的要求。对象级 

的动态更新拥有边界清晰、模块化程度高等优点，但不适用于 

非面向对象的软件环境。我们知道，尽管构件化操作系统环 

境已经获得越来越多的应用支持，但非面向对象的操作系统 

仍然主宰着现实中的大部分服务系统，但在这一领域中，动态 

更新支持仍然是相当有限的。在研究中我们发现，传统操作 

系统应用中，很多情况下我们所要更新的模块是与某一种特 

定功能相关的代码集合，而在现有的没有语义介入的符号组 

织系统中进行此类动态更新操作具有相当大的难度。例如动 

态调试技术，通常要求更新应用程序的某一类相关联的符号， 

而无需更新整个运行环境；这一类符号有可能属于同一个运 

行库中，也有可能分属不同的运行库(或者应用程序本身)；因 

此，无论是运行库级的细粒度更新还是代码段级的细粒度更 

新都不能清晰地描述所要更新的代码集合。但如果将这一类 

相关联的符号整合在一起作为动态更新的最小单位，就可以 

满足动态调试活动的需要。在本文中，我们将这一个相关符 

号集合称为符号功能实现(简称符号实现)的提供者，命名为 

Provider，并围绕 Provider构造了一种新型的动态代码更新 

机制PR0DUP(PROvider-based Dynamic UPdate system)。 

文章分为4节，第 1节(即本节)介绍了应用对软件动态 

更新的需求和目前动态更新技术的研究现状和不足；第 2节 

详细阐述了PRODUP系统的设计思想和结构；第3节介绍了 

基于PRODUP所实现的一套应用系统原型；最后总结全文， 

并指出下一步的研究工作 

2 中粒度动态更新环境 

传统的非面向对象的应用程序可看作是一系列功能函数 

的有序组合，各个功能函数在静态的代码空间中被表示为一 

个个相互关联的符号。ELF文件格式即是一种应用广泛的 

*)课题来源 os新技术研究，项目号：2003AAIZ2060。描沙洲 博士生I描掌军 教授，博士生导师。 
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代码组织形式[引，Dyninst及DLD等细粒度动态更新技术都 

是以ELF文件格式为基础的。 

正如第 1节所言，细粒度动态更新技术没有考虑到符号 

间的语义关联。其根本原因就在于传统的符号组织形式是不 

包含语义信息的。本文提出的中粒度动态更新环境的核心思 

想就是将语义信息结合到符号组织系统中。PRODUP系统 

的符号组织子系统称为“符号网”，除此之外，PRODUP还包 

括面向应用程序的接口层Guest和面向可更新代码的接口层 

Target，三者之间的关系见图1。 

图1 PRODUP总体结构 

PRODUP系统、可更新代码的容器 providers，以及应用 

代码App构成了整个具备中粒度动态更新能力的应用程序。 

providers通过Target接口层和符号网发生联系，将自身作为 
一 组符号的实现提交到符号网中，而App则使用Guest所提 

供的接口访问符号网中的符号，进而访问到实际提供符号实 

现的providers中的代码。 

2．1 内置语义关联的符号网 

传统 的符号组织系统以符号名为索引进行组织， 

PRODI 的符号网保留了这一组织方式，并在此之上构造同 

属于一个 provider的符号链，因此每一个符号都同时位于符 

号的语法网络和语义网络之中，构成 PR0D1 P符号网的一 

个节点。对符号的访问和传统运行库的访问方式相同，仍然 

通过符号名进行，而动态更新操作则从 provider着手，一次更 

新即完成一个 provider中所有符号的更新动作。例如，某应 

用程序的符号网中存在 syml、sym2、sym3、sym4四个符号， 

其中syn2、sym3属于 providerA，我们分别用 sym2(A)和 

sym3(A)来表示}假设 sym2、sym3符号的另一个实现版本位 

于providerB中，则用 providerB更新 proiverA后，符号网中 

将包括 syml、sym2(B)、sym3(B)和sym4四个符号。 

由此可见，结合 provider信息构造的符号网实际上是重 

新组织非语义化的运行库的一种方法。在PROD1 P中，我们 

没有对provider之间的关系进行约束，因此，不同的provider 

可以代表不同的语义关联，包含不同的符号集合，它的内容由 

组织动态更新的用户决定。 

2．2 动态更新过程 

符号网是可更新符号及其实现代码的容器。动态更新操 

作实际上就是对符号网内容的更新。PRODUP的Target模 

块是 provider进入或离开符号网的接口，实现了对 provider 

的加载(1oad)和卸载(unload)两种操作，加载操作可实现符号 

网的版本升级，卸载操作用于清理不被使用的“空闲”provid— 

ero 

放松的更新时机约束 一般来说，进行动态更新时，如果 

被更新的模块处于“空闲”状态，即没有对该模块功能的访问 

需要，更新操作最简单。这是一种最严格的更新时机约束，可 

以认为静态更新机制就是这一约束的极端情况。Linux等操 

作系统的“可加载模块”机制所采用的约束方式就是这种方式 
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(见第 3节)。 

PRODUP的设计和大多数粗粒度更新机制一样，允许更 

新当前有访问需要、但并不处于“访问中”的模块。例如即使 

应用程序需要使用 providerA的funcl，但只要启动更新操作 

时funcl不处于运行状态，就允许providerA被更新。 

符号实现的多版本并存 和运行库级的细粒度更新机制 

不同，provider是根据应用需要来决定所包含的内容的，因此 

在参与一个应用程序的多个 provider中，所提供的符号实现 

并不要求一一对应。在动态更新过程中，这种非对称的pro— 

vider的组织方式很容易出现同一 provider的一部分符号被 

更新，而另一部分符号仍需提供服务的情况。例如providerA 

提供了syml、sym2的实现，而 providerB只提供 sym2，pro— 

viderB被加载时，sym2被更新了，而 syml仍将使用 pro- 

viderA的实现。显然，如果 syml不处于“空闲”状态，pro- 

viderA就不能卸载，sym2就同时有来 自providerA和 pro- 

viderB的两个版本并存。为了保证一致性，仅由最新版本的 

符号实现对外提供服务 

为了在符号网中实现多版本并存，我们扩展了符号网中 

符号节点的功能属性，使其不是仅包含一个实现，而是将对同 
一 符号提供不同版本服务的符号实现组织成链表，表头为最 

新版本，我们称之为活跃实现(如图2中的 sym2(B))。如果 

某个provider所提供的所有实现均处于不活跃状态，则允许 

卸载该 provider。 
， 

图2 多版本符号实现的组织 

非阻塞更新 允许符号实现的多版本并存的同时也方便 

了卸载操作的延后。一般情况下，对处于“访问中”状态的模 

块进行动态更新或者返回失败，或者更新动作挂起，等被更新 

模块离开“忙”状态后再继续。PRODUP选择与 k4z、DLD类 

似的非阻塞方式，即更新操作总是立即返回，忙状态的符号实 

现继续服务于已启动的访问请求，而更新完成后的新访问则 

使用新的符号实现。仅当原有符号实现所属provider的所有 

符号都处于空闲状态时，该provider才被卸载。 

符号之间的依赖关系 粗粒度的更新机制将符号内置于 

强关系的对象(构件)类型中[1 ]，符号对外不单独提供服 

务。细粒度更新 技术大多不考虑 符号之间的依赖关 

系_2 ]，而将这一工作交给程序员来完成。 

在PRODUP中，provider里包含了对外部环境依赖关系 

的描述，只有当外部环境能够满足所依赖的符号时。加载才能 

成功；同时，被依赖的符号和“访问中”的符号拥有相同的状 

态，仅当provider所提供的符号实现中没有任何～项被其他 

provider依赖。该 provider才被认为是“空闲”的。 

动态更新应用的很多情况中。新版本并不完全替代老版 

本，而是依赖于老版本，从而为老版本扩充功能，在 PR0DUP 

中表现为同名符号间的跨版本访问。我们的符号依赖机制可 

以清楚地描述这种需求。 

2．3 对动态符号的访问 

对应用程序来说，最理想的访问方式是对所请求的功能 

是否动态化完全不可知，像访问静态符号那样访问动态符号。 
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在粗粒度更新系统中就是采用的这种方式。因为动态符号的 

实现者是可变的，所以应用程序不能假定其实现者的地址，而 

只能通过某一种“媒介”来间接访问。显然，这种方式会带来 
一 定的开销，例如 K42_】I9_系统，对动态对象的访问都经由中 

间媒介对象(Mediator)进行，Mediator中维护着一张地址表， 

查表的开销是不可避免的。 

与问接方式相对应的是直接方式。如果说间接方式偏重 

于灵活性的话，直接方式则更注重访问的高效。DLD、Dyn- 

inst等细粒度更新系统即采用直接方式，在进行动态更新时 

直接修改应用程序，使其总是能访问到当前最新的代码。此 

方法最大的问题在于如果没有类似 EI 文件的重定位表那 

样的数据结构支持，符号的调用者是很难搜集齐的 

为了满足灵活性要求，PRODIJP采用了一套高效的间接 

访问机制；符号网中维护一张所有在编符号的“活跃实现地址 

指针表”，表中各项的地址记录在符号节点中，应用程序中对 

某符号(例如sym1)的引用表示为一个二级指针，其中存储着 

地址指针表中该符号所对应的位置(如图3)。当应用程序访 

问syml时，它通过 syml查到指针表的对应项，再由此对应 

项中保存的地址找到实际的syml符号实现。 

vat： ’syml 

sym1)0； 

、 、  

’ - - '
。  

图3 最小开销间接访问方式 

在进行动态更新时，Target模块负责更新地址表内容， 

而Guest模块则提供如上对地址表的访问例程 只要保证 

Target和Guest对地址表操作的互斥，应用程序对动态符号 

的访问就可以维持在一个高效、透明的水平。 

3 基于PRODUP思想的内核调试器 

Li叫x／FreeBSD等类 Unix操作系统都将驱动程序等内 

核功能部件组织成可加载的模块，需要时才从存储设备上动 

态加载到内核空间中。当已被加载的模块不再被使用(即处 

于空闲状态)时，模块才允许卸载。内核可加载模块机制中限 

制时机的限制给模块的开发和使用带来了很多不便。同时， 

内核中一些关键功能是系统运行的基础，例如调度器、内存管 

理等，只要系统在运行，就不可能存在这些功能不被使用的情 

况，这也限制了内核的扩展能力。我们基于PRODUP思想对 

FreeBSD 加]的KLD机制进行了动态化改进，使之具备了动态 

更新能力 

KLI)的动态化包括三个方面的工作： 
· PR0DI 7P核心功能的实现：此部分主要包括符号网的 

维护、Target接口和Guest接口，设计为一个模块； 

· 内核动态化：将内核符号访问动态化，即采用 Guest接 

口来访问(在实验系统中，我们没有更改内核代码，而是自行 

设计了一套使用Guest接口的应用模块)； 
· 各个provider的实现：每个 provider实现为一个模块。 

在实验中，kldl0ad／kldunl衄d被用作 provider的加载／卸 

载器。 

PRODUP给应用程序运行带来的开销主要体现在三个 

方面：初始化开销、加载开销和访问开销(含锁开销)。我们采 

用Intel P4 2．1G、512M内存的PC机，在 FreeBSD5．2，1环境 

下，以仅包含一个符号的provider为目标，针对与该符号相关 

的初始化耗时、加载耗时，以及在内核中访问该符号的耗时进 

行了测试，获得以下数据。 

测试项目 非动态化的耗时 动态化的耗时 开销 

初始化 0ms 12ms 12ms 

加载 13ms 17ms 4ms 

访问 21ms 22ms lms 

实验证明，PR10DUP可以实现过程式环境中的动态更 

新。 

总结与研究展望 PRODIJP是一种基于传统操作系统 

和应用程序的动态更新技术，它的特点是以语义为纽带组织 

符号集合作为动态更新的单位，粒度适中，灵活性高，适用性 

强。PR0 】P可以在一定程度上满足软件动态性的需要，也 

为高可用系统提供了技术准备。 

但一套稳定可靠的动态更新机制还有很多问题需要解 

决，例如符号问的依赖关系，很多情况下并不是显然的，靠程 

序员进行罗列会极大降低易用性。而且很多系统各个符号间 

的相关性可能比较强，因此难以分离出比较独立的符号集合 

构成一个 provider，这时就必须引入相关性分析、状态保存、 

迁移等技术来解决强相关的符号的更新。 

另一个有待研究的问题是符号的引用跟踪。PR()DUP 

系统中，地址指针表能够保证所有显式的符号引用都能访问 

到有效的符号实现，但我们无法跟踪隐含的访问，例如应用程 

序通过函数指针保存了失效的符号实现地址。这一问题在大 

多数动态更新系统中都存在_2 ]，通常或者要求编译器提 

供支持跟踪间接引用，或者要求应用程序编写时遵循一定的 

规范(例如类似Java的编程风格)。 

随着软件系统功能和结构越来越复杂，对软件的动态更 

新能力的需求也越来越突出。很多研究者都致力于实现一个 

灵活、高效且应用范围广的动态更新环境，PRODI 7P就是这 

样一种尝试。 
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