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数据流变化的检测 

聂国梁 卢正鼎 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 通过对数据流的两个相邻窗口的比较，检测出绝对变化较大的元素，以此来描述流数据的变化。把单个窗口 

中的数据流划分成若干层，在每层上对数据值域进行分段。然后在每层上定义若干分段集合，并对分段集合进行求和 

运算。通过对两个窗口的概要结构进行合并，采用二分法，利’用集合的分解，呵以求得变化较大的元素 理论和实验 

证明，本算法利用对数空间有效地解决了数据流中变化较大元素的检测问题。 
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Detecting Change of Data Stream 

NIE Guo-Liang LU Zheng-Ding 

(School of Computer Science and Technology，Huazhong University of Science and Technology，Wuhan 430074) 

Abstract Detecting change of data stream plays an important role in many data stream’S decision support systems． 

The change of data stream is described by detecting the elements whose value difference between two adjoining windows 

exceeds threshold value．Single window data stream iS divided into severallevels。each of which partitions all elements 

into some groups．Some supersets over groups are defined，and the sum is calculated for each group．After combining 

sketches of two windows，the elements whose value exceeds threshold value are detected by performing binary search． 

Theory and experiments prove that the algorithm is accurate and effective for detecting change of data stream． 
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1 引言 

近年来，随着互连网、无线电通讯、电子商务和传感网络 

的蓬勃发展，一种新兴的数据类型——数据流越来越受到人 

们的重视。数据流是由众多元素构成的无限序列，它在以下 

三个方面不同于传统的数据类型：(a)连续性；(b)长度未知或 

无限；(c)无法访问以前到达的元素，或者是访问历史数据代 

价过大。数据流在其活跃期内，可能变化很大。而这种变化 

可能反映了一个事实；有异常情况发生。如在网络中，数据流 

突变可能暗示着某些节点正在发起恶意攻击。对这种变化进 

行量化，能给决策者提供有益的参考信息。传统的数据变化 

检测算法并不适用于数据流 因此，研究数据流的变化检测 

算法是必要的，而且是意义重大的 

本文通过对数据流的两个相邻窗口进行比较，检测变化 

较大的元素。以此来表示数据流的变化状况。为了描述方便， 

首先定义一些基本概念。 

元素 i在数据流窗口 中的值用W [i-I表示。sketch为 

窗口 的概要数据结构，sketch[妇表示元素i在sketch中的 

值。对集合d，本文利用 SKIa表示∑sketch[i]。 

对尺寸都为N的窗口口和b，用 DIF[妇来表示元素 i在 

这两个窗口中的绝对变化，DIF[ ]一la[扫--b[ ]l。用 L． 

来表示流数据在这两个窗口的变化，工咀， 一 
． ．
DIF[i]。用 

I 【^Ub， 

SIX,． 表示∑DWB]。元素i的绝对变化率为 DIF[illL．b。 

对集合d，本文利用 SD 表示∑DIF[I]。 

本文所要解决的问题描述为： 

给定阈值参数 ( <1)，通过对两个相邻窗I=I口和b中的 

数据流进行比较，输出绝对变化率不小于 的元素e和DIF 

[ ] 

2 相关工作 

通过对两个窗口中数据流的比较来发现变化较大的元 

素，这个问题实际上是热门元素发现问题的复杂版本，也可以 

称为变化热门元素发现问题。当把一个窗口看作空时，变化 

热门元素发现问题就简化成为热门元素的发现问题。有关数 

据流的热门元素发现问题，国内外取得了一定的进展。 

Fisher和Salzbergr ]提出了Majority算法，用来查找频 

率超过 1／2的元素。该算法通过对数据集进行单遍访问，就 

能找到满足条件的元素。Misra和 GriesE2]对 Majority算法 

进行了扩展，使其适用于更一般的情况，可以用来查找频率超 

过1／k的元素。近来，Demaine等人_3]和 Karp等人[ 又将这 
一 算法进行了改进，把最坏情况下的处理时间减少到O(1)。 

Manku和Motwanir5 提出了用损耗统计算法来解决热 

门元素的发现问题，这是一种确定性的算法，它非常适用于分 

布不对称的数据流。 

Golab等人[6 提出了一种算法，该算法使用基本窗口模 

式在滑动窗口中查找热门元素。这一算法利用有限的内存空 

间对数据流进行单遍访问，每个元素的处理时间恒定。其缺 

点是在最坏情况下，空间代价偏大。 

Arasu和Manku[ ]对￡近似热门元素统计和分位数问题 

*)国家自然科学基金资助项目(60403027) 聂田梁 博士研究生，主要研究数据库技术和流数据算法l卢正鼎 教授，博士生导师。从事分布 

异构系统和数据库技术研究。 
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提出了确定性的和随机性的算法。这些算法既适用于固定尺 

寸的滑动窗口，也适用于变化尺寸的滑动窗口。但它们输出 

了大量不满足条件的元素，大大降低了程序的实用性。 

虽然关于数据流的热门元素发现问题已经被国内外学者 

深入研究，但是变化热门元素发现问题的研究却不多，只有 

Cormode和Muthukrishnan[阳对变化热门元素的发现问题提 

出了解决方案。该方案采用哈希方法，把两个窗口中的数据 

流元素分别哈希到不同的集合，该集合利用位指针记数。然 

后合并集合。对合并集合，通过对大于用户指定阈值的位指 

针的组合，输出元素。集合合并会引入误差， ， 的计算也会 

引入误差。该方案却忽略了这些误差。 

与本文紧密相关的还有Fi[9]的计算问题。 

Alon等人L9]最早为单个数据流的F1提出了解决方案。 

Feigenbaum等人[】。]把该方案进行了改进，解决了两个数据流 

A和B之间的L 的计算问题。IndykE“]利用稳定分布的特 

性，解决了两个数据流A和B之间的L 的计算问题 

本文基于随机子集求和的方法_1 ，为单个窗口中的数据 

流构造了一种新的概要结构，并提出了一个算法，解决了变化 

热门元素的查询问题。当需要查询两个窗口流之间变化热门 

元素的时候，合并对应的概要结构，采用二分法来挖掘变化热 

门元素。一旦为两个窗El的数据流建立 ￡近似概要结构，就 

可以查询绝对变化率不小于任意 B(只要 B大于E)的变化热 

门元素。 ． 

3 算法 

数据流的数据格式在本文中为(“， )。“用来标识元素， 

它在窗口中是唯一的{ 用来代表 “’的值。“的值域是 

[o，L，一1]， 的值域是[o，y一1](L，，V都是大于 0的长整 

数)。为了表述方便，本文假定 L，是 2的整数次幂。如果不 

是，可以放大L，来满足。 

首先，描述单个窗口中数据流的概要数据结构的生成过 

程。 

本文在概念上将数据流复制L+1次，L=log(U)。这些 

复制的数据流处于不同的层上，这些层的顺序记为 0，1，⋯， 

L。在每层上，把L，的值域均匀分成若干子段。在第 1层上， 

每个子段的大小为 2log l_ ，即每个子段可表示为[ 2bg H， 

(K+1)2 ㈣ 一1]，K小于2 。因此可见，在第0层上，就一 

个子段，它就是值域[o，L，一1]，而在第 log(U)层上，每个子段 

的长度为 1，即该层拥有L，个子段，每个子段仅包含一个整数 

值。在每层上，本文都定义了若干子段集合，每个子段集合 D 

都是以1／2的概率包含任意的子段。本文为每个子段集合 D 

维持一个统计变量S。如果对每个 D包含的子段都记载下 

来，则需要的空间太大，本文一般采用为D保存一个分段种 

子，利用种子来判断一个子段是否属于D。 
一 旦接收到一个新数据，就将其分别插入各层。 

第 f层对数据的处理框架描述如下： 

一 个数据(e， )到达 

(1)计算出e在该层上隶属的子段d。 

(2)对该层上的每一个子段集合D，利用该集合的分段种 

子，检验d是否包含在其中。 

(3)如果不包含，转步骤(5)。 

(4)如果包含，则把E加入D对应的统计变量S，加入过 

程如下： 

①为e生成随机变量R 。 

②结合R，和K(K< )，生成独立随机变量R 其取 

值只能为 1或者一1，而且二者等概率。 

③S+一∑R ． 

(5)继续执行步骤(2)。 

由于子段的划分性质，因此可以通过把e右移 f位，来判 

断e在第f层上所隶属的子段。 

为每个子段集合 D维护 5个种子：IntervalSeed，Sum— 

Seedo，SumSeedi，SumSeed2，SumSeech。通过对 IntervalSeed 

和子段d进行运算来判断d是否属于D。对第J个子段(子 

段从0开始记数)，得到一个二进制字符串J ，它是数字J左 

移1位然后加 1的二进制表示形式。然后把 IntervalSeed和 

j 对应的位相乘，再相加，得到的和对 2取模 如果为 1，则第 

J个分段属于D；如果为 0，则表示第J个子段不属于D。例 

如，IntervalSeed为101101。当J为6时，则 为 1101，通过运 

算则可判断：第 6个子段属于 D 而当J为 5时，则 J 为 

1011，通过运算可判断第 5个子段不属于于D。 

利用SumSeed和e生成随机变量R ，生成公式如下：R 
— SumSeed3* +SumSeed2*e0+ SumSeed1*e+ Sum— 

Seedo。 

R． 的生成：R， 取值只为 1或者 1。R．』由R 和 决 

定。R， =(一1) ’。，‘ f(j)如文[1o]定义。不失一般 

性，假设J的二进制表示的最高位为第M位(从。开始)，则， 

( )=( o Vji)o( 2 VJ。)o⋯o( 一 VJ )或者 ，( )一( 。 

V )o( 2 V )④⋯o( 一z Vjm )0j 。 是数字J左移 

1位然后加 1的二进制表示形式。R * 表示把R 和J 对应 

的位相乘，然后相加得到的和。而在实际中，∑R， 只需要O 

(1og(Ve))的时间即可计算[ ]。 

以上描述了单个数据流的概要数据结构的生成方法。当 

需要发现变化热门元素的时候，首先把两个窗口中数据流的 

概要结构合并，然后在新的概要结构上采用二分法来寻找满 

足条件的元素。查询过程 Query(1ow，high，threshold)，low 

代表查询下界，high代表上界，threshold代表条件阈值。Sum 

(1ow，high)估算出SIX 具体过程在下面描述。查询过程 

Query(1ow，high，threshold)描述如下； 

(1)如果 Sum(1ow，high)<threshold，则本查询过程结 

束。 

(2)如果 low=high，则输出(1ow，Sum(1ow，high))，本查 

询过程结束。 

(3)分别执行 Query(1ow，low+(high—low)／2，thresh— 

old)和 Query(1ow+(high—low)／2+1，high，threshold)。 

4 算法分析 

定理 1 本文提出的算法能够以大于 1一 的概率输出 

绝对变化率不小于 的元素并估计绝对变化值，还能以大于 

1-- log(U)的概率保证变化值的误差小于￡kA。算法的空 

间复杂度为 O(1og2(L，)log(1og(U)／$)log(NM)／e )比特(N 

是窗口尺寸)。插入每个元素需要的更新为 0(1o~(L，)log 

(1og(U)／a)log(M)／e。)。查询需要的时间复杂度为 0(1og 

(L，)／( 一￡))。 

证明：在第0层上，维护 4801og (L，)log(1og(U)／8)／e 个 

统计变量 S。把统计变量均匀地划分到3log(1og(U)／3)个 

组，每个组有 160logz(L，)／e 个统计变量。在合并后的概要 
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数据结构的第 0层上，对每个组的统计变量进行平方计算，再 

求得均值。然后从这 3log(1og(∽ )个均值中求得中值 

Lmedianofavg。利用中值Lmedianofavg来表示 Ld．b。根据切 

比雪夫不等式和契尔诺夫边界，可以证明：以大于 1一 log 

(u)的概率保证I 一L， l<￡L 。文[1o]给出了详细 

证明。 

Sum(n， )的求解：对[ ， ]进行分解，分解到不同层不 

同子段。使得[ ，m]一 U⋯U ，(，-≤log(U))。对任意子 

段 ，在其对应的层中找到子段集合 ，使得 ∈D̂，然后 

用2SKI~一k 表示SDId．。 
下面证明Sum求解的有效性。 

由R． 的定义和独立性可得 E(sKB)一SDId。在第 1层 

上。用西表示第J个子段 子段集合D以1／2的概率包含任 

意的子段 。定义变量xj，使得：如果 ∈D，xJ=SKId ；否 

则，五一O，则 SKID一∑X 。 

E(2 SK聘 l ∈D)一E(2(∑X )。l ∈D)一一E 

(2SKI~)+E(2SKIjkSKID一 )+E(SKI~ ) 
由R 的定义和变量之间的独立性决定： 

E(ESKId SKId )=O 

所以 

E(2SK~Dl ∈D)=SDId,+k．b 

(2 SK略l ED)： -b+2 ．bSDI~k+SDI~k 

E((2 SK砝)2I ∈D)一E(4x2+16嬲 ∑X +24嬲 (∑ 

Xf) +16 Xt(∑Xf)。+4(∑X1) 

l ∈D) 

由于独立变量R．。是3相独立，而且以等概率取一1或者 

1，因此仅E(Ri,，J1 )，E(Rfi．』1 R ．J2)和 E(Rf．J1 R j2 R ， Rf．j4) 

可能不为0。 

所以 

E((2 SK珐) Idk∈D)；；=E(4xl+24嬲 (∑X )。+4(∑ 

X ) l ∈D) 

由随机变量的独立性和文[1O]可知： 

E(4X~I ∈D)≤44SDB。 

E(24瑶( ) IdkED)；12SD 蚤sD 
4(∑X) f dk∈D)=E(4∑)c}+24∑ ) 

E(4∑)(i )≤22∑sD霸=，E(24∑ x}x})一6∑SDI 
ivek i≠k l~：jC：k i~：jvek ‘ 

SDh 

所以 

Va，I(2SK／~IdkED)≤44SDr5k+12SDIdk ≠k22SDI~ +22 

∑sD珏+6∑．SDÎSDId； 
一 ( ．6+2L． SDIak+SD )≤4oL：．6 

由相关性知： 

¨  

)
( SK 一 一 ))≤·va 

‘ 
sK )+ 

，Vat(L molavlg) 

由文[1O]可知： 

Var( )≤￡ _b／16 

对 6401og(LD／t。个2SK 取均值z ，得 。 

Var(Z )≤e ．b／161og(U) 

则 

van
dI 

( 一 )) ．6／8 
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对 3log(1og(U)／8)个z 取中值MZ ，使得Sum(n，m) 

等于 ∑ (MZD~一[ )。 
di∈ 

根据切比雪夫不等式和契尔诺夫边界，得 Pr(I Sum(n， 

)一 S ． J<￡L．b)>l～ log(U)。又因为一个变化热门 

元素的输出最多需要 log(U)次判断，所以算法以大于 1—8 

的概率输出变化热门元素 e及其绝对变化值 

第0层，需要维护 3log(1og(U) )个组，每个组拥有 

160log~(u) 个统计变量。对从1到log(U)的任意一层，需 

要维护 31og(1og(U)／t~)个组，每个组拥有 12801og(U)／e~个 

统计变量。每个统计变量最多需要 log(NM)个比特，N表示 

窗口的尺寸。所以，本算法的空间复杂度为 0(1o~(u)log 

(1og(U)／ )log(N  ̂／e )。 

当一个新的元素到达的时候，需要的更新最大为 O(1o~ 

(U)log(1og(U)／ log(̂ ／ )。 

用二分法查找满足条件的元素，所需要的时间复杂度为 

O(1og(U)／(0--~))。 

5 实验 

所有的实验都是在处理器为1．6GHz Pentiurn V、操作系 

统为Windows Server的pC机上进行的。实验数据来自模拟 

数据。 

本文为了评价算法的有效性，定义了两个简单标准：参考 

价值和准确度。参考价值是包含在输出中的变化热门元素的 

数目与输出元素数目的比值。很明显，参考价值是介于0和 

1之间的实数。参考价值越接近 1，表明算法越有参考价值 

准确度为输出的真实满足条件的元素数目和真实满足条件的 

元素数目的比值。同样，准确度也是介于0和 1之间的实数。 

准确度越大，算法越理想。 

本文首先通过实验对算法的性质进行了检验。 

图1 参考价值与近似参数和概率参数之间的关系 

图2 准确度与近似参数和概率参数之间的关系 
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图1描述了算法的参考价值性质。随着近似参数的增 

大，参考价值基本上呈现下降趋势，虽然中间可能有波动，波 

动是由于算法的不确定性决定的。当近似参数一样的时候， 

随着概率参数的增大，算法的参考价值会变小。图2展示了 

算法的准确度性质。同样，准确度随着近似参数的增大而缩 

小。同样的近似参数，准确度随着概率参数的减小而保持着 

上扬趋势。由此可见，近似参数和概率参数很大程度上决定 

了算法的参考价值和准确度。 

其次，本文对本文算法和采样算法进行了比较。为了具 

有可比性，通过调整采样率，使得采样算法利用的空间等于本 

文算法的利用空间。 

图3 本文算法和采样算法的参考价值比较 

图4 本文算法和采样算法的准确度比较 

由图3和图4可见，无论是参考价值和准确度，本文算法 

都要比采样算法好。随着近似参数的增大，采样算法的采样 

率降低，因此采样算法的参考价值和准确度都会降低。但是， 

由于随机性，其呈现较大的波动。虽然在局部采样算法可能 

比本文算法好，但是总体趋势上，本算法比采样算法更优秀、 

更实用。 

总结 变化热门元素的检测问题，虽然在许多文献里提 

到，但真正解决此问题的很少。本文构造了一种新型的概要 

结构，基于此结构提出了一个算法，解决了该问题。算法以～ 

定的概率(可以任意大)输出满足条件的元素，而需要的空问 

却远远小于数据流的尺寸。一旦为两个窗口的数据流建立e 

近似概要数据结构，就可以查询绝对变化率不小于任意口(只 

要口大于e)的变化热门元素。但本算法的缺点是可能会输出 

不属于数据流的元素。这个缺点也是下一步要解决的难点。 

与本文工作相关的数据流的变化检测模型也是亟需要研究的 

问题。数据流的研究尚处于初级阶段，还有许多工作需要做。 
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结论和未来的工作 本文在空间数据库和数据采用 R 

树索引的环境中解决了约束最接近对查询K-CCPQ。通过变 3 

换连接和范围查询的次序，给出了两个两阶段查询处理算法 

RJ和JR。同时，在定义的距离函数的基础上给出了裁减、更 4 

新和访问顺序规则，设计了基于堆的单阶段 SPH算法。最后 5 

对一个真实的数据集进行了实验比较和分析，实验结果表明 

SPH算法具有较好的性能和较大的适用范围。设计约束最 

接近对查询的代价模型将是下一步的研究工作。 
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