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Client／Server数据库模型下的并发控制与恢复技术*) 
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摘 要 并发控制与恢复技术在 client／server结构DBMS中有着极其重要的地位，直接关系到运行的正确性以及数 

据库的健壮性。在ClienffServer结构中，进行日常事务处理时的首要任务就是保持缓存的一致性，这是进行并发控 

制的基础。本文详细地分析和研究了Client／Server中用到的缓存算法和恢复技术，指出了现有技术存在的不足，并 

对其发展趋势进行了展望。 
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Abstract Concurrency control and recovery play very important role in Client／Server DBMS，which affect correctness 

and healthy of database systems．Under Client／Server architecture，to maintain cache consistency iS indispensable when 

normal transactions are in progress，which is the basis of concurrency contro1．This paper analyses the techniques of 

concurrency control and recovery used in Client／Server DBMS，points out the disadvantage of existing techniques，and 

prospects the future trends． 
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1 引言 

随着计算机技术的发展、网络的普及以及应用的需求， 

DBMS已经由早期的单一分散的结构发展成现在的Client／ 

Server(以下简称 c／s)结构。现在绝大部分的商用和实验 

D】3Ms都采用 C／s结构。由于结构上的差别，c／s数据库的 

恢复技术与传统的集中式、分布式以及其他(如共享磁盘、共 

享内存等)数据库系统的恢复技术还存在着很大的差别。 

根据客户端向服务器发送请求的内容可将 c／s结构 

DBMS分为两种：query-shipping结构系统和data-shipping结 

构系统。query-shipping结构系统是指客户端向服务器端发 

送查询消息(如SQL命令)，由服务器接受命令并进行相关处 

理后将结果返回给客户。客户端主要负责与用户进行交互、 

显示结果，其他工作都由服务器来完成。一般关系数据库都 

是属于这种结构。这种结构的优点就是通信量小，设计相对 

简单，不需要复杂的并发控制；缺点是服务器承担的任务过 

多，导致负载太大，不利于多任务的并行。query-shipping结 

构的数据库组织类似于单一集中式数据库。 

data—shipping结构系统是指客户向服务器请求数据，得 

到数据后将其缓存于本地，在本地进行相关处理后再将结果 

传回给服务器，服务器主要负责并发控制和恢复的工作，其他 

应用的处理都由客户来完成。在个人计算机功能日渐强大的 

现今，此结构充分利用了客户机的资源，能有效地减少服务器 

带来的瓶颈。现在的面向对象数据库系统(OODBMS)一般 

都是采用此种结构。虽然相对于 query-shipping结构，data_ 

shipping结构系统的通信量要大一些，但在网络带宽Et趋增 

强的情况下，这个问题并不显得那么突出。 

与传统的数据库系统相比，query-shipping结构数据库系 

统的恢复技术并没有太大的区别，因为二者的结构差别本来 

就不大。而data—shipping结构的数据库系统在恢复和日志 

子系统以及并发控制上却存在很大的差别，这是由其以下结 

构特征所决定的： 

1)数据的修改主要在客户端完成，而其稳定拷贝却要保 

存在服务器上； 

2)每个客户管理自己的缓存池； 

3)客户与服务器问的通信比较奢侈(相对于其他结构访 

问本地内存)； 

4)客户机相对于服务器具有不同的硬件特性以及执行和 

可靠性特征。 

本文的重点是分析与研究基于 data-shipping的C／S数 

据库管理系统的并发控制和恢复技术。 

基于data-shipping 结构的c／s结构 Dl S的3个主要 

功能——数据传输、并发控制和拷贝管理可以在不同的粒度 

上执行，如文件、页、对象或记录。依据数据传输单位的不同 

可分为以下 3种结构_4]：基于对象的服务器(object-server)、 

基于页的服务器(page-server)和基于文件的服务器(file-serv— 

er)。但经验_4]表明；页级的数据传输是最有效、最易实现的， 

并且相对于object-server结构，更加充分地利用了客户机的 
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资源，更大地减轻了服务器的负载。因此现有的许多DBMS 

都采用page-server结构。并发控制和拷贝管理可以采用不 

同的粒度组合 ，可能存在的组合如表 1所示。 

表1 并发控制和拷贝管理的粒度组合 

Concurrency Contro1 Replica Management 

page page 

record record G
ranularity 

reeord adaptive 

adaptive adaptive 

但 page-server结构的划分并不限于这一种方法。其实， 

针对面向对象数据库(OOD 鹏)，使用对象粒度更加易于考 

虑。这样，page-server结构划分还可以有这几种：PS-(X)、PS- 

0A和PS-AA。具体使用哪种结构，应根据需要来选择。 

本文第2节主要介绍缓存一致与并发控制算法，并比较 

所列算法的优缺点}第 3节介绍并分析两种 c／s结构 DBMS 

常用的恢复技术；最后对发展趋势进行了展望。 

2 缓存一致与并发控制算法 

事务缓存一致性维持算法应能保证访问过废弃数据的事 

务将无法完成提交。数据项若比该项最新提交的版本旧，就 

认为它是废弃的。我们根据是否允许事务访问废弃数据而将 

缓存算法分成两种：avoidance-based和detection-based[ 。这 

两种算法的区别就是 detection-based类算法是惰性的(1azy)， 

需要事务来检查所访问数据的有效性；而avoidance-based类 

算法则是热心的(eager)，它们保证无效的数据将迅速而自动 

地从客户端缓存移除。 

detection-based类算法允许废弃数据在客户缓存保留一 

段时间，因此事务在被允许提交前必须检查它所访问的缓存 

数据是否有效。服务器负责维持相关信息来保证客户完成此 

类检查。detection based类算法之所以如此命名，是因为对 

废弃数据的访问会被明确地检查并检测出来 不同的是，在 

avoidance-based类算法下，事务永远没有机会访问废弃数据。 

avoidance-based类算法使用 reacl one／write-all(RowA)方法 

来管理各缓存副本。ROWA方法保证当执行修改的事务提 

交时，修改过的数据项的所有现存拷贝都必须具有相同的值。 

在 ROWA方式下，事务允许读取所需数据的任何一个拷贝 

(如果本地存在，就读本地)，而当事务对数据项进行修改后， 

就需要将修改结果反映到所有拷贝 

detection-based类算法根据客户事务何时向服务器发送 

缓存数据的有效性检查，可以分为以下3类： 

(1)同步。每次事务对页初始访问时，等待同步消息； 

(2)异步。也是对页初始访问时，不需等待； 

(3)延迟。等到事务提交时才进行检查。 

avoidance-based类算法根据客户事务何时向服务器发送 

写意图声明，也可以有3种分类： 

(1)同步。写动作要开始前，等待服务器回应； 

(2)异步。写动作要开始前，不等待服务器回应； 

(3)延迟。等到进行修改的事务进入提交阶段。 

近1O年来，对缓存算法的研究已取得了重要进展，并且 

其中的一些算法还得到了广泛的应用，表2列出了一些较为 

常见的算法 下面将对其中几种具有代表性的算法进行分析 

和比较。 

表 2 常见的缓存算法 

Synchronous Asynchronous Deferred 

CBLD] 
Avoidance-Based AACCD0] O2PI 嘲 

ACBLD3 

Detection Based C2PL[z] NWLE12A AOCC[1] 

2．1 C2PLEzj 

C2PL是最简单的一种缓存算法。早期的一些系统，如 

()R10N一1SX原型、E)(j)0Us存储系统都使用类似于此算法 

的缓存策略。 

C2PI 中，缓存一致性通过使用“check on-access”方法来 

维持。所有页拷贝都标注版本号，来唯一标识页状态。当客 

户事务需要访问它未获得合适锁的页时，向服务器发送请求 

并等待回应。如果该页在客户缓存中，就将页版本号附加到 

锁请求消息中。如果其它客户有相冲突的锁，锁请求就需在 

服务器等待，直到锁释放。如果请求的是读锁，服务器还需判 

断客户的缓存拷贝是否是最新的。如果不是，需在授权消息 

上附加有效的页拷贝，一起发送给客户。C2PI 使用严格的 

两阶段锁，所有的锁都是在事务提交或撤销后才释放 死锁 

都是由服务器集中处理的，一般的解决方法是杀掉最新加入 

的事务。 

2．2 ACBLE3~ 

ACBL属于同步的avoidance-based类算法。客户缓存数 

据和读锁，但在进行写操作之前需要从服务器获得写许可。 

ACBL可以动态获得页或对象级的锁，因此它是CBL的自适 

应版本。客户首先申请获得页级写锁，如果失败就转而申请 

对象级写锁。如果该页缓存在其它客户，则要求他们进行锁 

降级(downgrade)或交出锁。ACBL可以保证事务无法访问 

到废弃数据，因此不存在由此导致的撤销。 

CBL(callback locking)[5_是 ACBL的基础，是在商业系 

统中应用最多的算法，下面具体讲述其工作过程。 

CBL中，总可保证本地缓存数据是有效的，事务可以在 

不与服务器联系的情况下读本地数据。如果在本地缓存无法 

找到所需页，客户就向服务器发送请求；服务器在确定无其它 

活跃客户对该页拥有写许可后，向它返回所请求页的一个有 

效拷贝。写意图是以同步方式声明的，客户在授予事务本地 

写锁之前必须获得写许可。由于事务在其生命期内获得了写 

许可，因此当其完成所有操作后，不需任何一致性维持动作就 

可以提交 

服务器维持整个系统中缓存拷贝所在地信息。当客户从 

缓存池中丢掉页后，通过在它与服务器的下一个交互信息上 

附加消息的方式通知服务器。服务器根据消息来重新组织拷 

贝信息表。事务从执行它的客户的本地锁管理器获得锁，读 

锁请求以及已经得到写许可的写锁请求都可以在不通知服务 

器的情况下得到满足。如果没有写许可，请求写锁就会引起 

写许可错误，客户必须向服务器声明其写意图，并等待服务器 

授权后才能继续。当写意图到达服务器后，服务器向所有拥 

有所请求页的缓存拷贝的客户站点发布召回请求。客户将这 

样的请求作为写锁请求来对待。如果请求无法立即满足，说 

明它与活跃事务发生了锁冲突。当召回请求最终成功，客户 

就将所要求页清除并向服务器返回确认信息。当所有的召回 

请求得到确认后，服务器就将所请求页的写许可授权给相应 

客户并将此举动通知其它客户。随后，任何其它客户对该页 

的读或写请求都会被服务器阻止，直到客户释放写许可或服 
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务器召回写许可。 

在事务的末尾，客户会将所修改缓存页的拷贝发给服务 

器，这样做是为了简化恢复。 

2．3 AoC ’] 

A0CC是延迟的detection-based类算法。A0CC中，客 

户默认对所缓存数据具有读许可。但如果要对缓存数据进行 

修改，需将所有的写声明延迟到提交时间来进行。A()I 不 

阻止客户访问废弃数据。由已提交事务带来的修改，会以无 

效化消息的方式发送给相关的客户。为节省信息量，这些无 

效化消息是附加在其它消息上发送的。如果收到对象无效消 

息的客户已经访问了该无效数据，就需执行废弃数据撤销操 

作。A0CC是一种乐观的算法，不使用锁，不会存在读／写或 

写／写冲突，故也不会有死锁存在。但是，由于废弃数据引起 

的撤销，AOCC很容易出现饿死情况，即客户事务不断撤销而 

无法完成提交。 

A0CC中，服务器必须对客户事务访问过的每个对象都 

进行相应的有效性检查。事务要提交时，服务器榆查客户访 

问的是否是对象的最新版本。服务器对每个客户都维持一个 

无效队列，队列中存储着可能影响该客户的其它客户已提交 

的修改值列表。服务器在客户提交修改值列表进行有效性检 

查时使用此队列。 

2．4 AAC 10] 

AACC属于异步的avoidance-based类算法。它解决了 

A0CC(高撤销率)和ACBL(信息量大和信息阻塞开销大)的 

基本问题。 

AACC中+客户可以不受事务约束保留读锁，而必须在事 

务结束后释放所持有的写锁。服务器主要按页来管理锁，客 

户则按页和对象来管理。服务器在几个客户同时向同一页写 

对象时也按对象来组织锁。如果存在锁冲突，由服务器来进 

行死锁处理。客户不会在执行写操作时阻塞 但它提交时， 

若使其它客户的缓存数据，废弃就会阻塞。AAcC中，页锁有 

private-read、shared-read及 write3种，而对象锁有 read和 

write两种。服务器在满足客户页请求的同时，还会通知其该 

页是否还在其它客户缓存(以此来决定是采用private-read还 

是 shared-read锁模式)。客户根据 private和 shared锁的概 

念来决定是以延迟还是以异步方式发送锁升级消息。 

AACC的执行性能可以跟 Ao(1c媲美，而其撤销率却低 

得多(跟 ACBL差不多)。低撤销率是因为它是属于 avoid— 

ance-based的，执行性能好是因为信息处理量低并且阻塞少。 

3 恢复技术 

在c／s结构数据库管理系统中，日志是在客户端生成 

的。但是，如果服务器不统一存储客户生成的13志，在恢复时 

就需要依赖客户。虽然将13志存储在客户本地磁盘中可以减 

少服务器的工作量，但是在绝大多数 C／S结构 DBMS中，这 

样做都是不可接受的，因为这要求安全性相对较高、可信赖的 

服务器在进行服务器失效恢复时要依赖不可靠的客户。 

如果服务器管理13志磁盘，则客户可以仅返回已修改页 

(whol~page loggint~ ])。返回已修改页和日志记录(ARI— 

ES／CSA方法_。])时，只返回日志记录或已修改页中的一个 

(redo-at~serverl：”])。这几种方法都各有优缺点。目前应用 

比较广泛的是 redo-at-server和ARIES／CSA方法。 

3．1 redo．at_server[nj 

redo~at-server方法是在 ESM-GS的恢复方法[ ]上修改 
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而来的。ESM-CS恢复算法将日志记录和已修改页一起发回 

给服务器，但在事务提交前只保证日志记录写入到稳定存储 

器中即可。在 redo-at-server中，服务器收到日志记录时，利 

用其中的 redo信息来修改服务器中的页拷贝。这样做的缺 

点就是服务器可能会需要从二级存储器中读取页来应用13志 

记录。 

3．1．1 ESM CS的恢复算法L7 

ESM-GS是使用 page-server结构的基于 data-shipping 

的c／s系统。它恢复的实现部分主要包括两个主要组件：日 

志子系统管理并负责对稳定存储器上13志的访问}恢复子系 

统使用13志中的信息来负责事务回退和系统重启。恢复的实 

现还包括与缓存管理器和锁管理器的协同操作。 

客户端通过向服务器发送消息来启动事务，同样靠发送 

消息来提交或终止事务；服务器可根据系统错误或死锁来决 

定终止哪个事务，然后在客户的下一个消息到来后通知客户 

该事务已终止(服务器无法主动建立与某个客户的连接)。事 

务执行过程中，客户对数据和索引页的修改产生日志，服务器 

负责管理13志，并根据日志终止某些具有危险性的事务。 

ESM-CS的恢复算法是基于ARIESE ]的。 

此恢复方法以最小化普通进程中恢复相关开销为目标， 

并提供合理的回滚和系统重启时间。此方法支持有效的缓存 

管理方法，允许客户与服务器间的灵活交互，允许客户端执行 

包括生成13志在内的大量工作。 

此方法还存在以下不足； 

1)由于此方法要求在事务提交时需将客户修改的页全部 

发送到服务器，并且在事务终止时问内，要将其在客户端所有 

的页都从缓存池中清除。这会造成很大的开销。 

2)客户端除了写13志记录外不执行任何恢复动作，即使 

是普通的事务回滚客户端也不执行，导致了系统的复杂化。 

3)只支持页级或粗粒度的锁，不支持记录锁。 

3．2 ~azws／csAE。] 

ARIES／CSA可以对 c／s正确地执行恢复，它支持 

wAL、细微粒度锁、部分回退和灵活的缓存管理规则(如 steal 

和no-force)。不要求客户与服务器时钟同步，客户端与服务 

器都使用了周期性的榆查点来保证能正确操作。 

ARIEs／CSA是为适应 C／S模型而对 ARIES稍加修改 

而成的，其中精彩之处为： 

1)服务器代表失效的客户执行恢复。客户端获得榆查 

点，服务器利用榆查点信息来完成对客户的恢复； 

2)服务器在其检查点中存放客户的脏页(dirty-page)列 

表信息，来保证客户恢复的正确性。 

ARIES／CSA的主要优点有： 

1)它支持细微粒度锁、steal和no-force方法； 

2)在事务提交时，既不要求将客户方的页清空，也不要求 

立即将脏页强制发送到服务器‘ 

3)通过在客户端执行普通的事务回滚，降低了服务器的 

负载及恢复复杂性； 

4)ARIES／CSA支持索引和散列方法，可以实现逻辑 un— 

do； 

5)服务器与客户端之间不要求时钟同步； 

6)支持非常强大的提交LSN优化l 

7)客户端可在本地指派LSN值来提高性能。 

ARIES／CSA的不足之处是它只支持以页为单位的恢 

复，可以将其扩展为支持单个对象或记录。 
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结束语 本文论述了c／s结构数据库管理系统中恢复 

技术实现所遇到的难点，以及它与传统数据库所存在的差别； 

对c／s结构DBMS进行了详细的分类，并讨论了不同结构的 

优劣；分析并研究了c／s结构数据库中所面临的最大问题之 
一 是并发控制和缓存一致性；最后介绍了几种恢复策略。 

纵观近 1O年来对c／s结构数据库的恢复和并发控制的 

相关研究，发现主要工作还是基于数据页的，而基于索引的相 

关研究还比较少 下一步的工作就是研究基于索引的缓存一 

致与并发控制算法，将现有集中式系统的相关算法扩展到 C／ 

S结构。随着客户机和服务器性能的增强，适当增加并发控 

制和恢复的复杂性来换取执行性能是可行的(例如结构和控 

制的自适应扩展[11])。针对现在P2P技术的充分发展，考虑 

是否可以将P2P技术应用到缓存算法的改进中。 
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FTP Server交换数据 。客户端三方控制数据传输的主要 

代码片段如下： 
public void thtransfer(String hostl， 

int portl， 

String  sourceFile， 

String host2， 

intport2， 

String  destFile， 

GSSCredential cred， 

int parallelism 

){ 
try{ 
GridFTPClient source==new GridFTPClient(host1，port1)I／／ 

与h08t1建立连接 
GridFrPCliem dest=new GridFTPClient(host2，port2)l／／与 

host2建立连接 
setParams(dest，cred)I／／调用 自定义函数 setParams()设置被 

动模式 
setParams(source，cred)l／／调用自定义函数 setParams()设置 

主动模式 
source．setOptions(new RetrieveOptions(parallelism))；／／设置 

并行性 
long size = source．getblze(source lie)l 

HoitPortList hpl=dest．setStripedPassive()；／／设置条状传输 
source,setStripedActive(hp1)l 
source．extendedTransfer(sourceFile，dest，destFile，nul1)l／／调 

用GridFTPClient的传输函数 
}catch(Exception e) 

{ 
e．printStackTrace()； 
} 
} 

private void setParams(GridFTPClient client，GSSCredential cred) 

throws Exception{ 
client．authenticate(cred)f／／进行安全认证 
client．setProtectionBufferSize(16384)I／／设置保护缓冲 
client．setType(GridFTPSession．TⅥ E—IMAGE)；／／设置传输 

类型为 GE 

client．setMode(GridFTPSessiot~MODE~EBLOCK)；／／设置主 
机模式为扩展模式 

} 

结论 GridFrP是 Globus网格计算环境中数据管理的 
一 个重要服务，它是一个通用的数据传输协议，提供数据在广 

域环境中安全、可靠、有效地传输功能。实际上 GridFTP由 

许多下一层的子协议组成，子协议不断扩充诸如双向数据传 

输、管道指令、统一的Web服务接口、数据预约和空间锁定、 

精确的传输时间估计等新的功能。在我们的课题研究中，成 

功地开发了客户端控制软件，在局域网(校园网)中实现了C／ 

s和三方控制两种模式下的多种形式的数据传输。下一步工 

作中将研究应用GridFTP的新功能，研究网格数据管理中的 

复制管理服务。 
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