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基于GridFTP的数据传输设计与实现 ) 
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摘 要 GridFTP是Globus网格计算环境中数据管理的一个通用的数据传输协议，具有支持 GSI的安全机制、三方 

控制、并行传输等功能。通过对GridFTP协议的分析，描述了三方控制数据传输体系结构，设计了GridFTP客户端控 

和】软件 ，详细介绍 了基于GridFTP数据传输的安全认证、数据传输过程和客户端三方控制数据传输的实现 
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Abstract GridFTP that supports GSI’security mechanism，third party control，parallel transfer and the like is a corn— 

mon date Trans~r protocol of Globus Grid computing environment．By analyzing GridFTP Protocol，it describes third 

party control date transfer architecture，designs GridFTP client control software，introduces detailed date transfer’S 

security authentication based on GridFTP，course，and realization of client third party date transfer． 
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1 引言 

数据是网格中的重要资源，它存储于网格上许多大型的 

存储系统之中，这些存储系统往往侧重于不同的需求，为客户 

提供不同的服务。如高性能存储系统(HPSS)侧重于实现快 

速传送存储设备和并行机或群聚计算机之间的大型文件，分 

布式文件系统(DPSS)则侧重于支持海量存储与负载平衡。 

在网格的应用中，不仅一个程序需要访问不同存储系统中的 

大量数据，而且不同程序之间也可能需要传输大量的数据。并 

且不同的应用往往需要不同质量的数据传输服务。同时，网 

格中的存储系统，由于采用了不同的软件及数据访问协议，大 

部分存储系统并不兼容。为了支持对多种存储系统的访问和 

满足不同质量的数据传输服务要求，Globus提出了GridFTP 

机制[ 。GridFTP基于标准 FTP协议，对其进行了全面扩 

展，可实现对多种存储系统的支持，并提供统一的用户访问界 

面。 

2 Grid兀 概述 

GridFTP是 Globus提出的基于 FTP协议并对其进行扩 

展的数据传输协议，它相对于FTP协议有许多新的特点，其 

中一些已经成为事实上的标准 GridF1rP支持GSI(Grid Se- 

curity Infrastructure)和 Kerberos安全机制，在 GridFTP中 

支持灵活可靠的安全鉴别和完整性检查；GridFTP支持并行 

(paralle1)、条状(strip)、第三方控制(third party)和部分文件 

等模式的数据传输，支持可靠的数据传输及数据重传(eP容错 

传输)；GridFTP可自动调整 TCP buffer／Window大小以有 

效地提高数据传输性能。为了实现 GridFrP协议，Globus 

项目主要实现了GridFTP函数库(Globus-ftp-eontrol-library 

和Globus-ftp-client-library)、GridFrP客户端、GridFTP服务 

器端和一系列的相关工具。 

函数 库Globus-ftp-control—library实 现 了控 制 通 道 

API，主要提供服务器和客户端之间实现 FTP的底层服务， 

包括相互鉴别、创建控制及数据通道、在数据通道上读写数据 

等功能，实现对GridFTP连接管理，并且支持并行数据传输， 

条状数据传输及第三方数据传输等。函 数库 Globus-ftp-cli— 

ent-library主要实现GridFTP客户端 API，提供高层客户端 

数据传输功能，包括完整文件 Get操作及Put操作，对并行数 

据传输进行控制和设置、部分文件传输操作和设置TCP缓冲 

大小等。为了支持条状数据传输和并行数据传输，GridFTP 

定义了扩展块模式，一种可以打乱顺序传送数据的扩展传输 

模式。在该模式下，每个连接可以传输部分数据，实现一个文 

件的条状传输或并行传输[1 ]。 

3 基于GridFrP的数据传输设计 

3．1 数据传输的体系结构 

GridFTP是 FTP的扩展，它支持 FTP中的c／S方式的 

数据传输。在基于C／S的数据传输体系结构中，客户端和服 

务端的认证和审核采用的是基于 GsI的证书认证方式。在 

GridFTP中，更具特色的是三方控制数据传输模型，如图1所 

示。三方控制数据传输是指发出数据传输指令的结点既不是 

数据传输的源结点，也不是数据传输的目的结点的数据传输， 

控制传输的主体是除了传输源结点和目的结点的第三方。它 

含有 GridFTP客户端和两个 GridFTP Server，实现了三方。 

GridF1rP客户端与两端的Server分别建立控制通道和进行 

*)基金项目：重庆市自然科学基金(2005BB2001)；重庆市教委科研基金 (KJO511O1)；重庆三峡学院科研基金(2005 sxxyz&003)。应 宏 教 

授，主要研究方向为网格计算、Web数据库；李梦蛟 本科生；刘福明 副教授，主要研究方向为网络存储、软件工程；钟 静 讲师，主要研究方 

向为网格计算，神经网格；耶 沛 实验师，主要研究方向为Web Services。 
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用户认证和审核，在认证审核通过后，控制指令在两个通道中 
进行传输并控制两端的 GridFTP Server进行各种操作。 

GridFTP Server兼备了服务器和客户端的功能，根据接收到 

的客户端指令，可以随时自主地在服务器产生数据通道，并根 

据客户端的参数将其性能设置好。GridFTP Server既可以是 

主动的(Active)，也可以是被动的，主动的Server主动将数据 

传输通过数据通道传送到被动的 Server中，数据在两个 

Server之间的数据通道中传输。 

图 1 

三方数据传输体系结构的优点，一是任何一个用户或应 

用可以从网格系统中任意节点发出请求实现特定两个节点之 

间的数据传输，在此基础上不仅可以建立复杂的数据共享关 

系，还可以建立复杂的数据流程，实现复杂的数据驱动。二是 

可以在网格环境下创建新的安全机制，把身份认证的工作由 

除了通信双方以外的第三方完成，建立符合人类社会习惯的 

安全体系。 

3．2 客户端软件设计 

GridFTP客户端即是三方控制数据传输的控制端，控制 

端可以集成实现多种操作和设置参数，其软件功能及流程设 

计如图2所示[ 基本思路是，通过创建一个GridFTPC：lient 

类的实例来实现连接，然后调用这个类的authenticate()方法 

实现认证，接着设置 TCP缓冲、设置并行流数。使用 Gri& 

FTPClient．setTCPBufferSize()设置主机的 TCP缓冲的大 

小；使用 GridFTPClient．setLocalTCPBufferSize()设置本地 

客户机 TCP缓冲的大小；使用 client．setO’ptions(new Re— 

trieveOptions(n))设置并行流数 ”。然后选择传输模式，包括 

三方控制模式、c／s模式，两种模式下又都具有并行和条状数 

据传输功能，选择其中的一种或同时使用两种方式来进行数 

据传输，数据传输完毕则断开和GridFTP服务器的连接 

图 Z 

我们用Jbuilder开发了GridFTP客户端控制软件，包含： 

文件(站点管理器、新建连接、断开连接、退出)、编辑(剪切、复 

制、粘贴、查找)、命令(第三方控制传输、并行传输、条状传 

输)、传输设置(传输方式、1r( 缓冲、并行流)等功能。此外 

还设有“服务器连接”和“文件传输”两个控制面板，用于设置 

端口号，建立连接，并显示源和目标两地文件列表。 

4 基于Gridn 的数据传输实现 

4．1 安全认证实现 

安全认证是GridFTP数据传输中非常重要的一个环节， 

它基于GSI采用证书认证方式，其流程如图3所示。用户和 

服务结点分别向CA中心发送认证请求，然后分别从 CA中 

心获得用户证书和主机证书。在用户结点上。就可以利用获 

得的用户证书建立用户代理。在服务结点上，利用主机证书 

开启服务容器，同时也启动了gatekeeper。gatekeeper就像是 

服务结点的看门人，外界与服务结点进行认证或者提交任务 

都必须通过 gatekeeper。 

用户结点 

医 

获得用户证书 

CA中心 

相互认证 

通信 

图 3 

实现中首先通过 CA中心获得授权的证书，再用 grid_ 

proxy-ink建立证书代理，在／tmp／下自动生成证书文件，然后 

通过程序调用这个证书文件来实现客户端和 FTP Server之 

间的认证。实现认证的主要代码如下： 

globusCred= new GlobusCredential(sCert)；／／创建 GlobusCre— 
dential证书 

cred= new GlobusGSSCredenfiallmpl(globusCred，GSSCreden 

tia1．DEFAULT-LIFETIME)；／把 GlobusCredential证书 转换 为 
GSS证书 

client— new GridFTPClient(host，port)；／／创建 GridFTPCIi— 
ent实例 

client．authenticate(cred)；／／认证 

4．2 数据传输实现 

如前所述，基于 GridFTP的数据传输，既可以采取 c／s 

传输模式，也可以采取三方控制传输模式。在任一种模式下， 

又可以选取并行或条状等数据传输形式。下面以三方控制数 

据传输为例，给出客户端控制实现[ 。 

4．2．1 数据传输的过程 

①创建一个 GridFTPClient实例。代表 F1 Serverl的 

接口，建立起控制通道； 

② 创建另一个 GridFTPClient实例，代表 FTP Server2 

的接口，建立起控制通道； 

③ 与两个 Server进行用户认证； 

④ 设置数据通道的传输模式为三方控制； 

⑤设置数据的传输类型(并行、条状)(可选)} 

⑥ 使用 setActive()和setPassive()设置主动模式和被 

动模式，不妨设 FTP Serverl为主动模式 FTP Server2为被 

动模式； 

⑦ 调用GridFTP类的extendedTransfer()方法实现两个 

Server的数据传输； 

⑧ 关闭客户机与两台Server的连接。 

4．2．2 客户端实现 

CoG Kits(Commodity Grid Toolkits)是 GT3推出后， 

Globus推出的用于 GridF1 客户端开发的工具，Org．glo— 

bus．ftp(以下简称 Ftp包)是 CoG Kits(Comm odity Grid 

Toolkits)中的一个用于开发 GridF1 客户端的工具包，它为 

FTP和GridFTP提供了一个底层接口，暴露出 GridFTP协 

议的特征，使用者能够充分利用它从事开发工作。我们采用 

CoG Kit开发了客户端接口，它能方便安全地控制两个 Grid- 
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结束语 本文论述了c／s结构数据库管理系统中恢复 

技术实现所遇到的难点，以及它与传统数据库所存在的差别； 

对c／s结构DBMS进行了详细的分类，并讨论了不同结构的 

优劣；分析并研究了c／s结构数据库中所面临的最大问题之 
一 是并发控制和缓存一致性；最后介绍了几种恢复策略。 

纵观近 1O年来对c／s结构数据库的恢复和并发控制的 

相关研究，发现主要工作还是基于数据页的，而基于索引的相 

关研究还比较少 下一步的工作就是研究基于索引的缓存一 

致与并发控制算法，将现有集中式系统的相关算法扩展到 C／ 

S结构。随着客户机和服务器性能的增强，适当增加并发控 

制和恢复的复杂性来换取执行性能是可行的(例如结构和控 

制的自适应扩展[11])。针对现在P2P技术的充分发展，考虑 

是否可以将P2P技术应用到缓存算法的改进中。 
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FTP Server交换数据 。客户端三方控制数据传输的主要 

代码片段如下： 
public void thtransfer(String hostl， 

int portl， 

String  sourceFile， 

String host2， 

intport2， 

String  destFile， 

GSSCredential cred， 

int parallelism 

){ 
try{ 
GridFTPClient source==new GridFTPClient(host1，port1)I／／ 

与h08t1建立连接 
GridFrPCliem dest=new GridFTPClient(host2，port2)l／／与 

host2建立连接 
setParams(dest，cred)I／／调用 自定义函数 setParams()设置被 

动模式 
setParams(source，cred)l／／调用自定义函数 setParams()设置 

主动模式 
source．setOptions(new RetrieveOptions(parallelism))；／／设置 

并行性 
long size = source．getblze(source lie)l 

HoitPortList hpl=dest．setStripedPassive()；／／设置条状传输 
source,setStripedActive(hp1)l 
source．extendedTransfer(sourceFile，dest，destFile，nul1)l／／调 

用GridFTPClient的传输函数 
}catch(Exception e) 

{ 
e．printStackTrace()； 
} 
} 

private void setParams(GridFTPClient client，GSSCredential cred) 

throws Exception{ 
client．authenticate(cred)f／／进行安全认证 
client．setProtectionBufferSize(16384)I／／设置保护缓冲 
client．setType(GridFTPSession．TⅥ E—IMAGE)；／／设置传输 

类型为 GE 

client．setMode(GridFTPSessiot~MODE~EBLOCK)；／／设置主 
机模式为扩展模式 

} 

结论 GridFrP是 Globus网格计算环境中数据管理的 
一 个重要服务，它是一个通用的数据传输协议，提供数据在广 

域环境中安全、可靠、有效地传输功能。实际上 GridFTP由 

许多下一层的子协议组成，子协议不断扩充诸如双向数据传 

输、管道指令、统一的Web服务接口、数据预约和空间锁定、 

精确的传输时间估计等新的功能。在我们的课题研究中，成 

功地开发了客户端控制软件，在局域网(校园网)中实现了C／ 

s和三方控制两种模式下的多种形式的数据传输。下一步工 

作中将研究应用GridFTP的新功能，研究网格数据管理中的 

复制管理服务。 
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