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Montgomery逆算法的改进和应用 ) 

邓 锐 周玉洁 

(解放军信息工程大学信息研究系 郑州450002) 

摘 要 本文通过对Montgomery逆算法核心部分的改进，得到两种分别以4为基和 8为基的优化算法。其中以4 

为基的算法，在基奉不增加算法实现复杂度的情况下，使迭代次数的平均上限从2n降到音 ，平均迭代次数也从 降 

到了专 。而8基算法则相应分别下降到萎 和萎 ，但算法内部的比较和跳转稍有增多。由于新算法只要求两个关 
键操作数中有一个变成1，就可以结束操作(原算法要求两个都变为1)，因此实际迭代次数可能还要少。本文提出的 

算法也可以运用在文[1，2，7]中求基本模逆的算法中。本文算法主要适用q-&件实现，在RSA和Ecc等公钥体制实 

现中有广泛的应用。 

关键词 Montgomery逆算法，模逆，公钥加密算法 

Improvement to Montgomery Modular Inverse Algorithm 

DENGRui ZHOU Yu-Jie 

(Information Research Department of PLA Information Project University，Zhengzhou 450002) 

A~tmct After a comprehensive investigation of the Montgomery modular inverse algorithm and its refined versions， 

we present tWO modified high radix algorithm s．The 4-radix algorithm can reduce the average upper limit of the number 

。f iterat ns from 2 tO百7 
，and the aVerage number of iterations from詈tO舌 while adding little complexity．And 

the 8-radix one can reduce the related number of iterations tO and琵／,D ’but there are more comparisons and bran— 

ches．For the new algorithm s terminate when One of the tWO key operands，rather than both，is reduced to 1，the actu— 

a1 number of iterations may be even sma ller than the ones above．The new algorithms can also be used in algorithms in 

[1，2，7]tO get classical modular inverse．The proposed algorithms are suitable for software implementations on gener— 

al—purpose microprocessors，and can be used in public key cryptographic applications such as RSA and ECC． 

Keyw~Ms Montgomery modular inverse，Modular inverse，Public key cryptographic algorithm 

1 引言 

Montgomery算法在公钥密码体制(如 RSA，DSA，椭圆 

曲线密码体制等)的实现中，都有广泛的应用。但是这种算法 

对于求逆运算却不适用，因此Kaliskic ]在Montgomery算法 

思想的基础之上，提出了Montgomery逆的概念，并给出了一 

个有效的算法。在他的工作基础之上，文[2]对这个算法的后 

处理部分进行改进，并把它和 Montgome~乘算法结合起来， 

使得Montgomery数可以进行快速的除法，从而使得许多高 

层算法的应用成为可能。文[73又在文[23的基础上进行了改 

进，节省了一次 Montgomery模乘运算。本文将对他们的工 

作再进行改进，主要是对算法当中处于核心地位的前半部分 

算法进行改进，使得算法效率有较大提高。本文提出的算法 

也可以直接运用于文[1，2，7]中所提出的求基本模逆的算法 

中。 

对于口，bE Eo，户一1]，定义c=ab2一 (rood户)为口，b的 

Montgome~乘积，其中 —r log2 P]。考虑到密码学中的实 

际应用以及方便讨论，这里规定P是素数。相似地，对于aE 

[O，p一1]，定义 z一Ⅱ 2“(rood户)为口的 Montgomery逆。 

这样，如果能够有效地计算出z，再配合Montgomery模乘的 

综合应用，以Montgomery数和 Montgomery算法为基础的 

密码应用实现的性能将会大大提高。下面给出原始的Mont— 

gomery逆算法[ ： 

算法A： 

Phase I 

Input：aE[1，p-1]，P 
Output{rE E1，p-1 and k，where r=口一 2 (mod p)，"≤ ≤2n 
1。“ 户，口 口，r=0， 1 

2．七=0 

3．while(v>0) 

4．if is even then u=u／2。s=2s 
5．else if口is even then =v／2．r：2r 
6．else if u>v then“=( 一口)／2，r=r+s，s=2s 
7．else if t ≥“then口=(口=u)／2，s=s+r，r=2r 
8．k=k+1 

9．if r≥户then r=r一声 
10．return r p r and  ̂

Phase II 

Input：rE[1。户一1]，户，and k from Phase L 
Output：xE[1，p一1]，where =口一 2“(rood p) 
11．for f=1 to 一"do 
12．if ris eventhen r=r／2 
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13．else then r (r十p)／2 
14．return z r 

这个算法的正确性是基于这样 3个事实Ⅲ： 

1)Phase I的每一轮循环中如下等式始终成立： 

一驸+ ，5≥1， ≥1，0≤ 口 (1) 

2)Phase I至少进行n轮循环，至多进行2n轮循环，因此 

n≤ ≤2n。 

3)在Phase I的每一轮循环中，下面等式始终成立： 

ar=u2 (mod ) (2) 

as=v2 (mod ) (3) 

文Ez3对这个算法的PhaselI进行了改进。由于PhaseII 

的算法是基于模 2基的，迭代次数太多，比较慢。因此文[2] 

把PhaseIl的计算用 Montgomery乘来完成，在计算机软件实 

现中用高的基数来实现是比较快的。考虑到计算机字长的特 

点，文[2]对 Montgomery模乘中的R也做了修改，使得算法 

对参数的限制有所放宽。将R=2 ，n=F log2 P]，修改为R 

；2，，I，其中 是计算机中字长 的整数倍。设 =iw，则( 
一

1)w<n~iw。经过修改后，Phase I的输入aE[1，2 一1]， 

而输出中n≤ ≤m+7．／。定义修改过的 Phase I为AlmMOD— 

Inv算法。文[2]利用这个算法结合 Montgomery模乘，能够 

快速地算出一个 Montgomery数在其相应的 Montgomery数 

域中的逆。 

算法B． 

Inputl口2m(rood声)，P，n，and m 

Output： =口一 2m(rood p)，where ∈[1，户一1] 
1．(r， )=AlmMonInv(a2 )，r=口一 2--m2 (mod户)and ≤ ≤m+ 
2．If ≤ ≤mthen 
2．1 r=MonPro(r，R )=(口一 2 "2 )(2 m)(2一 ) 口一 2 (rood户) 
2．2 k=k+m>m 

3．r=MonPro(r，R )=(口一12一m2 )(2 )(Z一 )=口一 2 (rood ) 

4．r=MonPro(r，2 m一 )=(口一 2k)(2 一 )(2 蝌)一口一 2m(rood户) 
5．return z=r，where z一口一 2 (rood户) 

而文[73只是利用 ；n的特殊性把上面的算法重写，可 

以减少一次 Montgomery模乘。 

3 对Montgomery逆算法的改进 

本文在算法 B的基础上主要对 AlmMonlnv算法做改 

进。我们以算法 A的Phase I来阐述问题。首先注意到在最 

后一轮循环之前 u和 的值都是 1，由 (3)式可知： 

口5—2̂(rood )，因此5=口州 (mod )， 即为所求。这 

样，我们就不必进行最后一轮的循环了。另外，我们还注意 

到，u，73的值都是单调递减的，并且在最后一轮之前它们都不 

可能相等，否则由于gcd(a， )一gcd(u，73)，将导致 a，P不互 

紊的矛盾结果。所以while循环的判断条件可以改为 while 

( ，v-4：1)。更进一步，其实只要“，73中有一个是 1，循环就可 

以结束了，我们可以通过(2)、(3)式得到结果。这样，while循 

环的条件进一步改成 while(u：~1， ≠1)，于是就在AlmMon— 

Inv算法基础上得到一个初步改进的算法C。 

算法 C： 

input：口∈[1，2m，一13，P 
Output：z∈[1，p--1]and ，where =口一 2‘(rood户)，o<k≤m+ 

一

1 

1．“=户， 口，r= 0，s 1 
2． = 0 

3．while(u#：1．口≠1) 
4．if“is even then u~u／2， =2s 
5．else if is even then v=v／2，r=zr 
6．else讧u>v then u(u-v)／2，r=r+s，s一2s 
7．else if ≥l‘then 73．~--( 一 )／2，s s+r，r=2r 
8．k=k+1 
9．if =1 then z=s 

10．else z=户一r 

11．return and k 

这样算法C就比原来的算法至少要少做最后一次循环 

和最后两次减法，并且也减少了中间的许多循环，当u， 有一 

为 1时循环就结束了。 

但是算法c依然是以2为基数来进行计算的，迭代次数 

还是比较多。因此，我们可以尝试用4为基或 8为基来进行 

计算。考虑u， 模 4的情况，分类如下： 

1)u~O(mod 4)或 ~ O(mod 4) 

2)u~v(mod 4)不含 1)的情况 

3)u~--73(mod 4)，不含 1)的情况。 

4)u，73模 4的其他组合，(1，2)，(一1，2)。(2，一1)，(2，1) 

通过上面的分类，我们提出如下的4为基的改进算法 D。 

算法 D： 

Input；aE[1，zm—1]，P 
Output：xE[1，p--1]and ，where z一口 24(mod p)，o≤ ≤m+n—l 
1． =p， = 口，r=O， — i， g r一 ～1 

2． =0 

3．while(u≠1， ≠l 

4．c== mod 4，d="rnod 4． 

5．if c=O then u=u／4，s=4s 
6．else if =0 then = ／4，r=4r 
7．elseif c=dthen 

if u>v then“=(“一v)／4，r—r-+-s，s=4s 
else =( 一“)／4。 = +r，r=4r 

8．else iff=--d if then 
if u>vthen 

if“：>2v then“=(“一3v)／4，r—r+3s，s=4s 
if < 0，then =一s，u= 一u， fg r= 一 

signr 

else“一(“一v)／2，r=r+s，s 2s，k一 +l，goto 
step3． 

else 

if v>2u then =( 一3u)／4。 = +3r，r=4r 
if v< O，then r=-r， = --'o， g r一一 g 

else"o~--( 一“)／2，s= +r，r=2r， = +1，goto step3． 
9．else iff=2 

if：> +v／2 then“=(“一2v)／4，r—r+2s，s一4s 
if u<O，s=一5，“一--?A，s g r=--signr 

else“一u／Z， =2s。k=k+1，goto step 3． 
10．else if 一2 

if v>u+u／Z then"=("一2u)／4，S=s+2r，r=4r 
if tJ< 0，r---一r， = - v，signr= --signr 

else =v／2，r=2r， = +l，goto step3 
l1．k=k+Z 

循环体至此结束 
12．if =l then 

if signr=——1 then 

if r>O then z=户一r 

else z=一r 

else 

if r>O then x=p+r 
else z r 

13．else( =1) 
if r=一1 then 

if s>O thenxzs 

else z 户+s 
else 

if s>O then z=p—s 

else z=一s 
14．returnx and k 

下面我们来证明算法D的正确性 为此，我们只须考虑 

算法 A所依赖的 3个事实就可以了。对应算法 D，我们将 

(2)、(3)式相应改写成如下(4)、(5)式： 

口，-=g 2 (mod ) (4) 

口5 ~g732 (mod ) (5) 

由于在算法中 ， 的符号可能会变，因此我们加入 g来 

调整符号，这里的g就对应算法当中的signr。容易验证，算 

法始终能保证(4)、(5)两式成立。 

其次，算法也能始终保证(1)式的成立，并且 u， 一直都 

是正数，但是 r，5的符号可能为负。但显然它们不能同时为 

负，否则和(1)式矛盾。下面我们证明： 

定理 1 算法D循环结束后给出的结果 ，-( =1时)或 s 

(v=-i时)的值在(一 ， )里 

由于算法里只有步骤8，9，10会产生符号问题。我们以 
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步骤8为例来证明。9，10的情况是类似的，并且更简单。 

由于“， 的对称性，我们不妨假设在某一轮中2 <蛳< 

3 ，ro，SSo≥O(这和算法之初的情况符合)并在步骤 8里出现 

了。“；(uo一3vo)／4<0的情况。这样，随后符号被纠正，则 

“1=(3 一Uo)／4，Sl=一4s0，r1=ro+3s0>0，Vl一 不变。 

此时，我们有 “ < 。注意到在随后的下一轮计算中，只有 

步骤 5，7，8，9可能执行，由于“1< ，因此步骤5和9并不改 

变US的绝对值。 

考虑步骤8，由于2ul< ，因此 ( 一3u1)／4一(3uo一 

5vo)／16>O，U2一“l，s2一 +3rl=3ro+5So，r2=4to+12So> 

0。则要么所有的参数都纠正到[1，户一1]的范围，要么由于 

s2<0，淞绝对值减小。另外，如果算法是经过步骤 5或 9之 

后才到步骤 8的，由于 S绝对值的增加，新的s值未必是正 

数，但是 的绝对值却减小了。 

考虑步骤7，由于Ul< ，因此 ( --U1)／4>O，r2=4rl 

>O，S2=s1+n—r0一s。符号未定。但是。如果 S2>O，则由于 

(1)式的约束，所有参数都回到[1，p--I]范围。如果s2< ，则
．

o 

US的绝对值变小了。同样，如果算法是经过步骤5或 9才到 

步骤7的，则计算后至少 US的绝对值变小了。 

在随后的计算中，要么 S保持负号但US绝对值变小，要 

么s变成正数。所以，结合上面的讨论，最坏的情况就是： 

I：S保持负号， 5l l≥P，并且Ul一1。此时，UO一3vo= 
一 4。因此，不等式转化为4 ≥(3 一4)So+ro 。这样，7A) 

只能取2，从而Uo=2，这和口，P互素是矛盾的，所以不等式不 

成立。并且，此时由于(1)的约束， 的值也在(O，2p)内，由 

于“1—1，因此 至少是3，此时的r也在(O，户)之内，结果符 

合要求。 

II：S变为正数，但同时 r变为负数。这种情况只会发生 

在步骤 8或 1O中，我们在这里证明8的情况，1O的情况是类 

似的。设在某一次循环中，2ul< G3ul，S GO，rl>O。并且 

l s lGp， r G2p。这个假设是合理的。在经过步骤 8计 

算后， +1 (3碥一v)／4， +1—4rl。但是由于 Vl>2诅，因此 

+1 ri+1的绝对值至多是原来的一半，l 1 ri+l l<P，因此 

埘+1 +1G2p，即使研+1—1。但由于 +l≥3，因此 +1∈(O， 

户)。 

这样，我们就证明了在任意一次循环之后，如果 s ，Vir 

中有一为负，不妨设 埘s GO，则l地s l Gp，vir G2p。这样，不 

论ui；1还是 =1，S 和r 都在(-p，户)内。 

接下来我们证明： 

定理2 算法D的输出k值满足O≤七≤7z+m一1。 

从整个算法可以看出，中心思想就是不断地削减 “ 的 

值，直到“， 中有一方变成1。因此2 ~ap／2。所以O≤七≤7z 

+ 一1。 

这样，我们就证明完了算法 D的正确性。另外，算法 B 

可以直接利用算法D，这是因为算法 B的步骤 2中，七≥ 并 

不是必须的，所以可以直接改成”if七≤m then”即可。在算法 

D中取m=n，文[7]也可以直接利用本算法。算法 D也可以 

运用于文[1。2。7]中的基本模逆算法。 

4 算法D的效率估计 

下面我们来粗略估计一下算法 D的效率。算法 D有 6 

个大的判断分支，比算法 A多两个。而算法D中的分支8内 

部还有再一次的比较分支，但都是 “， 之间的比较。我们这 

里并不考虑 f，d之间的比较 另外，u／2， 2都是移位运算。 
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从整个运算来看，都是加减法，像 3“，4s这样的运算都可以用 

加法和移位来代替。 

因此整体看来，算法 D平均每次循环比算法 A要多大约 
一 次加法或比较的运算量，复杂度基本没有上升。但是。算法 

D所迭代的次数是相当少的。我们来估计一下其迭代次数的 

平均上限。为了估计方便，我们在这里取m—n。由算法可以 

看出： 

定理 3 除了分支9，10的第二个子分支外，其他分支都 

可以使 “ 的值至少降为原来的 1／4。 

分支5，6，7满足这个条件是明显的。下面我们证明分支 

8的情况。由于 “， 的对称性，我们只须证明“> 的情况。 

当 一3 >O时，显然是满足的。如果2v<Y．uG3v，设 “=2 + 

l，OGlGv，则新的“ 值为( 一z)v／4G(2v+z)v／4一uv／4，因 

此也满足。当v<~uG2v时，“～2v<O，所以2“一2vGu，则(“ 
一  ) 2Guy~4，所以满足要求。这样，我们就证明了分支 8 

的情形。 

下面我们具体看分支9，10的情形。由于分支9，10的对 

称性，我们只须看分支9的情形即可。当uG3v／2时。显然只 

能将 “ 的值缩小为原来的一半。当 “>3 2时，如果 “> 

2 ，则可以满足要求。当3v／2GuG2v时，由于(2 一“) 4G 

uv／4，因此也满足要求 综合以上的讨论，只有 9，lO里面的 

第二个分支会造成只能将 鲫 减半的情形。而这种情况出现 

的概率是 1／6，因为(f， )一(2，2)，(2，O)。(O，O)，(O，2)的情 

形是不可能出现的。因此，平均迭代次数上限是昔* ×专 

*2n=÷ 。由于口平均有．／2个比特，因此平均迭代次数 

是一言_*号 +吉*号n 吉 。而实际运算时所用的迭代次 
数可能比这个要小得多，因为我们只要求 “， 中有 1个被削 

减为 1就可以结束了。 

5 以8为基的算法 

以8为基的算法和以 4为基的算法是类似的。并且有些 

部分将用以4为基的方法来计算。此时，情况分支也多了。 

1)u~O(mod 8)或v~=O(mod 8)，除以8即可。 

2)u~4(mod 8)或v=~4(mod 8)，除以4即可。 

3)u~v(mod 8)，作差之后除以8即可。 

4)(±1，±2)，(±2，±1)，(±2，±3)，(士3，±2)的情形， 

借用算法D的分支 9，10的方法来处理。 

5)(1，一3)，(一1，3)，(一3，1)，(3，一1)的情形，作差除以 

4即可。 

6)(1，3)，(一1，一3)，(3，1)，(一3，一1)，(1，一1)，(一1， 

1)的情形，借用算法D的分支8的方法即可。 

由于以8为基的算法分支比较多，和以4为基的算法在 

原理和流程上也没有大的区别，这里就不具体列出8基算法 

的伪代码了。但是，我们这里将具体给出其效率方面的数据 

估计。 

通过枚举所有 64种情况，发现只有 48种可能出现(除去 

， 不互紊的情形)。而在这48种情况中，能将 降为原来 

的 1／8的概率为9／24，降为原来的1／4的概率为 11／24，降为 

原来的 1／2的概率为 1／6，所以迭代次数的平均上限是 * 

2

3

n4

．2

1

41 +吉*2n=荔 ，而平均的迭代次数是錾 这个结 
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果当然比4基算法要好，但同时整个程序的分支也变得比较 

多，程序也显得比较复杂。但对于大素数的情形，这还是值得 

的。 

6 算法的应用 

在RsA公钥算法中大量用到的模幂运算，可以用 Mont- 

gomery乘和指数加减链的方法来实现[3]。要用加减链。就要 

求底数的Montgomery逆。如果加减链的单位是多比特的 

话，所需要算的Montgomery逆就更多了，因此这个算法可以 

用来加速以加减链为基础的模幂运算。虽然在讨论中我们假 

定P是素数，其实我们只要求输入参数互素即可。这在RSA 

实际应用是可以保证的，因此算法是可以运用在RSA中的。 

另外，在现在广为应用的椭圆曲线密码体制中，倍点运算 
一 直是运算的瓶颈。考虑素域 上的椭圆曲线(p是奇素 

数)F( ， )，对于上面的点P，Q，要计算p+Q，2p，都将要计 

算 y2 
一

--

∞

y1
． 

一 塑 
。

一 般，我们是将平面坐标转换 

成射影坐标，然后将所有参数都转化到对应的 Montgomery 

数，用 Montgomery模乘来完成计算，这是以乘法来换取求逆 

运算。现在我们可以直接利用 Montgomery逆来进行计算， 

因为整个 Montgomery逆算法要比普通的求逆算法要快得 

多。 

同时，正如我们前面提到的，本文提出的算法也可以运用 

于求基本的模逆。 

结论 本文通过对Montgomery逆算法核心部分进行两 

次改进，得到了两种分别以4为基和以8为基的快速算法。 

其中算法D是以4为基的算法，在基本没有增加算法实现复 

杂度的基础上，将迭代次数的平均上限从2 降到了÷ ，平 

均迭代次数也从 降到了÷ 。而以8为基的算法，其复杂 

度会稍有增高，主要是内部分支增多，但体现在程序上也只是 

增加了一些判断和跳转的运算量，其迭代次数的平均上限则 

降到了而,5O ，平均迭代次数也降到了 。另外，由于新算法 

只要求U， 中有一个变为 1就可以结束操作，因此实际的迭 

代次数可能比上述的还要少。同时，这两种算法都可以运用 

于求基本的模逆。两种算法比较而言，一般情况下建议用4 

基算法，它效率较高，算法实现也是比较轻量级的。但对于特 

别大的素数的应用场合，在8基算法的多分支比较跳转所造 

成的开销相对可以接受的情况下，还是建议用 8基算法，它的 

效率更高。本文所提出的算法在 RSA公钥体制以及 ECC公 

钥体制实现中有广泛的应用。 
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结束语 本文提出了将 CBR用于 IDS中减少漏报率的 

思想，也提出了在基于规则的H3S中应用 CBR时借助特征可 

视化手段确定案例中各特征的权值的思路；介绍了实现CBR 

的步骤、CBR的推理过程和所采用的算法；给出了在 Snort上 

的实验结果。实验证明：CBR方法中对于度量特征明晰的案 

例的推理效果较之基于规则的方法有了长足的进步，可以有 

效地检测出Snort无法检测的由已知攻击变异出的攻击，效 

果 良好。 

需要指出的是，在案例不多的情况下，CBR的案例并不 
一 定用数据库存储。另外，如果在CBR的推理过程中，案例 

修改或产生的新案例涉及到特征权值的重确定，那就需要在 

线估算特征权值，这是本文要进一步完善的工作。 
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