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摘 要 本文在入侵检测系统(IDS)中引入基于案例的推理(cBR)来降低基于规则的精确匹配所造成的漏报率，有效 
地检测由已知攻击变异成的攻击。描述了实现CBR的步骤；给出了由规则设计和构造案例库的启发式方法；分析了 

实现CBR的有关算法}最后给出在入侵检测系统Snort上扩充CBR功能的实验结果。 
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Abstract In this paper the case-based reasoning (CBR)iS imroduced tO reduce the false negative rate caused by rule- 

based precise matching in intrusion detection system and tO detect the variation of known attack．The steps of imple+ 

menting CBR are described。shveral illuminative methods for designing and constructing case-base from rules are pro— 

posed，and algorithms for implementing CBR are analyzed．Finally，the experiment results of applying CBR tO Snort 

are shown． 
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1 引言 

作为健壮网络的第二道安全防线，入侵检测系统(IDS： 

intrusion detection system)检测能力的强弱直接决定了网络 

系统的安全性能。入侵检测可分为误用检测和异常检测两 

类。目前IDS中的误用检测多通过基于规则的精确匹配来实 

现，所使用的规则是基于某些特征对已知攻击模式的基本描 

述。尽管这种机制能实现快速检测，但也存在一些局限，比如 

当攻击模式很常见时会产生误报，而当攻击模式过于特殊时 

又会产生漏报，同时也无法识别出新的攻击。造成这些缺陷 

的原因之一就是规则的表达能力有限。目前已出现了一些解 

决办法，但结果不够理想。 

基于案例的推理(CBR：case-based reasoning)是一种重要 

的人工智能方法，在数据挖掘中用于分类。它是对新案例在 

案例库(Case Base)中检索出旧案例，进行修改，给新案例提 

供一种解的推理模式[1]。它在新、旧案例之间采用类比，而不 

强调精确匹配；其“案例”是复杂的符号描述，能够最大限度地 

描述对象的特征；而规则和案例只是知识的不同表示，从已知 

规则转化出案例极具可行性和高效性。 

为此，本文尝试在入侵检测中用 CBR方法来代替基于规 

则的精确匹配，以期降低漏报率，并在 Snort这个基于规则的 

开放源代码的网络入侵检测系统上进行了实验。值得指出的 

是，将CBR用于1DS与用于商业相比，在实现技术上有其特 

殊性。本文将介绍在1DS中实现 CBR的步骤和由规则构造 

案例的启发式方法；分析实现CBR的有关算法}给出在 Snort 

上扩充CBR功能的实验结果。 

2 a佩 的推理过程 

2．1 CBR的一般推理过程 

如图1所示，CBR的推理过程包括： 

新案例 

图1 CBR的推理过程 

(1)新案例特征提取。在基于案例的推理中，首先对新案 

例(或目标案例)进行分析和特征提取，以产生检索条件。 

*)本课题得到国家自然科学基金(60173037和70271050)、江苏省自然科学基金(BK2005146)、江苏省自然科学基金预研项目(BK2004218)、江 

苏省高技术研究计划(BG2004004、BG2005037、BG2005038)、国家高科技项目八六三(20o5AA775O5O)、江苏省计算机信息处理技术重点实验室 

基金(kjs050001)资助。李玲娟 副教授，博士生，主要研究方向为数据挖掘、信息安全以及移动代理等；王汝传 教授，博士生导师，研究方向为 
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(2)案例检索。利用新案例的以上特征信息从案例库中 

检索并选择潜在、可用的源案例，检索过程将参照一个合理的 

相似度评价标准来判断新、旧案例之间的可类比性，并将获得 

的源案例集按照与新案例的可类比程度进行优先级排序。 

(3)类比映射。从案例库中选择一个最优的源案例，建立 

它与新案例之间的一致的对应关系。 

(4)类比转换。对源案例中与新案例相关的信息进行转 

换，以便将其应用于新案例的求解过程中，获得新案例的完整 

的(或部分的)求解方案。 

(5)新案例验证。验证新案例与源案例类比关系的有效 

性。 

(6)解释过程。对把转换过的源案例应用到新案例时所 

出现的成功与失败做出解释，得出成功的经验或者给出失败 

的因果分析报告。如果得到的仅是新案例的部分解答，则把 

解答的结果加到新案例的初始描述中，重新开始对案例库的 

搜索；如果得到的新案例的求解方案未能给新案例以正确的 

解答，则需要解释方案失败的原因，且调用修补过程来修改所 

获得的方案。CBR系统应记录失败的原因，以避免以后再出 

现同样的错误。 

(7)案例修补。当复用阶段产生的结果不好时，需要对其 

进行修补。这一过程类似于类比转换。修补的第一步是对复 

用结果进行评估，如果成功，则不必进行修改；否则需要针对 

错误采用修补措施。第二步是对结果进行评估，可以依据实 

际运行结果的反馈，也可以通过向专家询问来完成 

(8)案例保存。新问题得到解决后，新案例就可以作为可 

利用资源加入到案例库中去，这既是学习也是知识获取。案 

例保存时要考虑选取哪些信息予以保存、如何把新案例有机 

地集成到案例库中，以及对案例库的修改和精化，其中包括泛 

化和抽象等过程。 

需要保留的案例信息一般包括：与问题有关的特征描述、 

问题求解的结果、成功或失败的原因及解释。 

2．2 在 IDs中的附加工作 

在基于规则的IDS中应用CBR，已有的检测规则仍是判 

断入侵的重要依据，而多数规则都已经为用于检测的判别特 

征定义了阅值。当发现用户行为使得判别特征值大于等于该 

阈值时，就判定为攻击。如果对每个新案例都采用图 1所示 

的推理过程，那么对与检测规则完全匹配的攻击行为的检测 

必然因不必要的推理而多浪费系统开销。 

为此，本文认为，在基于规则的IDS中应用CBR时，推理 

之前需附加一级预处理和一级过滤。预处理是按规则的定义 

将时间相关的判别特征按规则定义的时间段重新计算其值。 

过滤是识别出那些在判别特征上的值大于等于相应阈值的新 

的案例，对这些案例直接判定为攻击，不传递给 CBR推理引 

擎。 

3 实现 CBR的步骤 

3．1 一般步骤 

实现CBR至少包括以下两大步骤： 

(1)设计和构造案例库。 

这是实现CBR的第一步和基础。案例库的设计应遵循 

以下目标：能提供检测所需的重要信息，以提高检测准确率； 

尽量精小，以利予加快检索速度。案例库的构造可借助数据 

库产品提供的功能来完成。 

(2)编写用于实现推理的代码。 
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用于实现推理的代码包括检索算法代码、用于案例类比 

的相似度算法代码等；如果案例库基数很大，还需对案例施加 

聚类算法，以缩小检索范围，提高检索速度；如果案例的修正 

涉及到特征权值的产生和修正，则需要编写权值估算代码。 

3．2 在IDS中的实现步骤 

CBR在IDS中的应用与其在商业中的应用的重要区别 

之一就是在相似比较过程中参照的特征的权值不能简单地主 

观决定，而要依据历史数据用合理的方法加以推导。并且，各 

种攻击的案例中的判别特征不同；即使是相同的判别特征在 

不同的案例中的权值也不尽相同 因此在 IDS中，设计案例 

时应该针对具体案例，对不同特征赋予合适的权值，以提高推 

理的准确性。 

4 案例库的构造方法 

4．1 一般方法 

CBR所使用的案例是复杂的符号描述 案例表示、案例 

索引、案例库的组织是案例设计的重要内容。CBR系统的性 

能和效率在很大程度上依赖于案例的表示和组织，其目标是 

使案例既能最大限度地描述对象的特征，又易于使用和管理。 

目前，较为常用的知识表示方法有一阶谓词逻辑表示法、 

产生式表示法、语义网络表示法、框架表示法、过程表示法、面 

向对象表示法等1O余种_2]。其中，框架表示法将知识用一种 

类似框架的结构来存储，当遇到新事物时，从中找出一个合适 

的框架，并根据新的情况对其细节加以修改、补充，从而形成 

对这个新事物的认识，其基本思想与CBR的相一致。因此， 

本文采用框架来进行案例表示。 

典型的框架表示结构如下： 

(框架 >：：一 (框架名 >(槽 >{(槽 >) 

(槽 >：：一 (槽名 >(侧面 >{(侧面 >) 

(侧面 >：：一 (侧面名 ><数据 >{(数据值>) 

(数据值>：：一 (数值常数>J(字符串>J<逻辑常数>J(其 

他常数> 

在框架的一般表示中，有一些约束条件，主要是指出什么 

样的值才能填入到槽或侧面中去。 

案例库的组织形式和案例的表示形式是相关联的，目前 

较为常用的是以数据库形式来进行组织和存储，以方便使用 

和管理。 

以框架为案例表示形式时，主框架和槽对应数据库中的 

表名和数据项。当槽作为子框架展开时，子框架和子特征就 

对应了数据库中的其他表，这些表和主框架对应的表之间构 

成了数据库中表的关系。案例以表的结构形式存储于案例库 

中。而案例的主要特征以数据项的形式来体现。 

案例的知识一般表示为三元组：(问题描述、解描述、效果 

描述>。其中， 

(1)问题描述；对求解的问题及周围世界或环境的所有特 

征的描述 

(2)解描述；对问题的求解方案的描述。 

(3)效果描述t描述解决方案后的结果情况，是失败还是 

成功。 

案例库的使用和维护包括：案例的录入、检索、删除和修 

改 其中， 

案例的录人大致分为3种情况： 

(1)在案例求解的过程中，通过CBR的自学习功能，将变 

换调整得到的案例加入到案例库中。 
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(2)根据用户的需求录入新案例。 

(3)通过对系统的情况分析，或者在案例求解时认为有必 

要或者必须通过录入某新案例才能完成求解过程时，由专家 

来进行新案例的录入。 

案例的删除通常是在系统维护时认为某案例过于特殊， 

失去其应用价值，或者是出现了比该案例更具有代表意义的 

新案例时，由系统维护人员对其进行。 

案例的修改通常是在检索后对相似案例的评价和修改。 

通常情况下，通过检索得到的相似案例，一般会与当前问题存 

在较多差异，这时应对相似案例进行修改，以检查其对待求解 

案例约束条件的满足程度。 

4．2 1116中的特殊方法 

由于CBR应用于入侵检测还是一项新思路，没有成熟的 

案例集可供参考。从无到有地构造案例库将会是一项繁重而 

且不可能全面概括的工作。为此，本文主张移植或借鉴基于 

规则的IDs中的较为完善的规则库(或文件)，直接完成 4．1 

节中案例录入的 (2)和(3)，然后通过CBR的自学习功能完 

成案例录入工作中的 (1)。基于这种思想的初始案例库的构 

造过程见图2。 

以Snort为例，图3描述的一个 Snort规则将转化为图4 

所示的一个案例描述。 

图2 由规则构造案例库 

tep t192．168．1．O／24 any一> 

192．168．1．0／24 111(content：”10001 86 a5I．t： 
msg：”externalmonald acc∞B”；) 

图3 Snort规则示例 

特征l 
协议：top{ 源IP：非l92．168．1．0／24：源端口：任意1目 

标IP：192．168．1．0／24 

目标端口：大于 111l包内容：000186a5 

行动l 

输出报警： external tmuntd access 

图4 Snort规则转化为案例示例 

5 实现CBR的有关算法 

5．1 用于类比的相似度算法 

CBR利用相似度知识和特征索引从案例库中找出与当 

前问题相关的一个或多个最佳案例。检索要达到两个目标： 

①检索出来的案例应尽可能地少；②检索出来的案例应尽可 

能与当前案例相关或相似。相关或相似度评价算法的选择对 

判断近似案例中谁是最适合的案例来说至关重要。 

最邻近(NN：Nearest Neighbor)算法[3]是一种应用广泛 

的非参数分类算法，是一种典型的懒散分类算法，即用一个或 

多个与待预测的新样本相似的训练样本来显示分类结果，直 

到有新的样本需要进行分类时才进行分类处理，这种思想符 

合CBR的推理需求。本文使用 NN算法评价相似度，但从实 

现的角度对之做了改进。 

NN算法的基本目标是在多维空间的k个点中寻找与目 

标样本点最邻近的点。因为最邻近算法易受噪声数据的影 

响，所以测试点与样本的距离由平均值决定。同时，由于一个 

对象受其各类特征的影响是不同的，因此引入距离加权的概 

念。 

在 IDS中对于一个目标样本 0有r个特征，Q表示目标 

样本的第i个特征；案例库中一共有”个案例， 表示第k个 

案例；G 表示第k个案例的第i个特征；矾 表示第i个特征 

在第k个案例中的权值。 

数值型特征i的最大值、最小值和范围如下： 

MAX[ ]一n1ax(G ，G。，⋯，G ，⋯，G ，G ) 

MIN Eli=rain(G ，G ，⋯，G ，⋯，G 一，G”) 

RANGE[￡]=M_AX[ 一MIN[ ] 

案例及目标样本的归一化特征值为： 

Cnv[q 

Onv[O,3- 

G 与目标样本0的距离： 

& =Onv[O,]一Cnv[G ] 

与目标样本O的加权平均距离： 

=̂ ／∑( * )。 
r ——一  

设 maxD=̂ ／∑w 

和目标样本O间考虑权重后的综合相似度： 

Sim(O 一1一 

5．2 特征权值的估算法 

对于商业应用中的CBR，案例中特征权值可以由用户根 

据自己的兴趣度来确定。但是在 IDS中，案例中特征的权值 

必须尽可能客观地反映各特征对判断入侵的重要程度。文 

[4]介绍并比较了多种权值估算法，但我们的研究和实验结 

果表明，这些特征权值估算法对 1DS的适用度较低。本文提 

出借助特征可视化这种特征选择方法来确定判别特征的权 

值。 

特征可视化是特征选择的重要手段之一，具有直观、准确 

的特点。本文用林肯实验室 1998年发布的用于评估网络 

IDS的TCPDUIVlP数据嘲进行特征可视化实验，使用了 E— 

thereal、SPSS、数据库、多维展示算法，得到的部分结果示于图 

5和图 6。 

Ⅱ 

蜜 

血  

图5 选择的DARPA第一周星期四的数据(不含有攻击) 
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皿  

图 6 选择的DARPA第三周星期四的数据(含有攻击) 

图6与图5相比，在目的端口特征轴上出现两条短垂直 

线和一条长垂直线。出现这些现象的原因是第三周的星期四 

安排了端口扫描攻击和 Neptune这种拒绝服务攻击。以上是 

三维分析的结果，通过对开源软件 GGobi编程还可以提供多 

维数据展示能力。然而，这个简单的例子已经说明，通过特征 

的可视化可以分析出判断攻击时可用的重要特征。 

无论对基于规则的IDS中规则的建立，还是对CBR案例 

的构造而言，以找出与入侵最紧密相关的特征为其目的的特 

征选择都是增强 IDS检测效率的必要步骤。因此，可以在借 

助特征可视化手段离线进行特征选择的同时，进行初始案例 

库的构造和判别特征权值的确定，将那些伴随着攻击的出现 

而表现异常的特征选择出来，并根据异常程度的高低赋予相 

应的权值。实验证明，该方法比文[4]的方法对基于规则的 

IDS更具客观性和有效性。 

6 在Snort上扩充CBR的实验结果 

为了测试 CBR应用于 IDS的可行性和有效性，本文以 

Snort为平台做了实验，开发了一个在线攻击平台、一个 Snort 

在线数据可视化模块、一个案例库(图7给出一例)和一个用 

于入侵检测的CBR引擎。 

源主 目的 目的 时间 同一字 相连 HTFP请求 缓存占 协议名 W1 W2 W3 W4 W5 W6 W7 W8 W9 攻击名 

机数 主机数 端口数 间隔 符数 字符 的字符 有量 

Port Scan 
TCP 3 1 O 5 4 20 10 60 4 O O O O O O O O 

Attack 

图7 案例库中的案例示例 

实验的设计及结果示例如下： 

(1)利用在线攻击平台发出符合 Snort检测规则的端口 

扫描攻击。 

Snort中对端口扫描定义了如下检测规则[6]：target— 

limit 5 port-limit 20 timeout 60。 

本规则定义：在6O秒内，如果一台主机向5台主机的2O 

个端口建立连接，就认为是端口扫描，预处理器就报警。 

当通过攻击平台对 目的 IP地址 1O．10．138．19，扫描 目 

的端口1～200时，可视化模块显示的检测结果见图 8，前 6 

项都是检测到的端口扫描。 

(2)利用在线攻击平台发出不完全符合 Snort检测规则 

的端口扫描攻击。 

为了逃避Snort的检测，利用攻击平台向 1O．10．138．19 

的 18个端口发出攻击。检测结果见图 9。可见，基于规则精 

确匹配的snort没能检测出这个意图明显的端口扫描攻击， 

产生漏报。 

CBR机制后，只要确定合理的相似度阈值，就能检测出由已 

知攻击变异而来的攻击形式，漏报率可大大降低。检测结果 

可以用于构造存人案例库的新案例，为以后的推理和检测提 

供依据。 

图 9 snon对不完全符合规则的攻击的检测结果(漏报) 

图8 Snort对符合规则的攻击的检查结果 图 10 CBR对不完全符合 Snort规则的攻击的检测结果 

扩充了CBR功能之后的检测结果见图 1O。可见，采用 

· l2O · 
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果当然比4基算法要好，但同时整个程序的分支也变得比较 

多，程序也显得比较复杂。但对于大素数的情形，这还是值得 

的。 

6 算法的应用 

在RsA公钥算法中大量用到的模幂运算，可以用 Mont- 

gomery乘和指数加减链的方法来实现[3]。要用加减链。就要 

求底数的Montgomery逆。如果加减链的单位是多比特的 

话，所需要算的Montgomery逆就更多了，因此这个算法可以 

用来加速以加减链为基础的模幂运算。虽然在讨论中我们假 

定P是素数，其实我们只要求输入参数互素即可。这在RSA 

实际应用是可以保证的，因此算法是可以运用在RSA中的。 

另外，在现在广为应用的椭圆曲线密码体制中，倍点运算 
一 直是运算的瓶颈。考虑素域 上的椭圆曲线(p是奇素 

数)F( ， )，对于上面的点P，Q，要计算p+Q，2p，都将要计 

算 y2 
一

--

∞

y1
． 

一 塑 
。

一 般，我们是将平面坐标转换 

成射影坐标，然后将所有参数都转化到对应的 Montgomery 

数，用 Montgomery模乘来完成计算，这是以乘法来换取求逆 

运算。现在我们可以直接利用 Montgomery逆来进行计算， 

因为整个 Montgomery逆算法要比普通的求逆算法要快得 

多。 

同时，正如我们前面提到的，本文提出的算法也可以运用 

于求基本的模逆。 

结论 本文通过对Montgomery逆算法核心部分进行两 

次改进，得到了两种分别以4为基和以8为基的快速算法。 

其中算法D是以4为基的算法，在基本没有增加算法实现复 

杂度的基础上，将迭代次数的平均上限从2 降到了÷ ，平 

均迭代次数也从 降到了÷ 。而以8为基的算法，其复杂 

度会稍有增高，主要是内部分支增多，但体现在程序上也只是 

增加了一些判断和跳转的运算量，其迭代次数的平均上限则 

降到了而,5O ，平均迭代次数也降到了 。另外，由于新算法 

只要求U， 中有一个变为 1就可以结束操作，因此实际的迭 

代次数可能比上述的还要少。同时，这两种算法都可以运用 

于求基本的模逆。两种算法比较而言，一般情况下建议用4 

基算法，它效率较高，算法实现也是比较轻量级的。但对于特 

别大的素数的应用场合，在8基算法的多分支比较跳转所造 

成的开销相对可以接受的情况下，还是建议用 8基算法，它的 

效率更高。本文所提出的算法在 RSA公钥体制以及 ECC公 

钥体制实现中有广泛的应用。 
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结束语 本文提出了将 CBR用于 IDS中减少漏报率的 

思想，也提出了在基于规则的H3S中应用 CBR时借助特征可 

视化手段确定案例中各特征的权值的思路；介绍了实现CBR 

的步骤、CBR的推理过程和所采用的算法；给出了在 Snort上 

的实验结果。实验证明：CBR方法中对于度量特征明晰的案 

例的推理效果较之基于规则的方法有了长足的进步，可以有 

效地检测出Snort无法检测的由已知攻击变异出的攻击，效 

果 良好。 

需要指出的是，在案例不多的情况下，CBR的案例并不 
一 定用数据库存储。另外，如果在CBR的推理过程中，案例 

修改或产生的新案例涉及到特征权值的重确定，那就需要在 

线估算特征权值，这是本文要进一步完善的工作。 
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