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摘 要 本文设计了满足通用性要求、符合标准化方向、具有很强可扩展性的安全联动模型
。 同时对该模型中的安全 

联动协议进行了具体分析，提出了安全联动信息描述模型及其格式，推证了相互独立的安全协议的组合理论，验证了 

安全联动模型的安全性。最后给出了模型的具体应用，可以与其他安全系统协调联动，实现网络的动态防御
。 
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1 引言 

随着网络的迅速普及，网络所面临的安全威胁日渐加剧， 

传统防火墙的静态防御已不足以抵御日趋复杂多样的入侵行 

为。一个深层次、全方位的可信网络安全防御体系已经出现， 

它要求防火墙与入侵检测、安全审计、电子取证、灾难恢复等 

多种安全系统进行有机整合、协调联动。在这样的安全体系 

中，防火墙依然作为最可信赖的可靠的防护手段，负责集中控 

制管理网络的信息流动和安全策略制定，通过与入侵检测、漏 

洞扫描等检测系统间的安全联动，了解整个网络的安全状况， 

并根据适当的安全响应实现网络安全状态的动态调整，从不 

同层面上对网络实施安全保护。安全联动是实现防火墙系统 

与其他安全部件之间进行组合、协同工作的方式。 

实现防火墙与其他安全系统间的联动不仅可以提升其自 

身的机动性和实时反应能力，同时增强了其他安全系统的功 

能，诸如可以提高入侵检测系统的阻断反应能力和安全审计 

系统的日志审计能力等。然而，目前业界缺乏相应的安全系 

统间联动的标准和技术规范。为了能更好地解决安全系统间 

的协调联动性问题，我们设计了安全联动模型SIM，对该模型 

中的安全联动协议进行了具体分析，提出了安全联动信息描 

述模型及其格式。同时推证了相互独立的安全协议的组合理 

论，验证了安全联动模型的安全性，并给出了模型的具体应 

用。 

2 安全联动模型 

安全联动模型SIM(Security Interaction Mode1)以防火墙 

为中心，为其他安全系统提供通用的、可扩展的联动框架，遵 

循SIM的安全系统之间可以实现协同工作、安全联动，从整 

体上构建一个安全联动系统。SIM的核心是安全联动协议 

SIPF(Security Interaction Protocol Family)和安全联动信息 

交换格式 SIMEF(Security Interaction Message Exchange 

Format)。 

安全联动协议 SIPF包含了一系列已经标准化的协议， 

满足通用性的要求，可以用于保证防火墙与其他安全系统问 

的安全互操作，实现安全联动信息的交换。它包括以下协议： 

(1)块可扩展交换协议 BEEP[ 2_(Block Extensible Ex— 

change Protoco1)：是一个面向消息的异步交互的应用层协 

议，可作为构建安全联动协议的框架，加载于传输层协议之 

上。整个协议包括两个部分：BEEP核心和TUNNEL配置文 

件。BEEP核心定义了BEEP实体之间进行会话时数据通信 

的基本规程。由BEEP实体创建的会话包含多个通道，安全 

联动信息可以按优先级分类在不同的通道中进行传输。 

TUNNEL配置文件可以保证各个通道中信息传输的可靠性。 

安全联动信息的安全性是通过创建 TLS配置文件和 SASL 

配置文件来保证的，它们可用于协商并取得 TLS和 SASL协 

议的支持，增强联动实体间对话的安全可靠性。TUNNEL配 

置文件由XML DTD定义，在 BEEP实体通道创建时使用。 

BEEP协议对通道能够携带的数据类型没有限制，它使用 

MIME标准来支持任意类型。 

(2)传输层安全协议 TLS[ (Transport Layer Security)： 

可以保护传输层的安全，并在传输层协议TCP基础上提供对 

安全联动信息的加密、认证和完整性保证。 

(3)简单认证和安全层协议 SAS ](Simple Authentica— 

tion and Security Layer)：可以在BEEP创建过程中实现对应 

用实体的身份认证。 

安全联动信息交换格式 SIMEF是按照安全联动信息描 
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述模型 SIMDM(Security Interaction Message Description 

Mode1)定义的，采用可扩展标记语言 XML统一描述安全联 

动信息的数据格式，并实现文档类型定义 DTD(Document 

Type Definition)。定义的安全联动信息主要包括联动实体信 

息、环境因子信息、事件关联信息等，同时可以利用XML语 

言的特性对联动信息做进一步的扩展。 

SIM的整体结构如图1所示。 

图 1 安全联动框架SIM的整体结构 

1)SIM实体：指由SIPF协议支持生成的用来传输安全 

联动信息的安全实体，可以是安全联动进程或线程。在防火 

墙中的SIM实体称为安全联动管理实体，是sIM Server；安 

全性应用程序是指除防火墙以外的安全系统，在安全性应用 

程序中的SIM实体称为安全联动客户实体，是SIM Client。 

2)SIM会话：指安全联动管理实体与安全联动客户实体 

问的会话，可以实现它们之间的安全通信。 

3)SIM通道：SIM 会话中可以创建多个通道，除了包含 

用于传输安全配置文件来保证安全性的特定通道外，其他通 

道则可以分别传输不同类型的联动信息。数据格式都是用统 
一 语言XML表示的。 

4)SIM信息：SIM实体间的信息按 SIMEF规定的格式 

进行传输。 

5)SIM核心：包括安全联动信息交换格式SIMEF和安全 

联动协议SIPF。 

3 安全联动协议 

SIPF协议充分利用 BEEP中的多通道特性，为安全联动 

信息提供了多级分类的可靠传输。通过创建SIPF配置文件 

和SIPF通道完成数据传输。通过创建 TLS配置文件和 

SASL配置文件获得 TLS和SASL协议支持，确保数据传输 

的安全。在进行数据交换时，可分 3个阶段：连接建立、数据 

传输和连接关闭。在协议中所用到的一些基本术语如下： 

A，B，P，Q，R'．．·：表示参与协议的合法实体。 

Initialize Session(i)：为实体i初始化一个会话； 

Quit Session(i)：为实体 关闭会话， 
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SetuP Tunnel(i：")：为实体i建立通道，z； 

Close Tunnel(i：，z)：为实体 i关闭通道"； 

K 实体 i， 的共享会话密钥； 

EmX l m2]：表示消息的级联； 

；实体 i生成的时间戳； 

Text1，Text2，⋯：消息常量； 

E(K：m)：表示用密钥 K对消息m加密。 

3．1 连接建立 

用SIPF来传输安全联动信息的安全实体为 SIM实体。 

SIM实体之间通过BEEP协议建立一个 BEEP会话来通信， 

BEEP会话叉可以建立一个或多个BEEP通道。SIM实体可 

以是防火墙或者其他安全系统(入侵检测、审计系统等)·它们 

之间是一对多或多对多的关系。例如，一个防火墙实体可以 

接受来自多个入侵检测(IDS)实体的联动报警信息。同样，一 

个 IDS实体也可将联动报警信息发给多个防火墙实体。 
一 个SIM实体 A同另一个 SIM实体 B之间建立 SIPF 

通信，它应该先初始化一个BEEP会话，然后打开一个 BEEP 

通道0。BEEP会话建立后，提供必需的安全身份认证特性的 

SASL配置文件和 TLS配置文件应该最初协商。成功地完 

成BEEP配置文件SASL profile和TLS profile的协商后，取 

得 SASL协议和TLS协议的支持，交换 SIPF的“Greeting”信 

息，启动SIPF通道，连接完成。 

具体过程如下： 

1)A，B：Initialize Session(A，B)； 

2)A，B：Setup Tunnel(A，B：O)； 

3)A一>B：Greeting，E(Kab：[TaI Na]，B，Text1)； 

4)B一>A：Greeting，E(Kab：[TbfNb]，A，Text2)。 

3．2 数据传输 

sIM实体之间通过BEEP会话通信时，可以打开一个或 

是多个使用 SIPF配置文件的SIPF通道，进行数据传输。如 

果需要，可以建立多个BEEP会话，提供额外的BEEP通道。 

然而，大多数情况下，使用SIPF配置文件的额外通道应该在 
一 个已经存在的BEEP会话里面打开，而反对再创建新的 

BEEP会话来包含使用SIPF配置文件的额外通道。 

在SIPF数据传输的时候，采用 c／s结构，一边是客户 

端，一边是服务器。客户端发送数据，服务器接收数据 SIM 

实体的客户端和服务器角色与在 BEEP会话建立时的发起者 

和监听者的角色不相干，这是由BEEP的特性所决定的。 

采用单个 BEEP会话、多个 SIPF通道的形式，对联动信 

息进行分类和优先级排队，方便了SIPF实体之间数据的传 

输。例如，IDS实体向防火墙实体发送联动报警信息时，可以 

在不同的通道中发送不同的联动信息。IDS实体在每一个通 

道上都作为客户端，防火墙将按照不同的分类来处理接收的 

联动信息。 

具体过程如下： 

1)A，B：Setup Tunnel(A，B：n)； 

2)A～>B：Priorl，E(Kab：f TafNa 7，B，Text1)； 

3)B一>A：Prior1，E(Kab：ETbl Nb7，A，Text2)； 

4)A，B：Setup Tunnel(A，B：n+1)； 

5)A一>B：Prior2，E(Kab：[Ta INa ]，B，Text3)； 

6)B-->A：Prior2，E(Kab：[-Tb Nb ]，A，Text4)； 

3．3 连接关闭 

sIM实体在很多不同的情况下(比如处理中出现错误)可 

能会选择关闭BEEP通道。要关闭一个通道，实体在通道 0 
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上发送一个说明那个通道会被关闭的“close”元素。SIM实 

体同样可以通过发送一个表示通道0会被关闭的“close”元素 

来选择关闭整个 BEEP会话。由于创建一个应用层通道和 

BEEP安全配置文件存在开销问题，因此用于传输安全联动 

信息的SIPF通道的 BEEP会话应该长期存活。另外，保持 

SIPF通道的连接也可以避免 SIPF通道建立时的重复开销 

(例如SIPF的“Greeting”信息的交换)，即使通道上没有进行 

数据的交换。因此，可以根据具体情况关闭及重新建立 

BEEP会话和SIPF通道。 

具体过程如下： 

1)A一>B：Close，E(Kab：[TalNa]，B，Text1)； 

2)B一>A：Close，E(Kab：ETb J Nb]，A，Text2)； 

3)A，B：Close Tunnel(A，B：O)； 
^  

4)A，B：Quit Session(A，B) 

4 安全联动信息的表示 

4．1 安全联动信息描述模型 

对于安全联动信息的描述，应该突出安全联动事件的共 

性，同时要能够清晰地表达根据联动事件或联动实体状态属 

性制定响应策略的整个过程。我们提出可以用一个 5元组模 

型 SIMDM来表示： 

(E，eo，S，△，，) 

其中，E一{e J i一1，2，⋯，k)是安全联动事件序列，它的每一 

个元素都是与时间序列相关的联动事件。 

eo是安全联动的初始事件，它的发生标识安全联动的开 

始 

S={ ，Sl}是系统的状态集，它的每一个元素形如状态 

属性定义。在sI M描述模型中有两种类型的系统属性： 

表示全局状态属性，它描述的内容是安全联动实体全局的 

状态，不局限于某一联动模式；Sl表示局部状态属性，它描述 

的内容是特定联动模式的某一特征。 

△={J，T}是安全联动的时间约束集，其中，是相对时间 

条件约束集，T是实时条件约束集。 

，：卜 T或f： D<J。，用来表示两种时间模型的映 

射集，它将两种模型的时间域值进行相互转换，从而实现时间 

域内联动事件或状态的关联。 

因此，安全联动信息的描述包括联动实体描述、环境因子 

描述，事件关联描述以及响应方式描述。联动实体描述指描 

述安全联动过程中与时序相关的联动事件(如刀]S的报警、防 

火墙的阻断、审计事件等)及联动实体状态属性的变化。环境 

因子描述指描述安全联动初始化时联动实体的相关状态属性 

以及需要满足的条件。事件关联描述指描述联动事件或状态 

属性关联分析的结论，对于复杂的关联描述，需要采用多级关 

联，即将部分联动事件相互关联构成多个关联描述分支，然后 

这些分支进行关联以构成更复杂的关联描述。响应方式描述 

指根据联动事件或状态属性的关联分析对相应的联动实体给 

出响应策略。 

4．2 安全联动信息交换格式 

依据SIMDM模型，我们定义了安全联动信息交换格式 

SIMEF，并实现了文档类型定义，其格式框架如下： 

<entity> 
<event) 

the context of event 

<／event> 
<status> 

the diversification of status 

<／status> 
<／entity) 
<factor> 

(initialization) 
initial status 

(／initialization) 
(condition) 

the requisite of condition 

(／condition) 
(／factor) 
(association) 

the association of event 
Or 

the association of status 

(／association) 
(response) 

the foFmat of response 
(／response> 

上面的框架分别给出了联动实体(entity)、环境因子(fac— 

tor)、事件关联(association)和响应方式(response)的数据格 

式。SIMEF采用可扩展标记语言XM1 作为统一描述安全联 

动信息的数据格式，从而方便了移植和可扩展。 

5 模型的安全性 

SIPF协议的安全是在BEEP中建立安全配置文件 TLS 

profile和SASI profile来保证的。只有完成安全配置文件的 

协商，取得SASL协议和 TLS协议的支持，SIM实体才是安 

全可信的。为了验证安全联动模型 sIM的安全性，我们给出 

下面的定义。 

定义 1(协议) 一个协议为(P，u)，其中P是协议中的所 

有实体，u是一个函数(UA，A∈P)的集合，其中A为协议的实 

体。每个函数UA将任意一个包含接收事件、发送事件和实体 

状态的集合映射为A的下一个行为的集合。 

定义2(模型) 协议(P，u)的模型为(M，s)，其中M是一 

个由有向顺序的所有事件集合构成的子集，s是一个M 的状 

态函数。而且，对于每个实体 A和每个事件e∈MA，如果A 

∈P，那么 eEUA( (P))。 

定义 3(安全协议) 协议(P，u)如果是秘密安全的，也是 

时间安全的，那么协议就是安全的。 

定义4(安全模型) 模型(M，s)~tl果对于协议(P，u)的实 

体A和所有事件eEMA，s(口)的每个元素在M 中的每个事件 

上是有效的，且协议是安全的，那么模型是安全的。 

我们认为安全协议之间是相互独立、不互相干扰的，那么 

当它们组合时，其安全性质是可以保证的，且它们组合构成的 

模型也是安全的。对安全协议之间的相互独立性，我们给出 

这样的定义 ： 

定义5(协议独立性) 两个协议 P1 (P ，u。)和 P2= 

(P2吡)，如果对于所有的状态集合 和A∈P-， (s)=以(s 

—s (P2))，其中send(P2)是在协议 P2中传递的所有消息 

的集合，那么P1和P2是相互独立的。 

对于组合后的协议的安全性和模型的安全性可以用反证 

法进行证明：如果有两个相互独立的安全协议 P1一(P，m ) 

和P2=(P ，u )，P1 UP2为两者的组合。假设 P1 UP2不是 

安全的，那么存在一个P1 UP2的模型 M不是安全的。由于 

P1和P2是相互独立的，对M的每个事件e按照定义 2和定 

义5进行逐一考虑，要么将之加入 M1，要么加入 M2。当M 

中的所有事件考虑完毕，最后得到的M1或 M2是不安全的， 

则对应的 P1或 P2是不安全的。这是和已知矛盾的。 

对于TLS和 SASL协议来说，两者都是标准化的安全协 

议，分别能够完成对安全联动信息的加密传输以及对安全联 

动实体的身份认证，且相互独立。安全联动协议 SIPF通过 

BEEP中带有 TLS—DHE—DSS—WITH一3DES—EDE—CBc— 

SHA加密序列的TLS安全配置文件得到 TLS协议的支持， 

从而保证了联动信息传输的机密性和完整性。通过使用 
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SASL安全配置文件获得 SASL协议的支持，提供联动实体 

间的认证。 

因此，根据上面给出的定义和证明。在此基础上组合而成 

的SIPF的安全性质是可以保持的，且安全联动模型 SIM 的 

安全性得到保证。 

6 模型的应用 

根据上述的安全联动模型，我们在 Linux环境下实现了 

SIM应用程序库 Libsim，它的核心是一个无限的循环，它等 

待联动事件的出现并处理它们。联动事件由SIM 的通信模 

块Beepeore来处理，然后再调用用户定义的其他函数做进一 

步的处理。SIM应用程序库Libsim的结构如图2所示。 

图2 SIM应用程序库的结构 

以SIM为框架，可以实现防火墙和 IDS、Honeypot、安全 

审计系统等之间的联动，从整体上构建一个安全联动系统。 

在Linux环境下，我们使用NetfiIter／IptabIes、Snort和Libsim 

构建了一个由防火墙与 Ⅲs组成的安全联动系统，结构如图 

3所示。 

在这里，入侵检测系统中集成了一个安全联动Client，即 

前面所说的SIM Client~而防火墙系统中集成了一个安全联 

动管理 Console，即sIM Server。入侵检测系统中的传感器／ 

分析器和管理器，对网络数据流进行监视，一旦发现入侵行为 

发生，立即生成报警、阻断信息。安全联动Client将事件信息 

发送给安全联动管理Console，实现它们之间的通信。其中的 

联动事件转换模块主要完成对联动事件信息格式的转换和加 

密。在 SIM模型中，联动信息都采用 SIMEF格式描述，XML 

负责数据的表示。安全联动管理 Console通过事件引擎完成 

对联动事件信息的收集和分类，再由事件分析模块结合联动 

策略库，分析匹配接收的联动事件，对分类的联动事件采取不 

同的响应策略，达到阻断攻击、主动防御的目的。 

图3 防火墙与 IDS联动的实现过程 

结束语 本文构建的安全联动模型 SIM采用标准化协 

议，保证了各个安全系统间联动信息的安全通信，并对数据格 

式进行统一描述，具有通用性、可扩展性好的特点，方便实现。 

采用 SIM模型实现的防火墙系统可以具备安全联动管理的 

能力，能够实现对其他安全系统的联动管理、协同控制，及时 

遏制网络不安全事态的发展。 
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人们进行协同工作的模式，突破了服务器的瓶颈，使系统更加 

高效和具有良好的鲁棒性。同时，由于JXTA是一个开源项 

目，我们可以根据自己的需要进行修改。在 FP2PCD系统 

里，节点和点组之间双向认证的组成员资格服务和使用会话 

密钥对传输的内容加密的管道服务替换了JXTA默认的服 

务，使系统更加安全。但是，我们还需要进一步研究具体的 

CAD软件实体结构、API命令，充实和完善中间协议，使 

FP2PCID更好地集成不同的CAD软件。 
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