
计算机科学 2006Vo1．33№．5 

基于NB的双级分类模型在邮件过滤中的研究 
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摘 要 使用朴素的贝叶斯(NB)分类模型对邮件进行分类，是目前基于内容的垃圾邮件过滤方法的研究热点。朴素 

的贝叶斯在参数之间联系不强的时候分类效果简单而有效。但是朴素的贝叶斯分类模型中对特征参数的条件独立假 

设无法表达参数之间在语义上的关系，影响分类性能。在朴素的贝叶斯分类模型的基础上，我们提出了一种双级贝叶 

斯分类模型(DLB，DoubleLevelBayes)，既考虑到了参数之间的影响又保留了朴素的贝叶斯分类模型的优点。同时对 

DLB模型与朴素的贝叶斯分类模型的性能进行比较。仿真实验表明，DLB分类模型在垃圾邮件过滤应用中的效果在 

大部分条件下优于朴素的贝叶斯分类模型。 
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Abstract Classification method using Naive Bayesian(NB)classifier model which is the context-based spare filter meth一 

0d。is a hot point．The Naive Bayesian classifier is a simple and effective classification method，but its attribute inde— 

pendence assumption makes it unable tO express its semantic dependence．A new classification model iS proposed which 

we call Do uble Lever Bayes classifier model(DLB)．It considers not only the sema ntic dependence but also the simple 

and effective which iS the excellence of NB classifier mode1．The performance is also compar~ between DLB and N13． 

The conclusion we get from experiment is that the performance using DLB classifier model is better than which using 

NB classifier mod e1． 
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1 引言 2 朴素贝叶斯分类模型在邮件过滤中的应用 

电子邮件是Internet上广泛使用的网络功能，但是，在它 

为人们带来便捷的同时，随之产生的是大量用户不希望收到 

的邮件。邮件的分类过滤成为人们重要的工作之一。朴素贝 

叶斯分类模型(Naive Bayes Classifier Mode1)在邮件过滤应 

用的研究中一直扮演着重要的角色，在前人的研究1"3,6]中显 

示，朴素贝叶斯分类模型的条件独立假设过于苛刻，尽管在一 

些特定条件下的应用中表现出了较好的效率，但是在现实使 

用中的大多数情况下明显不成立。在朴素贝叶斯分类模型 

中，特征参数之间的条件独立假设完全割裂了特征参数之间 

在内容表达上的关系，所以在要求考虑参数间关联的分类应 

用中显得有些不足 而且贝叶斯分类模型在应用链式规则计 

算后验概率的时候，随着参数数量的增加，计算规模成几何倍 

数增加，不适用于我们的应用。为了得到一个行之有效的方 

法，而同时又保留朴素的贝叶斯分类模型计算简单的优势，我 

们提出了改进的分类模型——双级贝叶斯(DLB)分类模型， 

将特征参数分为两级，选取联系较强的参数为第一级，联系较 

弱的参数为第二级，设定两级参数之间条件独立。这样，既考 

虑到了特征参数之间的影响，又在计算规模上接近于朴素的 

贝叶斯分类模型。 

贝叶斯分类模型是基于贝叶斯公式提出的一种使用统计 

方法对文档d进行分类的模型，对文档 d分类就是计算文档 

d属于类集为C=<c ，Cz，⋯，Cm>中的类元素0的后验概率 

Pr(c Id)，并比较 Pr(c。ld)、Pr(c~ld)的大dx(i≠．『)，确定最大 

的Pr(cj ld)，将文档d的类标签归确定为C 。具有特征参数 

向量的文档d一< ·，zz，⋯， >属于类 C。的概率。表示为： 

Pr( ⋯， )： 些  

∑Pr(xl'动 ，⋯， )·Pr(c1) 

一口·Pr(xl，劫，⋯， fCi)·Pr(c ) 

(1) 

其中Pr(c )为类 0的先验概率，a为正则因子。在一般情况 

下(1)式中Pr(c )是由专业领域的专家根据经验给出，如果不 

能事先取得 Pr(c )的初始值时，通常令所有类的先验概率是 

相等的，即Pr(c~)一亡。先验概率Pr(c )在计算前可以根据 

经验事先确定，所以贝叶斯分类的关键是计算参数向量的联 

合分布。根据贝叶斯链式规则我们可以得到： 

Pr(x1，现，⋯， )Pr(c )一Pr(c )Pr(x1 )Pr(x2 l 1， 

)⋯Pr( f l， 2，⋯， 一l' )=Pr(c )·]-[Pr(xj f 
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371'372’⋯，∞一l，c ) (2) 

贝叶斯分类模型的计算是一个计算规模巨大的运算，特 

别是在现实运用中随着参数数量的增加，计算规模成几何倍 

数增长。运用朴素的贝叶斯假设对其进行化简，假设所以的 

特征参数之间互相条件独立，即矗对 ( ≠ )的概率没有影 

响，(2)式简化为： 

Pr(x1，22，⋯，而I C )Pr(c )=Pr(cf)·ⅡPr(xj ) (3) 

(3)式的计算与参数之间的关系无关。在参数数量增加 

时，计算规模成线性增长。 

在垃圾邮件过滤的应用中，类集元素只有合法邮件类和 

垃圾邮件类两类 c一(Ct， >，其中 表示合法邮件类， 表示 

垃圾邮件类，同时具有训练样本邮件集，E一(P ，e2。⋯，ek>， 

分类模型通过学习后得到先验概率，计算后验概率的贝叶斯 

公式变形为； 

Pr(c I 2，⋯， ；E) 

一  !!兰!!=兰 !：：：!兰 i !墨 ： !(生I墨 r 

善Pr( ⋯，Xn IE)·Pr( IE) 
其中的E是强调特征参数的概率是通过样本集E：<P ，e2， 

⋯，ek>的训练而得到的。合法(垃圾)邮件类的概率计算是通 

过统计合法(垃圾)邮件在样本集 E中所占的比例而得到的， 

然后利用样本邮件集E一( ，e2，⋯，ek>进行学习，计算出Pr 

(ci)： 

Pr(cl IE)----- (5) 

而一封邮件e的特征参数概率 Pr(xj ；E)就是其内容 

文本所包含的出现在 类中特征集中的文字出现的频率。 

使用训练样本，属于 类的邮件包含参数z 的概率描述为 

出现的次数除以C 类样本所含的所有参数的数量： 
，， 一̂ 、 

Pr(xj E) (6) 

∈0 

这样依据公式(5)、(6)计算出Pr(c IE)和Pr(x~I C ；E)， 

计算分类的概率的(4)式可以变换为： 

Pr(c,I E)·IIPr(xj ；E) 
|8=————— }———一  
Pr(clIE)· l i

1
Pr(xj I c,；E) 

级之间的参数使用朴素的贝叶斯假，这样，既考虑了语义的相 

关性，又保留了朴素的贝叶斯分类模型的简单高效的特点。 

特征属性Xi，xj之间的条件相互信息表示两个特征属性 

之间的条件依赖关系，MI的值越大，说明该特征值对文本分 

类的影响越大： 

MI(Xi∞IC)一姜Pr(矗 Ck)logcb i ， 1 1、上I Ll，▲1＼ l L ， 
(8) 

J(x)=当 ∑ MI(XI， Ic) (9) ，z一上J
-~-i． 1 ’ 

对于属性集 X=(X ，Xz，⋯， >，分别计算各个 X 和 

的MI值，然后利用式(9)对X计算平均的MI值，选择影 

响最大的m个X 成为第一级特征参数向量，其余的成为第 

二级。 

3．2 分类算法 
一 个朴素贝叶斯分类模型建立是需要经过训练样本的学 

习来构造的 首先初始化类集。令Pr(c )一Pr(c棚 )一{， 

确定 的值。使用训练样本训练分类器，分别得到 Pr(c I E)， 

Pr(xj I C )。当要对一封新邮件P=( 1，魏，⋯， )分类时，按 

以下步骤进行： 

1)分别计算(Pr( ，I C )) 

2)使用公式(7)计算』9 

3)比较卢与 的大小，当J8> 时，将邮件归为c 类，并 

阻塞I否则归为c蛐类，让邮件通过 

4)完成分类 

对于改进的双级贝叶斯(DLB)分类模型的分类算法与朴 

素贝叶斯分类算法的不同之处主要是在学习训练样本上，双 

级贝叶斯分类算法在训练样本时要使用式(8)计算各个参数 

的MI值。然后使用式(9)计算各个参数对其他参数的影响均 

值 J(Xi)。选取较高的m个参数成为第一级特征值向量，其他 

的参数为第二级特征值向量。对新邮件分类时，利用第一级 

特征向量分类，如果不能确定是否为垃圾邮件，再使用第二级 

特征向量分类。 

(7) 4 实验、性能分析 

当J8> 时，邮件 ei应该归为c 类，作为垃圾邮件被阻 

塞。通常情况下 取值为 1、9、999，分别表示错误地将一封 

正常邮件归为 类的代价是将一份垃圾邮件归为C 类的 1 

倍、9倍、999倍。 

在邮件过滤任务中，性能的评估通常是使用以下几个指 

标：过滤的准确率、错误率、漏报率。准确率是分类器正确分 

类邮件的概率，R 一 ；错误率是分类器将合法邮件 

3 双级贝叶斯(DLB)分类模型 分类为垃圾邮件的概率，R一 ；漏报率是分类器将 

3．1 DLB分类模型 

虽然朴素贝叶斯分类模型具有较好的分类性能，但是它 

的条件独立假设太过局限，在参数之间没有太多关联性的应 

用上可以取得较好的效果，而在参数之间相互影响较大的时 

候效果就不太理想。朴素贝叶斯分类模型的简单假设使得一 

封邮件属于某个类的概率仅仅依赖于构成邮件的单词属于某 

个类的概率，而不考虑单词之间在语义、语言结构上的相互影 

响。我们对朴素贝叶斯分类模型进行改进，放松朴素贝叶斯 

在现实中过于苛刻的独立假设，提高分类器的性能与适应性， 

提出双级贝叶斯(DLB，Double Level Bayes)分类模型。首先 

根据特征参数间的相互关系计算MI和J，选取 J最大的m 

个特征值为第一级特征参数向量，其他的特征值为第二级，两 

垃圾邮件分类为合法邮件的概率，R 一 三 ；ni表示分 

类器分类后的邮件数量，N 和Ns分别表示合法和垃圾邮件 

的数量，卜 Z表示将合法邮件分类为合法邮件，s— 表示将垃 

圾邮件分类为垃圾邮件，z—s表示将合法邮件分类为垃圾邮 

件， —z表示将垃圾邮件分类为合法邮件。作为比较的基础， 

在没有使用分类器的情况下。各种概率计算如下： 

rll~1

，

R 一 ， nr-'-i ．Ns
。  

在仿真实验中，我们发现，由于双级贝叶斯(DLB)分类模 

型在学习训练样本时需要计算它们之间的相互信息影响MI 

和J，因此训练时问比朴素的贝叶斯分类模型所需的时间要 

多一些 但是，在分类时，朴素贝叶斯分类模型所计算的特征 
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向量为<丑，恐，．．·， >，DLB模型计算特征向量分为两级，L1 

=< 1。 ，⋯， >和L1一< 一̂，⋯。而>，在运算规模上 DLB 

分类模型要小于朴素贝叶斯分类模型，特别是当 很大时更 

为明显。表 l显示了实验的结果。 

袁 1 实验结果 

R ( ) R ( ) R ( ) 

NB 96．8 0．44 1．1 

DLB 96，5 O．39 O．8 
1 Ba

seline 
(no filter) 53 O 50 

NB 97。6 O．32 1．5 

DI 98．0 0．26 1．4 
9 B

aseline 
(no filter) 53 O 50 

NB 7．9 O．25 2．2 

DLB 98．4 O．17 2．O 
999 B

aseline 
(no filter) 53 ． O 50 

从实验中我们发现DLB分类模型的学习时间要大于朴 

素贝叶斯分类模型所需要的时间，但是在大多数条件下，分类 

的准确率要优于朴素的贝叶斯分类模型。同时其错误率和漏 

报率要小于朴素贝叶斯分类模型。 

总结 本文介绍了朴素的贝叶斯分类模型在邮件过滤中 

的应用。并且在此基础上提出改进的双级贝叶斯(DLB)分类 

模型，给出了改进的分类算法。并且进行仿真实验。通过实验 

结果可以看出新的模型在大部分性能指标上都优于一般的朴 

索贝叶斯分类模型。我们的下一步研究工作将进一步分析特 

征参数之间的相互信息对分类效果的影响，并考虑对邮件分 

类后进行回馈学习对模型分类性能的影响。 
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垃圾邮件处理中尤为重要。分析其原因是：SAC根据数据本 

身“抱团”的性质来选取特征项，不但考虑短语出现的位置和 

顺序，而且特征项的长度仅仅由特征项本身决定。 

＼ 、 指标 查准率 查全率 分类时 
指标 、＼

． ． (秒／每邮件) 

SAC[PG贝叶斯分类算法] 98．9 95．1 0．523 

切词[PG贝叶斯分类算法] 68．9 0A 64．6 0A 0．271 

切词[朴索贝叶斯(15oo)] 60．6 75．4 o．486 

切词[朴索贝叶斯(1800)] 63．3 77．5 o．521 

图6 切词和SAC下中文垃圾邮件过滤指标对比 

因此，经SAC抽取后得到的特征项“分类质量”高。系统 

的输出指标有了明显的提高。 

此外，使用SAC的另外～个优势在于系统不需要切词软 

件的支持和安装词典库 

应用 SAC分类时间略长于其他方法。这一点可以通过 

增加“时间窗口”的方法加以解决 即对输入的语料增加时间 

参数的限制，使系统只处理一定时间范围内的语料。这样做 

与垃圾邮件在一定时间内具有重复性的特点是一致的。 

结柬语 本文针对中文垃圾邮件过滤指标低的问题，提 

出了一种新的基于后缀数组聚类的中文邮件特征项抽取方法 

SAC，并将其应用于PG贝叶斯算法，实现中文垃圾邮件的过 

滤。实验表明，系统的查准率和查全率得到显著提高。下～ 

步，我们需要进一步缩短算法的分类时间，使得算法能够在大 
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规模邮件过滤上获得更好的性能。 
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