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一 种基于后缀数组聚类(SAC)的中文垃圾邮件过滤方法 
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(北京大学计算机科学技术系 北京100871) 
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摘 要 贝叶斯算法在垃圾邮件过滤中应用广泛，但在中文垃圾邮件过滤中性能较低。本文通过聚类的思想，提出一 

种基于后缀数组聚类(SAC)的中文邮件特征项抽取方法，并给出了不同特征项抽取方法下贝叶斯算法的中文垃圾邮 

件过滤实验数据对比。实验表明，该方法显著提高了中文垃圾邮件的过滤性能。 
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Abstract The naivebayes algorithm has widely been applied tO spam filtering．However，it has unsatisfactory perform— 

ance in Chinese email filtering．Using clutering，this paper proposes a suffix array clustering based token extraction 

method for Chinese email。named SAC．It also shoWS the different filtering results of bayes under different token ex— 

traction methods．The experiments domenstrate the improvement of filtering performance of the method for Chinese 
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1 前言 

随着因特网的普及，垃圾邮件日益严重。目前，通过文本 

分类的方法来解决基于内容的垃圾邮件过滤问题成为国内外 

研究的热点。其中。贝叶斯算法由于其分类效果好、训练和分 

类时间短，是垃圾邮件过滤中常用的方法之一。典型的有：朴 

素贝叶斯算法_1]以及Paul Graham提出的基于贝叶斯规则的 

垃圾邮件过滤算法[2。](下文简称 PG贝叶斯算法)。PG贝叶 

斯算法较朴素贝叶斯算法更为简单、高效，因此在垃圾邮件过 

滤中得到广泛应用_4J。 

上述贝叶斯算法在基于内容的英文邮件过滤上表现出麈 

好的性能，但是还没有实验表明这些算法也能很好地运用在 

中文垃圾邮件过滤上。 

构成邮件内容的文档有两个基本特征；组成文档的所有 

字词符号和这些字词间的排列顺序。贝叶斯算法首先以字或 

词为特征项，将文档表示为空间向量，通过学习已标注类别的 

训练样本获得特征项是“垃圾特征”的概率，进而对待分类邮 

件依据其特征项进行判断。因此，特征项的选取是算法的基 

础并直接影响分类算法的分类结果。英文邮件过滤中，通常 

选取单词作为特征项；而中文不像英文那样有明确的分隔符 

(例如空格或定界符等)，文Es]采用切词方法并辅以动态自学 

习汉语词库系统用于中文特征项抽取后，应用朴素贝叶斯算 

法过滤垃圾邮件l文[6]使用 N-gram对中文文档进行自动分 

词，得到特征项表示，通过朴素贝叶斯算法过滤垃圾邮件。上 

述文献中均未见不同特征项抽取方法下实验数据对比，因此 

有必要对其进一步研究，解决贝叶斯算法对中文邮件过滤的 

适应性。 

本文提出了一种基于后缀数组聚类的中文垃圾邮件特征 

项抽取方法 SAC(suffix Array Clustering)，它充分利用数据 

的自然结构和特点，通过聚类将数据划分为不同的“簇”，以聚 

类标识作为特征项。将其应用于PC,贝叶斯算法，显著提高 

了中文垃圾邮件过滤性能。 

本文的第 2部分提出中文邮件特征项抽取方法SAC，第 

3部分描述了SAC的设计与实现，第 4部分给出不同特征项 

抽取方法下贝叶斯算法的中文邮件过滤实验数据对比。最后 

是结论和下一步工作。 

2 SAC：中文邮件特征项抽取方法 

2．1 相关特征项抽取方法分析 

通常，中文特征项的选取方法有：词典方法、语言学方法 

和统计的方法。词典方法即中文切词的方法，仅把文档看作 

是词语的集合，忽略了它们之间排列顺序所表达的信息}此 

外，该方法依赖于词典，无法适应垃圾邮件中不断出现的新词 

汇，特别是垃圾邮件制造者为了避免邮件被过滤而故意拼写 

错误的词汇。 

语言学的方法通过自然语言处理技术对特征项进行高层 

次的抽取，需要借助已经建立的词典和语料库，从中学习规 

则，发现语言现象 其规则维护困难。 

统计的方法即“词袋”抓取法，按照统计学的方法选取一 

定长度的短语。短语的长度为 2，3，4或 5。这种方法考虑了 
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词语之间的顺序信息，但仍然按照预先定义的长度值截取特 

征项。 

2．2 SAC的基本思想 

聚类是把大量的数据样本聚集成k个类，使同一类中样 

本的相似度最大，而不同类间的样本相似度最小。很自然地， 

我们考虑利用聚类方法从数据自身特点中抽取特征项，通过 

聚类后的类别标识得到“抱团”特征项数据表示，从而实现特 

征项的抽取。同时，在垃圾邮件过滤中还应考虑到垃圾邮件 

是动态变化的信息流，不断会有新的“垃圾”特征出现。因此， 

特征项的抽取必须是增量式的，以满足特征项集合重构的要 

求，即聚类的类别个数是增量变化的。 

后缀树是一种广泛用于串匹配和串查询的数据结构。 

Q Zamir和 0．Etzioni采用后缀树聚类(Suffix Tree Cluste— 

ring)的算法 (下面简称 STC)研制出一个 自动聚类系统 

Grouper，可针对用户的查询要求对网页内容进行增量聚 

类[ 。 

下面给出后缀树的相关定义[8]，并假定字串s 由不同单 

词组成。 

定义 1 由 个长度为m 的字串s 的集合组成的平凡 

后缀树T是一棵有根的有向树，该树有∑％ 个叶子，每个叶 

子节点由2元组(K，L)表示。K代表串的标识，取值从 1到 

mL代表后缀串在其所在串中的起始位置，取值从 1到mi。 

除根节点以外的内部节点，至少有两个孩子节点，每个边由 

s 的非空子串标注。任何起始于一个节点的边开始于不同 

的单词。对任意叶子节点( ， )，从根到叶子( ，J)的边的串联 

标识了串S的从起始位置J开始的后缀：s D，⋯，，啊]。 

图 1是一个由3个字串组成的平凡后缀树的例子：“cat 

ate cheese”，“mouse ate cheese too”和“cat ate mouse too”。 

后缀树的内部节点表示为圆圈，并从a到 f标注；叶子节点表 

示为矩形。矩形中的两个数字分别对应上述定义中的 2元 

组：第一个数字表示串标识，第二个数字表示在该串中后缀串 

的起始位置。每个串都以一个不在串语言集合的终止符结束 

(如$，没有在图中标出)。 

图1 平凡后缀树示意图 

STC将那些共同出现次数多而且长度长的短语作为聚 

类标识来揭示聚类的内容。类似地，我们可以在文档的特征 

项空间中进行聚类，用聚类后的类别标识来反映句子中共同 

出现频率高且长度较长的短语，并作为特征项。这样，特征项 

的抽取就是数据驱动的，即特征项的选取依赖于其对文档内 

容的贡献度，而特征项的长度仅由特征项本身决定。 

3 sAC方法的设计与实现 

SAC方法的基本步骤是： 
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(1)对中文邮件文档的内容以句子为单位，扩展每个句子 

的所有后缀串，得到所有后缀串的共同前缀，构成候选特征项 

集合Vo；以特征项的出现频率和特征项的长度为标准，从候 

选特征项集合 抽取特征项，生成特征项集合y； 

(2)从候选特征项集合 中选取长度长而在(2)中没有 

选取的后缀串，补充加入特征项集合y。 

下面详细描述 C的实现。 

3．1 抽取特征项 

STC通过直接构造后缀树的方法_9 进行聚类，而后缀数 

组是一种比后缀树节省空间的数据结构。与后缀树相同。该 

数据结构能高效地实现串匹配和模式发现[ ]。文El13在基 

因比较问题中，对后缀树和后缀数组做了深入的分析，并得出 

结论：每一个以后缀树作为数据结构的算法都可以借助一些 

数据表的帮助，在同样的时问代价上以后缀数组的数据结构 

实现。其核心思想是构造了一棵概念上的最长共同子串内部 

树(1cp-interva1)。图2和图3分别是串S—acaaacatat$的相 

关后缀数组表和lcp-interval树。 

相关数据表定义如下： 

定义2(suftab数组) 数组元素是串S$的 +1个后缀 

串，且各后缀串按照字典序升序排序。 

定义3(1cptab数组) 记录相邻 suftab数组的元素之间 

的最长共同前缀的长度。定义 lcptab[o3—0，lcptab[ ]为 

suftab[ 一1]和 suftab[ ]之间的共同前缀(1≤ ≤ ) 由于 

串以$结尾，lcptab[ ]；O。 

l 0 1 2 3 4 5 6 7 8 9 10 

leptab 0 2 l 3 l 2 0 2 0 l 0 

suftab 耋 塞 l 羹 萎 嚣 量 羹 聂 萎 

图2 串S=acaaacatat$的相关后缀数组表 

图3 串S=acaaacatat$的lcp-interval树 

区间间隔为[ ，力的长度为 k的最长公共子串可以简写 

为七一[ ，力。从图3可以看出，节点 B表示从位置 0到位置 

5的最长公共前缀的长度是 1，而其下三个孩子节点分别表 

示：从位置0到位置 1最大公共前缀长度为2；从位置 2到位 

置3最大公共前缀长度为3；从位置 4到位置 5最大公共前 

缀长度为2。将suftab数组中的单个字符扩展为独立的中文 

汉字。利用这种方法可以求出满足条件的特征项。 

SAC进行特征项抽取时分为3个步骤； 

(1)把一篇文档看作是 N个字的集合，构造其按照字典 

排序的suftab位置数组。 

(2)求所有位置数组中前向相邻的任两个数组之间的最 

大共同前缀，即生成 lcptab数组。 
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(3)遍历 lcptab数组，生成(概念上)lcp-interval树，求出 

所有子串最大公共前缀。 

遍历算法如下： 

Begin 

1 I lastInterval I一上∥J一代表空节点 
2 push((O，0，ll。口>) 
3：for i l= 1 to n do 

4 t lb：=i一】 

while Icptab[i],~top．Icp do 
top．rbI= i一 1 

lastlnterval I=pop 

process(1astInterva1) 

∥对满足条件的IcpInterval节点处理 
Ib：=lastInterva1．Ib 

10： if leptabB]'~ top．1op-then 
11。 top．ehildList：=add(top,childList，lastlnterva1) 

12 I lastInterval：=J_ 
13 0 endif 
14 enddo 

15：if leptabEi]~top．1cp then 
16 l if lastlnterval,<>J_then 
17‘ push((1cptab[i]，lb，̈l，[1astlnter vail)) 

19： else push((1eptah[i]，lh，j_：[1astlnter vail)) 
20 0 endif 

21 endof 

End 

遍历算法的输入是 lcptab数组(相邻 suftab数组的元素 

之间的最长公共前缀的长度)，输出是 lastlnterval节点((1cp， 

lb，rb，childList))。其中，lcp是区间间隔为I-lb，rb3的最大公 

共前缀的出现次数，lb和 rb分别是最大公共前缀在 lcptab索 

引左边界和右边界的整数表示，决定了最大公共前缀的内容 

及长度；childList是孩子节点的列表。因此，算法第8行的函 

数 Process(1astlnterva1)中，根据 lastlnterval信息((1cp，lb， 

rb，childList))将特征项的长度和特征项的出现次数的乘积为 

衡量标准，抽取出公共前缀长度长。而出现次数多的短语作 

为特征项，构成特征项集合 。 

3．2 生成特征项集合 

考虑到垃圾邮件的内容在一定的时间内有局部重复性和 

相似性的特点，从文档候选特征项集合 中选取共同出现 

次数不够多而长度比较长的字串，如果不在特征项集合 

中，则加入之。这样做可以进一步增强sAc对特征项长度的 

倚重。有利于捕获到句子或片段相似的垃圾邮件。 

3．3 SAC方法分析 

SAC方法中，生成字典排序的suftab位置数组的时间代 

价为 O(N*logzN)，其余步骤中均为0(N)。因此。SAC的 

时间代价为0(』、『*logzN)。 

另外，在增量式聚类的应用中，每加入一个句子后缀串， 

其对数据集合的影响是局部的：如新的后缀串插入后，后缀数 

组中相邻串的最大共同字串的变化也只限于新的插入位置附 

近很小的区域内，即首字相同的串。可以仅更新首字符相同 

串对应的suftab数组和lcptab数组中的元素，并遍历之，求得 

更新后的最长公共前缀子串。因此。算法的实现满足增量要 

求。 

4 中文垃圾邮件过滤实验数据对比 

我们将SAC应用于PG贝叶斯算法，并与切词方法抽取 

特征项后应用于朴素贝叶斯算法和PG贝叶斯算法进行了对 

比。 

实验环境为：CPU奔四2．2G，内存 512M，硬盘 40G，操 

作系统为Windows 2000 Server。实验方法采用 10次交叉验 

证。 

实验语料： 

由于国内在中文垃圾邮件语料库建设上的滞后，尚未有 

公开的语料集，因此采用个人收集的中文垃圾邮件。为降低 

语料对个人邮箱的依赖性，语料分别来自不同的实验室收集 

的垃圾邮件 ，共计 2000封(合法邮件与垃圾邮件比例为 1： 

1)。中文邮件的词语切分采用中国科学院计算技术研究所研 

制的汉语词法分析系统ICrcLAs软件包。 

实验 1：由于朴素贝叶斯算法下邮件过滤的查准率和查 

全率与特征项集合的规模大小有关，实验 1中列出了其在中 

文切词方式下不同特征项集合规模下的分类查准率和查全 

率。 

NaiveBayes 

图4 中文(切词)朴素贝叶斯分类查准率 

NaiveBayes 

图5 中文(切词)朴素贝叶斯分类查全率 

从图4、图5可以看出，当特征项集合的规模较小时，系 

统判断的“参照”点少而导致系统的查准率和查全率变化幅度 

大；当中文语料选取特征项集合的规模为 1200~1800时，查 

准率和查全率都相对稳定；随着特征项的进一步增多，噪声数 

据也增多，查全率指标反而下降，此外，特征集合规模越大，系 

统的计算代价越高。因此，根据实验 1的结果，选取朴素贝叶 

斯算法中分类指标高的点与SAC应用于PC．贝叶斯算法进 

行对比。 

实验2：朴素贝叶斯算法和PG贝叶斯算法在中文切词下 

的指标和SAC特征抽取后应用于 PG贝叶斯算法的指标对 

比。其中，朴素贝叶斯算法选取特征集合规模为 1500和 

1800。 

可以看出，经SAC特征抽取后的中文邮件比用中文切词 

处理后的邮件应用分类算法效果有了显著的提升：系统的查 

全率和查准率都有很大提高；特别是系统的查准率，这一点在 

(下转第 112页) 
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向量为<丑，恐，．．·， >，DLB模型计算特征向量分为两级，L1 

=< 1。 ，⋯， >和L1一< 一̂，⋯。而>，在运算规模上 DLB 

分类模型要小于朴素贝叶斯分类模型，特别是当 很大时更 

为明显。表 l显示了实验的结果。 

袁 1 实验结果 

R ( ) R ( ) R ( ) 

NB 96．8 0．44 1．1 

DLB 96，5 O．39 O．8 
1 Ba

seline 
(no filter) 53 O 50 

NB 97。6 O．32 1．5 

DI 98．0 0．26 1．4 
9 B

aseline 
(no filter) 53 O 50 

NB 7．9 O．25 2．2 

DLB 98．4 O．17 2．O 
999 B

aseline 
(no filter) 53 ． O 50 

从实验中我们发现DLB分类模型的学习时间要大于朴 

素贝叶斯分类模型所需要的时间，但是在大多数条件下，分类 

的准确率要优于朴素的贝叶斯分类模型。同时其错误率和漏 

报率要小于朴素贝叶斯分类模型。 

总结 本文介绍了朴素的贝叶斯分类模型在邮件过滤中 

的应用。并且在此基础上提出改进的双级贝叶斯(DLB)分类 

模型，给出了改进的分类算法。并且进行仿真实验。通过实验 

结果可以看出新的模型在大部分性能指标上都优于一般的朴 

索贝叶斯分类模型。我们的下一步研究工作将进一步分析特 

征参数之间的相互信息对分类效果的影响，并考虑对邮件分 

类后进行回馈学习对模型分类性能的影响。 
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垃圾邮件处理中尤为重要。分析其原因是：SAC根据数据本 

身“抱团”的性质来选取特征项，不但考虑短语出现的位置和 

顺序，而且特征项的长度仅仅由特征项本身决定。 

＼ 、 指标 查准率 查全率 分类时 
指标 、＼

． ． (秒／每邮件) 

SAC[PG贝叶斯分类算法] 98．9 95．1 0．523 

切词[PG贝叶斯分类算法] 68．9 0A 64．6 0A 0．271 

切词[朴索贝叶斯(15oo)] 60．6 75．4 o．486 

切词[朴索贝叶斯(1800)] 63．3 77．5 o．521 

图6 切词和SAC下中文垃圾邮件过滤指标对比 

因此，经SAC抽取后得到的特征项“分类质量”高。系统 

的输出指标有了明显的提高。 

此外，使用SAC的另外～个优势在于系统不需要切词软 

件的支持和安装词典库 

应用 SAC分类时间略长于其他方法。这一点可以通过 

增加“时间窗口”的方法加以解决 即对输入的语料增加时间 

参数的限制，使系统只处理一定时间范围内的语料。这样做 

与垃圾邮件在一定时间内具有重复性的特点是一致的。 

结柬语 本文针对中文垃圾邮件过滤指标低的问题，提 

出了一种新的基于后缀数组聚类的中文邮件特征项抽取方法 

SAC，并将其应用于PG贝叶斯算法，实现中文垃圾邮件的过 

滤。实验表明，系统的查准率和查全率得到显著提高。下～ 

步，我们需要进一步缩短算法的分类时间，使得算法能够在大 
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规模邮件过滤上获得更好的性能。 
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